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DICTAMEN 02/2025

Relativo al andlisis de la posibilidad de que recaigan en una misma persona u érgano cole-
giado las figuras del delegado de proteccion de datos y del responsable de seguridad de la infor -
macion.

1. Objeto del dictamen.

El presente dictamen se emite en virtud del poder consultivo que el articulo 58.3 b) del Re-
glamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016 (RGPD), le
confiere a este Consejo de Transparencia y Proteccién de Datos de Andalucia, en su condicion de
autoridad independiente de control en materia de proteccion de datos.

Su objeto lo constituye un analisis acerca de si resulta posible compatibilizar en una misma
persona u érgano colegiado el ejercicio de las funciones del delegado de proteccién de datos
(DPD)y del responsable de seguridad de la informacién (RSEG).

En particular, el dictamen aborda por una parte, desde la regulacion normativa de protec-
ciéon de datos, la independencia funcional y la ausencia de conflicto de intereses en la figura del
DPD, asi como las funciones de este, y, por otra, las funciones del RSEG recogidas en la norma
reguladora del Esquema Nacional de Seguridad (ENS), evidenciando la imposibilidad de equipa-
racion de los ambitos funcionales y de actuacion, asi como la existencia de un conflicto de inte-
reses.

2. Sobre la consulta.

Se dirige al Consejo consulta por parte del DPD de una de las entidades sujetas a la compe-
tencia de esta autoridad en materia de protecciéon de datos, mediante la que se plantea si se
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pueden compatibilizar las figuras del DPD y del RSEG, y, de ser asi, qué medidas habrian de dis-
ponerse para garantizar la independencia y la ausencia de conflicto de intereses en la figura del
DPD.

3. Independencia funcional y ausencia de conflicto de intereses en la figura del DPD.

El analisis a realizar se enmarca en una cuestion de notable relevancia para la correcta apli-
cacion del RGPD, como es preservar la independencia funcional y la ausencia de conflicto de in-
tereses en la figura del DPD, principios irrenunciables en la definicién de su rol. Asi, la cuestion
primordial a tratar gira en torno a si resulta posible compatibilizar en una misma persona la figu-
ra del DPD, cuya regulacion fundamental se encuentra en los articulos 37 a 39 del RGPD y los ar-
ticulos 34 a 37 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales (LOPDGDD), con la figura del RSEG prevista en el ENS, actual-
mente regulado por el Real Decreto 311/2022, de 3 de mayo.

Partiendo de la base de que en la normativa anteriormente citada no se recoge pronuncia-
miento expreso alguno al respecto, la respuesta a la cuestion planteada debe centrarse en un
analisis que confronte las funciones y cometidos de ambas figuras, teniendo presente con carac-
ter esencial la referencia al conflicto de intereses de un DPD que se contiene tanto en el articulo
38.6 RGPD:

“El delegado de proteccion de datos podrd desempefiar otras funciones y cometidos. El responsa-
ble o encargado del tratamiento garantizard que dichas funciones y cometidos no den lugar a conflic-
to de intereses.”,

como en el inciso final del articulo 36.2 LOPDGDD:

“Se garantizard la independencia del delegado de proteccién de datos dentro de la organizacion,
debiendo evitarse cualquier conflicto de intereses.”

Precisamente, acerca de las condiciones en las que puede constatarse el conflicto de intere-
ses en el sentido del aludido articulo 38.6 RGPD, la Sentencia del Tribunal de Justicia de la Unién
Europea (TJUE) dictada el 9 de febrero de 2023 en el asunto C-453/21, recogiendo parte de lo
plasmado en la directrices sobre los delegados de proteccién de datos adoptadas por el Grupo
de Trabajo sobre Proteccién de Datos del Articulo 29, revisadas por ultima vez y adaptadas el 5
de abril de 2017, se expresa en los siguientes términos:
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“40. [...] de la redaccion de esta disposicion se desprende, en primer término, que el RGPD no es-
tablece ninguna incompatibilidad de principio entre, por un lado, el desempefio de las funciones de
delegado de proteccion de datos y, por otro lado, el de otras funciones en el seno del responsable o
encargado del tratamiento. En efecto, el articulo 38, apartado 6, de este Reglamento establece especi-
ficamente que se podrd encomendar al delegado de proteccion de datos la ejecucion de otras funcio-
nes y cometidos distintos de los que le incumben en virtud del articulo 39 del RGPD.

41. En segundo término, no es menos cierto que el responsable del tratamiento o su encargado
deben velar por que esas otras funciones y cometidos no impliquen un «conflicto de intereses». Habi-
da cuenta del significado de esos términos en el lenguaje corriente, procede considerar que, conforme
al objetivo perseguido por el articulo 38, apartado 6, del RGPD, no se puede encomendar al delegado
de proteccion de datos la ejecucion de funciones o de cometidos que puedan perjudicar el desempefio
de las funciones que ejerce como delegado de proteccion de datos.

42. Por lo que respecta a ese objetivo, es preciso sefialar, en segundo lugar, que esa disposicion
pretende esencialmente [...] preservar la independencia funcional del delegado de proteccion de datos
Yy, por lo tanto, garantizar la efectividad de las disposiciones del RGPD.

43. En tercer lugar, por lo que respecta al contexto en el que se inscribe el articulo 38, apartado 6,
del RGPD, ha de sefialarse que, segtn el articulo 39, apartado 1, letra b), del RGPD, el delegado de
proteccion de datos tiene por funcidn, en particular, supervisar el cumplimiento de lo dispuesto en el
RGPD, de otras disposiciones de proteccion de datos de la Unidn o de los Estados miembros y de las
politicas del responsable o del encargado del tratamiento en materia de proteccion de datos persona-
les, incluidas la asignacion de responsabilidades, la concienciacion y formacion del personal que par-
ticipa en las operaciones de tratamiento, y las auditorias correspondientes.

44. De ello se deduce, en particular, que no se pueden encomendar a un delegado de proteccion
de datos funciones o cometidos que le lleven a determinar los fines y los medios del tratamiento de
datos personales del responsable del tratamiento o de su encargado. En efecto, conforme al Derecho
de la Unidén o al Derecho de los Estados miembros en materia de proteccion de datos, el control de
esos fines y medios debe ser efectuado de manera independiente por dicho delegado.

[...]

46. [...] el articulo 38, apartado 6, del RGPD debe interpretarse en el sentido de que puede existir
un «conflicto de intereses», en el sentido de esta disposicion, cuando se encomienden a un delegado
de proteccion de datos otras funciones o cometidos que llevarian a este a determinar los fines y los
medios del tratamiento de datos personales en el seno del responsable del tratamiento o de su encar-
gado [...]”
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Esta interpretacion del TJUE resulta directamente aplicable al analisis de la compatibilidad
entre las funciones de DPD y las del RSEG del ENS, en la medida en que estas ultimas impliquen,
como se analizara, una determinacioén de los medios del tratamiento.

4. Funciones del DPD y del RSEG.
Las funciones minimas del DPD que se establecen en el articulo 39 del RGPD son las siguientes:

“a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se
ocupen del tratamiento de las obligaciones que les incumben en virtud del presente Reglamento y de
otras disposiciones de proteccion de datos de la Union o de los Estados miembros;

b) supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras disposiciones
de proteccién de datos de la Unidén o de los Estados miembros y de las politicas del responsable o del
encargado del tratamiento en materia de proteccion de datos personales, incluida la asignacion de
responsabilidades, la concienciacion y formacion del personal que participa en las operaciones de tra-
tamiento, y las auditorias correspondientes;

¢) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la pro-
teccion de datos y supervisar su aplicacion de conformidad con el articulo 35;

d) cooperar con la autoridad de control;

e) actuar como punto de contacto de la autoridad de control para cuestiones relativas al tratamiento,
incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier
otro asunto.”

A tales funciones pueden afiadirseles otras especificamente previstas en la LOPDGDD, tales co-
mo la inspeccion de los procedimientos relacionados con el objeto de dicha ley y la emision de reco-
mendaciones en el ambito de sus competencias (articulo 36.1), la posibilidad de atender a reclama-
ciones planteadas por afectados con caracter previo a que estos acudan a la autoridad de proteccion
de datos (articulo 37.1) y la posibilidad de ser consultado por la autoridad de proteccién de datos
sobre una reclamacién planteada ante la misma con caracter previo a su tramitacion (articulo 37.2).

Asimismo, el articulo 38.3 RGPD, al regular la posicion del DPD, subraya su independencia:

“El responsable y el encargado del tratamiento garantizardn que el delegado de proteccion de datos
no reciba ninguna instruccion en lo que respecta al desempefio de dichas funciones. No serd destituido ni
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sancionado por el responsable o el encargado por desempefiar sus funciones. El delegado de proteccion
de datos rendird cuentas directamente al mds alto nivel jerdrquico del responsable o encargado”.

Por su parte, la figura del RSEG se regula en el articulo 13.2.c) del Real Decreto 311/2022, de 3 de
mayo, como uno de los responsables de velar por el cumplimiento de la politica de seguridad de una
organizacion (junto con el responsable de la informacién, el responsable del servicio y el responsa-
ble del sistema los cuales deben estar convenientemente diferenciados segun el articulo 11 de mis-
mo Real Decreto). Concretamente, el mencionado articulo indica que:

“El responsable de la seguridad determinard las decisiones para satisfacer los requisitos de seguridad
de la informacién y de los servicios, supervisard la implantacion de las medidas necesarias para garanti-
zar que se satisfacen los requisitos y reportara sobre estas cuestiones”.

También se alude a lo largo de la propia norma reguladora del ENS a otras funciones del RSEG
tales como la de firmar la Declaracién de Aplicabilidad (documento obligatorio dentro del ENS que
identifica y justifica qué medidas de seguridad, de las contenidas en el Anexo Il de dicha norma, son
aplicables a cada sistema de informacién especifico) o la posibilidad de ampliar a su criterio las me-
didas de seguridad indicadas en el Anexo Il (articulo 28.2), la posibilidad de reemplazar tales medi-
das de seguridad por otras compensatorias aprobando formalmente su correspondencia como par-
te integral de la Declaracién de Aplicabilidad (articulo 28.3), el analisis de los informes de auditoria y
la presentacién de conclusiones al responsable del sistema para la adopcion de las medidas correc-
toras adecuadas (articulo 31.5), la aprobacién explicita de los cambios en el sistema de seguridad
que impliquen un riesgo de nivel ALTO (op.exp.5.4 en el apartado 4.3.5 del Anexo Il) y, finalmente, re-
coger los requisitos de proteccion de datos que sean fijados por el responsable o por el encargado
del tratamiento, contando con el asesoramiento del DPD, cuando el sistema trate datos personales
(mp.info.1.1 en el apartado 5.7.1 del Anexo ll).

5. Diferencias entre las figuras del DPD y el RSEG: especial referencia al conflicto de intere-
ses.

La enumeracion de las funciones de ambas figuras, DPD y RSEG, evidencia la imposibilidad de
equiparacion de las mismas y sus ambitos de actuacion.

Asi, pueden detectarse las siguientes diferencias:
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A) El rol del RSEG gira en torno a garantizar la seguridad de la informacién y los servicios digita-
les en su conjunto, mientras que el del DPD se centra en asegurar los derechos y libertades de las
personas en relacion con el tratamiento de sus datos personales.

B) Consecuentemente con lo anterior, el ambito de actuacién del RSEG abarca el analisis de ries-
gos para la informacion y los sistemas que la tratan, asi como para los servicios prestados por la en-
tidad (sean o no datos personales), mientras que el del DPD abarca el analisis de los riesgos que los
tratamientos de datos personales implican para los derechos y libertades de las personas.

C) EI RSEG, en su rol definido por el ENS, esta integrado en la estructura organizativa de seguri-
dad de la entidad y, si bien toma decisiones técnicas relevantes, puede recibir érdenes o instruccio-
nes del responsable de la informacién. Por el contrario, el DPD goza del principio de independencia
funcional de manera que en el ejercicio de sus funciones asesoras y supervisoras en materia de pro-
teccién de datos no puede recibir instruccion alguna del responsable o del encargado del tratamien-
to, ni de ninguin otro miembro de la organizacion.

Por otro lado, se aprecia la existencia de un conflicto de intereses, que comprometeria la nece-
saria independencia del DPD, derivado de las siguientes circunstancias:

- Las funciones del RSEG, a la luz de la actual normativa aplicable del ENS, conllevan una partici-
pacion decisiva en la determinacion de los medios del tratamiento de los datos personales en el
seno de la responsabilidad del responsable de dicho tratamiento. Esta participacion se materializa,
de forma inequivoca, en su potestad para "determinar las decisiones para satisfacer los requisitos
de seguridad", en la firma de la Declaracion de Aplicabilidad, que no es un mero tramite sino la for-
malizacion de las medidas de seguridad seleccionadas, y en la aprobacién formal de medidas com-
pensatorias. Estas actuaciones implican la toma de decisiones vinculantes sobre qué salvaguardas
especificas (medios técnicos y organizativos) se aplicaran para proteger la informacién, incluidos los
datos personales. Se constata asi la concurrencia del conflicto de intereses al que alude el RGPD en
el sentido expuesto por la STJUE de 9/2/2023, referenciada en el apartado 3 anterior, por cuanto se
estarian determinando los medios del tratamiento.

- Las funciones de supervision del DPD, en particular la supervisién del cumplimiento de las poli-
ticas de proteccién de datos y la eficacia de las medidas técnicas y organizativas adoptadas (incluidas
las de seguridad de la informacion que afecten a datos personales), deben ejercitarse respecto a las
funciones, decisiones y medidas determinadas y aprobadas por el RSEG. El RSEG, conforme al ENS,
debe tomar decisiones ejecutivas sobre la configuracién de la seguridad (ej. aprobacion de la Decla-
racion de Aplicabilidad, medidas compensatorias). Posteriormente, el DPD debe supervisar la idonei-
dad de estas mismas decisiones y medidas. Esta secuencia funcional sitUa a la persona en una posi-
cion de autoevaluacion o autosupervision, donde la objetividad e independencia requeridas para el
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rol de DPD se ven intrinsecamente comprometidas. Ademas, el RSEG tiene entre sus cometidos la
supervision de la implantacién de las medidas de seguridad y el reporte sobre estas cuestiones. Si
esta misma persona es el DPD, se difumina la linea de rendicién de cuentas, ya que el DPD debe in-
formar al mas alto nivel jerarquico sobre el nivel de cumplimiento en materia de proteccién de da-
tos, lo que incluiria el desempefio de las funciones de seguridad que él mismo habria dirigido o
aprobado. El necesario escrutinio independiente que el DPD debe ejercer sobre todas las operacio-
nes de tratamiento, incluidas las relativas a su seguridad, resulta asi menoscabado.

6. Conclusion.

Por todo lo expuesto, procede concluir que, en el ambito del sector publico andaluz sobre el que
esta autoridad de control ejerce sus competencias, deben separarse debidamente las figuras del
DPD y del RSEG regulado en el ENS, no pudiendo recaer ambas en una misma persona u érgano co-
legiado, sin que exista la posibilidad de excepcionar dicha separacién apelando a criterios relaciona-
dos con el tamafio o los recursos de la entidad u organismo publico, por cuanto ni la normativa de
proteccion de datos ni la jurisprudencia europea citada condicionan la existencia o determinacién
del conflicto de intereses que se ha apuntado sobre la base de los referidos parametros. El conflicto
surge de la naturaleza intrinseca de las funciones y responsabilidades atribuidas a cada rol, no de la
capacidad organizativa para desdoblarlos.

Es pertinente recordar en este contexto que el RGPD ofrece flexibilidad a las organizaciones pa-
ra cumplir con la designacion de un DPD sin necesariamente incurrir en una incompatibilidad funcio-
nal por motivos de recursos limitados. El articulo 37.6 del RGPD permite que el DPD sea parte de la
plantilla del responsable del tratamiento o desempefiar sus funciones en el marco de un contrato de
servicios. Asimismo, el articulo 37.3 del RGPD contempla la posibilidad de que un Unico DPD sea de-
signado para varias autoridades u organismos publicos, teniendo en cuenta su estructura organizati-
va y tamafo. Estas opciones permiten a las entidades, incluidas aquellas con recursos mas ajusta-
dos, acceder a un DPD cualificado e independiente sin comprometer los requisitos del Reglamento.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA
Y PROTECCION DE DATOS DE ANDALUCIA

Jesus Jiménez Lépez.
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