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Introducción y objeto de esta guía

La metodología para la protección de datos de sistemas de inteligencia artificial es plenamente 
aplicable a sistemas de IA agéntica. 

Sin embargo, las particularidades del paradigma agéntico han hecho necesarios realizar una ac-
tualización de la metodología en tres niveles complementarios. En primer lugar, las orientacio-
nes del Asistente de Decisión Inicial y los elementos descriptivos incluyen indicaciones específi-
cas para documentar sistemas agénticos. En segundo lugar, 13 de los 63 riesgos del catálogo 
han ampliado su descripción para explicitar la dimensión agéntica. Por último, 45 de los 164 con-
troles contienen orientaciones agénticas, de los cuales 3 son controles de nueva creación.

Esta guía tiene por objeto orientar a los usuarios de esta aplicación sobre las particularidades 
que deben tener en cuenta al aplicar la metodología a un sistema de IA agéntica. Se organiza si -
guiendo el flujo de trabajo por fases. No modifica la metodología ni sustituye las orientaciones  
de cumplimentación ya disponibles,  sino que ofrece una visión complementaria para que el 
usuario sepa qué componentes merecen atención especial en cada momento del proceso.

1. ¿Qué es un sistema de IA agéntica?

Un sistema de IA agéntica es un sistema que, a partir de un objetivo definido por el usuario, pla-
nifica y ejecuta de forma autónoma una secuencia de acciones para alcanzarlo. A diferencia de 
un sistema de IA convencional, que produce salidas (textos, imágenes, clasificaciones, prediccio-
nes), un sistema agéntico actúa: no se limita a generar resultados, sino que los materializa me-
diante operaciones con efectos reales sobre datos, sistemas y comunicaciones.

Esta diferencia es cualitativamente relevante para la protección de datos. En un sistema conven-
cional, el alcance del tratamiento se define en la fase de diseño y permanece estable durante la 
operación. En un sistema agéntico, el alcance puede variar dinámicamente en función de las de-
cisiones que el agente adopte durante la ejecución, lo que exige un enfoque distinto en la eva-
luación y gestión de riesgos.

En la práctica, un sistema agéntico opera como un intermediario con capacidad de acción sobre 
los recursos de la organización. Puede acceder a información interna (expedientes, historiales, 
bases de datos, correo electrónico, documentos de trabajo), generar y ejecutar código o consul-
tas sobre esos datos, invocar servicios y herramientas externas, y producir comunicaciones ha-
cia el exterior (envío de notificaciones, respuestas a interesados, transferencia de información a 
otros sistemas). En arquitecturas más complejas, varios agentes pueden coordinarse entre sí, 
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delegándose tareas y compartiendo resultados. El alcance concreto de estas capacidades depen-
de de la configuración que el responsable del tratamiento decida otorgar al sistema: no todos 
los agentes disponen de las mismas habilitaciones, ni la autonomía es necesariamente máxima 
en todos los casos.

Estas capacidades operativas se articulan técnicamente en torno a cuatro componentes, presen-
tes en distinto grado según el sistema: 

• la autonomía operativa (descomposición de un objetivo en subtareas y decisión sobre el 
orden y método de ejecución), 

• la invocación de herramientas (acceso a recursos internos y externos), 

• la planificación (evaluación de alternativas y selección de estrategias) y 

• la memoria (retención de información entre interacciones para informar decisiones futu-
ras).

En el sector público, estos sistemas podrían adoptar formas como un agente de tramitación ad-
ministrativa que recibe solicitudes,  consulta registros y genera propuestas de resolución; un 
agente de atención sanitaria que accede al historial clínico, consulta protocolos y prioriza deriva-
ciones; o un agente de inspección que recopila información de múltiples fuentes y genera infor-
mes preliminares.

2. Marco de análisis desde la protección de datos

Las capacidades descritas en la sección anterior no son problemáticas en sí mismas. Lo relevan-
te para la protección de datos son las consecuencias que producen cuando un sistema con estas 
capacidades trata datos personales. Un responsable del tratamiento que despliegue un sistema 
de IA agéntica debe comprender cinco ejes de impacto que distinguen estos sistemas de los sis-
temas de IA convencionales. Estos cinco ejes organizan el conjunto de riesgos, controles y orien-
taciones que la metodología ha incorporado para abordar el paradigma agéntico.

Eje 1: Alcance dinámico del tratamiento

En la mayoría de los sistemas de IA, el responsable puede anticipar en la fase de diseño qué da-
tos se tratarán, mediante qué operaciones y con qué finalidad. La descripción del tratamiento en 
el registro de actividades refleja razonablemente lo que ocurrirá durante la operación. En un sis-
tema agéntico, el agente toma decisiones en tiempo de ejecución que configuran el tratamiento 
real: qué datos consultar, qué herramientas invocar, qué información cruzar. Dos ejecuciones 
del mismo sistema, ante solicitudes distintas, pueden dar lugar a tratamientos materialmente di-
ferentes.
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Esta variabilidad no implica que el tratamiento sea impredecible ni incontrolable. Significa que la 
documentación debe adoptar un enfoque de envolvente máxima: describir no solo el tratamien-
to típico, sino el conjunto de tratamientos posibles que el agente podría realizar en función de 
las herramientas habilitadas, los datos accesibles y las acciones autorizadas. La evaluación de los 
principios de minimización y limitación de finalidad debe considerar no solo los datos efectiva-
mente tratados en cada ejecución, sino el perímetro de datos al que el agente tiene acceso, apli-
cando el principio de mínimo privilegio a las capacidades concedidas.

Eje 2: Ejecución de acciones con efectos externos. 

Un sistema de IA convencional produce salidas (clasificaciones, predicciones, recomendaciones, 
textos) que un operador humano interpreta y, en su caso, aplica. Un sistema agéntico puede eje-
cutar directamente acciones que producen efectos fuera del propio sistema: enviar comunica-
ciones, modificar registros en bases de datos, transferir información a otros sistemas o invocar 
servicios de terceros.

Esta diferencia tiene tres consecuencias directas. Primera, la supervisión humana debe diseñar-
se para intervenir antes de que la acción se ejecute, no después de que el sistema produzca una 
salida. Las acciones con efectos difícilmente reversibles (envío de información a terceros, borra-
do de datos, modificaciones en sistemas externos) requieren mecanismos de aprobación previa 
o, como mínimo, la posibilidad de previsualizar el efecto antes de su materialización. Segunda, la 
ejecución autónoma de cadenas de acciones por el agente puede constituir una decisión auto-
matizada con efectos jurídicos o significativos para el interesado en el sentido del artículo 22 del  
RGPD, incluso cuando ninguna acción individual de la cadena alcance aisladamente ese umbral. 
El análisis debe valorar el efecto agregado de la secuencia completa. Tercera, deben existir me-
canismos de interrupción que permitan detener una cadena de acciones en curso cuando se de-
tecten anomalías, sin esperar a que se complete la secuencia.

Eje 3: Cadena de servicios y proveedores. 

En un sistema de IA convencional, la cadena de suministro se define contractualmente antes del 
despliegue: el responsable conoce qué componentes integran el sistema, quién los ha desarro-
llado y qué datos trata cada proveedor. En un sistema agéntico, el agente puede invocar herra-
mientas y servicios cuya activación depende de las decisiones que adopte en tiempo de ejecu-
ción. Cada servicio invocado que implique tratamiento de datos personales es un potencial en-
cargado del tratamiento que debe estar identificado, contractualmente formalizado y sujeto a di-
ligencia debida.

La gestión de esta cadena exige tres elementos que en un sistema convencional suelen darse 
por supuestos. Primero, un inventario cerrado de herramientas y servicios que el agente está 
autorizado a invocar, con la restricción técnica efectiva de que el agente no pueda operar fuera 
de ese inventario. Segundo, la formalización contractual con cada proveedor de los servicios in-
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ventariados, incluyendo restricciones sobre el uso de los datos recibidos. Tercero, un procedi-
miento de gestión de cambios que contemple la incorporación, modificación o retirada de servi-
cios del inventario como un evento que requiere ser valorado desde la perspectiva de protección 
de datos.

Eje 4: Persistencia y acumulación de información. 

Muchos sistemas de IA retienen cierta información entre interacciones: historiales de usuario, 
preferencias, resultados previos. En un sistema agéntico, la memoria constituye un componente 
de la arquitectura explícito que acumula información de múltiples interacciones, usuarios y po-
tencialmente tratamientos, y que alimenta activamente las decisiones del agente. Los almacenes 
de memoria (bases de datos vectoriales, repositorios RAG, historiales de razonamiento, registros 
de actividad) se convierten en depósitos de datos personales cuyo volumen crece con el uso del  
sistema.

Esta acumulación genera cuatro preocupaciones específicas. Primera, la concentración de datos 
procedentes de múltiples fuentes puede producir perfiles muy intensivos de los interesados co-
mo efecto colateral del funcionamiento del sistema, aun cuando la finalidad declarada no sea el 
perfilado. Segunda, la capacidad del agente de cruzar información de múltiples fuentes amplifica 
el riesgo de reidentificación de datos que, considerados aisladamente, podrían parecer suficien-
temente anonimizados. Tercera, el ejercicio de los derechos de acceso, rectificación y supresión 
se complica cuando los datos del interesado están dispersos en múltiples almacenes del agente,  
junto con inferencias derivadas que también deben poder localizarse y, en su caso, eliminarse. 
Cuarta, la memoria puede ser objetivo de ataques de envenenamiento: la introducción de infor-
mación maliciosa o engañosa en los almacenes del agente puede sesgar su razonamiento de 
forma persistente, afectando a decisiones futuras.

Eje 5: Supervisión humana en condiciones de autonomía. 

En un sistema de IA convencional, la supervisión humana opera habitualmente sobre resultados 
que el supervisor puede evaluar individualmente con tiempo y contexto suficientes. En un siste-
ma agéntico, el agente puede operar a una velocidad, volumen y complejidad que superan la ca-
pacidad de supervisión directa. La fluidez del lenguaje natural y la interacción conversacional 
continuada pueden además generar una confianza desproporcionada en el criterio del sistema, 
amplificando el sesgo de automatización.

La supervisión efectiva de un sistema agéntico no puede consistir en la revisión manual de cada 
acción del agente. Requiere un diseño deliberado que combine tres elementos: la definición de 
categorías de acciones que requieren aprobación humana previa en función de su impacto y re-
versibilidad, mecanismos automatizados de detección de anomalías que escalen a la interven-
ción humana las situaciones que requieran mayor juicio, y la formación específica del personal  
supervisor sobre las capacidades, limitaciones y posibles efectos de las acciones del agente. El 
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grado de autonomía concedido al sistema debe ser una decisión explícita del responsable del 
tratamiento, justificada por la finalidad y proporcionada al contexto, aplicando el principio de no 
conceder autonomía superior a la estrictamente necesaria (principio de mínima agencia).

Los cinco ejes descritos caracterizan qué cambia en el tratamiento de datos personales cuando 
se despliega un sistema agéntico. Existe, además, una dimensión transversal que los atraviesa y  
que merece consideración específica: la seguridad de la información.

Las mismas capacidades que hacen útil a un sistema agéntico amplían significativamente su su-
perficie de ataque respecto a un sistema de IA convencional. Un sistema que accede a datos in-
ternos, invoca servicios externos, ejecuta código y mantiene memoria persistente ofrece múlti-
ples puntos de entrada para ataques que no existen en un modelo aislado. Entre los vectores es-
pecíficos de los sistemas agénticos se encuentran la inyección indirecta de instrucciones malicio-
sas a través de datos que el agente consulta (documentos, correos electrónicos, páginas web, 
mensajes de otros agentes), el envenenamiento de los almacenes de memoria para sesgar deci-
siones futuras, la suplantación de herramientas o servicios del inventario, y el compromiso de 
componentes que se actualizan dinámicamente.

Estos vectores pueden explotar y agravar cualquiera de los cinco ejes: un ataque de inyección 
puede alterar el alcance del tratamiento, provocar la ejecución de acciones no autorizadas, com-
prometer la cadena de proveedores, contaminar la memoria o eludir los mecanismos de super-
visión humana. Por esta razón, la metodología aborda la seguridad agéntica mediante controles 
específicos de verificación pre-despliegue y de monitorización continua que se añaden a los con-
troles generales de seguridad aplicables a cualquier sistema de IA, y que se detallan en las sec-
ciones correspondientes de esta guía.

Por último, cabe indicar que la metodología del Consejo no se organiza explícitamente por estos 
cinco ejes, sino por las fases del ciclo de vida del sistema y por los componentes de cumplimien -
to  (elementos  descriptivos,  requisitos,  riesgos,  controles).  Cada  eje  se  materializa  de  forma 
transversal  en múltiples componentes.  El  alcance dinámico del  tratamiento,  por ejemplo,  se 
aborda al documentar los elementos descriptivos del sistema, al evaluar los riesgos de minimiza-
ción y limitación de finalidad, y al verificar los controles de validación pre-despliegue y monitori -
zación. Lo mismo ocurre con los demás ejes.

Esta distribución es deliberada: permite que la metodología se aplique de forma uniforme a 
cualquier sistema de IA, incorporando las particularidades agénticas como orientaciones especí-
ficas dentro de la estructura existente, no como un procedimiento separado. Las secciones si-
guientes recorren las cuatro fases del flujo de trabajo (decisión inicial, diseño y planificación, vali -
dación pre-despliegue y monitorización continua), indicando en cada fase qué verificaciones adi-
cionales requiere un sistema agéntico.
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3. Fase 1. Decisión inicial (ADI)

La pregunta P1 del ADI (tipo de adquisición) se aplica componente a componente. No existe una 
opción específica para sistemas agénticos porque la P1 clasifica según el origen del componente, 
la participación de la Administración en el entrenamiento y dónde se ejecuta el sistema, servicio 
o herramienta, criterios que son independientes de la arquitectura funcional del sistema.

Así, en caso de que exista la capa de orquestación del agente se clasifica según su origen: A si es 
desarrollo interno, B si es desarrollo contratado, C si es un producto comercial, E si opera como 
servicio gestionado por un tercero. Los modelos de IA generativa (o fundacionales) empleados 
por los agentes se clasifican según su naturaleza: C o F si se utilizan sin modificación, D o G si se 
realiza fine-tuning con datos propios. Las herramientas y APIs externas que el agente invoca se 
clasifican como servicio de tercero (E) cuando se ejecutan en infraestructura no controlada por 
la Administración.

Por último, cabe observar que la configuración del agente, que comprende la definición de sus 
objetivos, la selección de herramientas habilitadas y el establecimiento de restricciones, no cons-
tituye entrenamiento a efectos de la P1. Esta distinción es relevante porque determina si se acti-
van los Grupos de Control 3 (Obtención de datos) y 4 (Desarrollo y Entrenamiento), que solo apli -
can cuando la Administración participa en el entrenamiento del modelo (opciones A, B, D o G).

A modo de ejemplo, una plataforma agéntica contratada como servicio que integra un modelo 
de IA generativa sin fine-tuning correspondería a la combinación C + E. La Ayuda de la P1 incluye 
este escenario como Ejemplo 11.

4. Fases 1 y 2. Elementos descriptivos

Los seis elementos descriptivos no requieren modificaciones estructurales para documentar un 
sistema agéntico. Los campos existentes permiten recoger la información necesaria. Sí se han in-
cluido orientaciones de cumplimentación con indicaciones específicas para cuatro de los seis 
elementos.

ED1. Definición y evaluación inicial (subcampo 1.2)

La justificación del uso de IA debe abordar dos niveles. El primero es la justificación general del  
uso de inteligencia artificial para la finalidad del tratamiento. El segundo, específico para siste-
mas agénticos, es la justificación de cada capacidad agéntica concreta: por qué se necesita auto-
nomía operativa, por qué el sistema debe poder invocar herramientas externas, por qué se re-
quiere planificación autónoma. Cada capacidad debe responder a un requisito funcional identifi-
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cado. El principio rector es el de mínima agencia: no conceder al sistema un grado de autonomía 
superior al estrictamente necesario para cumplir su finalidad.

ED3. Actores y responsabilidades (subcampo 3.3)

Cada proveedor de un servicio, herramienta o API que el agente esté autorizado a invocar y que 
implique tratamiento de datos personales debe identificarse como potencial encargado del tra-
tamiento. Esta identificación debe cubrir tanto los proveedores cuya invocación es sistemática 
(el agente siempre los utiliza) como los condicionales (el agente los invoca solo en determinados 
escenarios). En sistemas multi-agente con distintos proveedores, debe documentarse qué datos 
trata cada agente y bajo qué instrucciones.

ED4. Tratamientos de datos personales (subcampos 4.6, 4.9 y 4.10)

En un sistema agéntico, el alcance concreto del tratamiento puede variar en función de las he-
rramientas que el agente invoque. La documentación debe aplicar el criterio de “envolvente má-
xima”: contemplar todas las categorías de datos accesibles a través de cualquier herramienta o 
servicio habilitado, todos los flujos de datos posibles y todas las transferencias internacionales 
potenciales.  Para  cada  elemento  debe  distinguirse  entre  tratamientos  sistemáticos  (ocurren 
siempre) y condicionales (dependen de la decisión del agente en tiempo de ejecución). Esta dis-
tinción permite una evaluación de riesgos proporcionada sin perder la visión completa del alcan-
ce potencial.

ED5. Características técnicas (subcampos 5.1, 5.2 y 5.4)

La descripción técnica  debe incluir  el  patrón de orquestación agéntica  (mono-agente,  multi-
agente, jerárquico o colaborativo, etc.), los modelos de IA generativa utilizados y su función en el  
sistema, el mecanismo de planificación y razonamiento, y la arquitectura de memoria (efímera, 
persistente, compartida, etc.).

El inventario de herramientas invocables es un elemento clave. Debe documentarse cada herra-
mienta, API o servicio que el agente pueda utilizar, indicando si su invocación es sistemática o 
condicional.

Igualmente, conviene distinguir entre funcionalidades deterministas (el sistema siempre realiza 
la misma operación ante la misma entrada) y capacidades habilitadas (el sistema puede o no ac-
tivarlas según su razonamiento). 

En sistemas multi-agente, debe documentarse además la topología de comunicación entre agen-
tes y las interfaces de interoperabilidad.

ED2 y ED6

No presentan particularidades específicas para sistemas agénticos.
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5. Fase 2. Requisitos de cumplimiento

Los 18 requisitos de cumplimiento derivados del RGPD son directamente aplicables a sistemas 
de IA agéntica sin modificación. Sus formulaciones operan al nivel de abstracción de las obliga-
ciones normativas, que es tecnológicamente neutro. Las dificultades que el paradigma agéntico 
genera se manifiestan en el plano de la implementación y se resuelven a través de los controles  
asociados a cada requisito.

No obstante, algunos requisitos merecen una reflexión particular cuando el sistema es agéntico. 
Las notas que siguen no alteran la formulación de los requisitos, sino que señalan los aspectos a  
los que el usuario debe prestar especial atención y los controles que contienen orientaciones 
agénticas específicas.

Base jurídica y minimización

RC001 – Existencia de base jurídica válida. La base jurídica debe cubrir no solo el tratamiento 
principal, sino la envolvente de tratamientos derivados de las herramientas que el agente puede 
invocar. Si una herramienta habilitada permite al agente acceder a categorías de datos o realizar 
operaciones de tratamiento no previstas en la base jurídica original, existe un problema de lici-
tud. Los controles C1P17 (Identificar los derechos de los interesados aplicables y planificar la ca-
pacidad técnica para atenderlos) y C5P10 (Definir en los pliegos requisitos de protección de da-
tos desde el diseño) contienen orientaciones al respecto.

RC004 – Minimización de datos. El acceso amplio del agente a herramientas y fuentes de infor-
mación genera una tensión natural con el  principio de minimización. El  principio de mínima 
agencia exige que el agente solo tenga acceso a los datos estrictamente necesarios para su fina-
lidad. Los controles C1P1 (Documentar la finalidad del SIA), C5P5 (Incluir en los pliegos limitacio-
nes al uso de los datos personales) y C7P7 (Verificar minimización de los datos usados en la ope-
ración del SIA) orientan sobre esta cuestión.

Derechos de los interesados

RC008 – Garantía de ejercicio de derechos. En un sistema agéntico, los datos del interesado 
pueden estar dispersos en múltiples almacenes: memoria persistente del agente, bases de datos 
vectoriales, repositorios RAG, logs de actividad y servicios externos invocados. El ejercicio de de-
rechos de acceso, rectificación o supresión requiere localizar los datos en todos estos puntos, in-
cluyendo las inferencias derivadas almacenadas en memoria.  La cadena de controles C1P17 
(nuevo, planificación de capacidad técnica), C7P4 (Garantizar el ejercicio de los derechos de los 
interesados en la operación del SIA) y C8P7 (Revisar periódicamente la efectividad de los meca-
nismos de ejercicio de derechos) aborda esta cuestión.
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RC009 – Garantías para decisiones automatizadas. La ejecución autónoma de cadenas de ac-
ciones por parte del agente puede constituir una decisión automatizada con efectos jurídicos o 
significativos en el sentido del artículo 22 del RGPD, incluso cuando ninguna acción individual al -
cance aisladamente ese umbral. Los controles C1P8 (Valorar las decisiones automatizadas del 
SIA, ampliado) y C1P17 orientan sobre la identificación de estos escenarios.

Transparencia

RC007 – Cumplimiento del deber de información. La "lógica aplicada" que debe comunicarse 
al interesado (arts. 13.2.f y 14.2.g RGPD) incluye, en un sistema agéntico, el mecanismo de plani-
ficación del agente y las herramientas que puede invocar. Los controles C7P5 (Informar a los in-
teresados del uso de sus datos para la operación del SIA) y C7P15 (Comprobar que los interesa-
dos pueden recibir información comprensible y específica sobre la decisión automatizada adop-
tada que les afecta) contienen orientaciones específicas.

RC013 – Registro de actividades de tratamiento. En un sistema agéntico, el registro de activi-
dades debe reflejar las particularidades de la arquitectura del agente: las categorías de datos ac-
cesibles en cualquier momento por el agente, los destinatarios derivados de cada herramienta o 
servicio  invocable  y  las  transferencias  internacionales  que  puedan  derivarse.  Los  controles 
C7P38 (Actualizar el registro de actividades de tratamiento antes del uso del SIA) y C8P15 (Revi-
sar y actualizar el registro de actividades de tratamiento durante el uso del SIA) contienen orien-
taciones específicas al respecto. 

Relaciones con terceros

RC012 – Formalización del encargo de tratamiento. Cada proveedor de una herramienta, ser-
vicio o API que el agente invoque y que implique tratamiento de datos personales es un poten-
cial encargado del tratamiento. La formalización debe cubrir tanto proveedores sistemáticos co-
mo condicionales. Los controles C5P1 (Identificar todos los tipos de proveedores en el ciclo de vi-
da del SIA), C5P2 (Documentar el flujo de datos personales hacia cada proveedor o fuente exter-
na) y C5P4 (Incluir en los pliegos medidas técnicas y organizativas para la seguridad de los datos) 
orientan la identificación y evaluación de estos proveedores.

Seguridad

RC014 – Medidas de seguridad adecuadas. Los sistemas agénticos amplían la superficie de 
ataque respecto a un SIA convencional. La inyección indirecta de prompts, el envenenamiento 
de la memoria del agente, la exfiltración a través de herramientas invocadas y la suplantación de 
servicios son vectores específicos que requieren medidas adicionales. Los controles C7P42 (Veri-
ficar la robustez y seguridad específicas de los componentes agénticos del SIA, nuevo) y C8P41 
(Verificar periódicamente la seguridad específica de los componentes agénticos del SIA, nuevo) 
están diseñados específicamente para esta función.
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Transferencias internacionales y conservación

RC016 – Garantías para transferencias internacionales. Si  el  agente puede invocar herra-
mientas o servicios alojados fuera del Espacio Económico Europeo, cada invocación que impli-
que datos personales constituye una potencial transferencia internacional. El control C7P35 (Ve-
rificar técnicamente que no se realizan transferencias internacionales desconocidas) aborda los 
flujos derivados de herramientas invocables.

RC005 – Limitación del plazo de conservación. Los sistemas agénticos introducen nuevos pun-
tos de persistencia de datos: memorias del agente, cachés de contexto entre sesiones y almace-
nes de inferencias derivadas. Cada uno requiere una política de conservación y supresión dife-
renciada. Los controles C7P17 (Probar los plazos de conservación y los mecanismos de supre-
sión, ampliado para almacenamiento diferenciado del agente) y C8P39 (Verificar el plazo de con-
servación de los datos personales, ampliado para almacenes de memoria del agente) orientan al 
respecto.

Requisitos sin particularidad agéntica específica

Los requisitos RC002 (Validez del consentimiento), RC003 (Compatibilidad de finalidades para 
datos preexistentes), RC006 (Condiciones para tratamiento de categorías especiales de datos),  
RC010 (Protección de datos desde el diseño y por defecto), RC011 (Formalización de la corres-
ponsabilidad), RC015 (Procedimiento de gestión de brechas de seguridad), RC017 (Garantías pa-
ra comunicaciones de datos a destinatarios) y RC018 (Recursos y participación del Delegado de 
Protección de Datos) se aplican directamente. La orientación operativa necesaria para el escena-
rio agéntico se encuentra en los controles asociados a cada uno de ellos.

6. Fases 2 y 3. Análisis de riesgos

El catálogo de 63 riesgos de la metodología cubre los escenarios de riesgo que introduce la IA 
agéntica sin necesidad de riesgos nuevos. La taxonomía, formulada desde los principios norma-
tivos del RGPD, es suficientemente abstracta para incluir el paradigma agéntico. No obstante, se 
ha ampliado la descripción de 13 riesgos para explicitar la dimensión agéntica. Los restantes 50 
riesgos se aplican sin modificaciones.

Al evaluar la aplicabilidad y el impacto de los riesgos del catálogo sobre un sistema agéntico, el 
usuario debe prestar especial atención a estos 13 riesgos. Las siguientes notas resumen la parti-
cularidad agéntica de cada uno, organizadas por temática. La descripción completa de cada ries-
go está disponible en la aplicación.
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Seguridad e integridad

R037 – Vulnerabilidades específicas de ciberseguridad del SIA. Los ataques de inyección de 
prompts, directa e indirecta, pueden redirigir los objetivos o la cadena de acciones del agente. La 
inyección indirecta es especialmente relevante porque se materializa a través de contenido mali -
cioso oculto en fuentes consultadas por el  agente (documentos,  correos,  mensajes de otros 
agentes) y puede provocar exfiltración de datos o acciones no autorizadas.

R055 – Control de acceso inadecuado al SIA. El agente necesita una identidad diferenciada con 
credenciales propias y privilegios acotados. La herencia no restringida de los privilegios del usua-
rio delegante, la reutilización de credenciales entre sesiones y la explotación de relaciones de 
confianza entre agentes son vectores de riesgo específicos.

R053 – Alteración no autorizada del SIA. Los almacenes de memoria del agente (historial de in-
teracciones, bases de datos vectoriales, repositorios RAG) son susceptibles de corrupción me-
diante datos maliciosos que sesgan el razonamiento o la selección de herramientas en decisio-
nes futuras. Este envenenamiento puede persistir entre sesiones.

R054 – Interrupción del servicio del SIA. Un fallo individual (alucinación, herramienta corrupta, 
contexto envenenado) puede propagarse en cascada a través de cadenas de delegación entre 
agentes, produciendo errores compuestos en múltiples componentes del sistema.

Transparencia, explicabilidad y trazabilidad

R032 – Explicabilidad insuficiente del SIA. Las cadenas de razonamiento multi-paso del agen-
te, con invocación de herramientas, consulta de datos intermedios y combinación de resultados 
parciales, dificultan la capacidad de proporcionar explicaciones comprensibles del proceso que 
condujo a una decisión o acción final. Cuando intervienen múltiples agentes, la opacidad se mul-
tiplica.

R042 – Logs inadecuados para trazabilidad del SIA. Los registros convencionales pueden no 
capturar las decisiones de planificación del agente, las herramientas invocadas con sus paráme-
tros y respuestas, los accesos a datos y servicios externos realizados en tiempo de ejecución, ni  
la  comunicación entre agentes.  Sin esa información,  resulta imposible reconstruir  la  cadena 
completa de acciones que condujo a un resultado concreto.

Supervisión humana y decisiones automatizadas

R050 – Diseño deficiente de la interacción para la supervisión humana del SIA. La velocidad 
de ejecución del agente, el volumen de acciones encadenadas y la complejidad de las interaccio-
nes con herramientas externas pueden hacer inviable la supervisión humana efectiva si no exis-
ten mecanismos de aprobación previa, detención de cadenas en curso o reversión de acciones 
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ya ejecutadas. Un diseño inadecuado permite que el agente ejecute acciones con efectos rele-
vantes sin posibilidad real de intervención.

R070 – Sesgo de automatización en la supervisión humana del SIA. La mayor autonomía del 
agente amplifica el riesgo de confianza excesiva. Incluye la posibilidad de que la manipulación 
del agente o un diseño desalineado exploten esta confianza mediante presentación selectiva de 
información, razonamientos convincentes fabricados o generación de falsa urgencia.

Datos y tratamiento

R002 – Recogida excesiva de datos personales para el SIA. El riesgo se extiende al conjunto 
de datos y servicios que el agente puede invocar en tiempo de ejecución y que exceden lo nece-
sario para la finalidad del tratamiento. Deben considerarse las herramientas, servicios y fuentes 
de información habilitados.

R034 – Errores relevantes en las salidas del SIA. En un sistema agéntico, los errores pueden 
almacenarse en la memoria del agente o transmitirse a otros componentes, propagándose a de-
cisiones posteriores y contaminando múltiples resultados a lo largo de la cadena de razona-
miento.

Vigilancia

R025 – Vigilancia masiva injustificada por el SIA. Un agente con acceso a múltiples fuentes 
puede construir perfiles amplios de los interesados como efecto colateral de la combinación de 
datos, aun cuando la finalidad declarada del sistema no sea la vigilancia.

Cadena de suministro

R065 – Riesgos de protección de datos heredados de componentes de IA de terceros.  La 
composición dinámica de componentes en tiempo de ejecución (herramientas, conectores, ser-
vidores de interoperabilidad, agentes externos) exige que la diligencia debida se extienda a la ve-
rificación de la integridad y autenticidad de los componentes invocados.

Gobernanza organizativa

R044 – Marco de gobernanza de riesgos para los derechos y libertades del SIA insuficiente. 
Incluye la ausencia de políticas de uso específicas para el despliegue de agentes de IA y la falta 
de mecanismos para detectar y gobernar despliegues realizados al margen de los canales oficia-
les de la organización.
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7. Fases 2 y 3. Controles y EIPD

Visión de conjunto

De los 164 controles del catálogo, 45 contienen orientaciones agénticas específicas, distribuidos 
en 6 de los 8 grupos: G1 (Justificación y diseño inicial), G2 (Anonimización y reidentificación), G4 
(Desarrollo y entrenamiento), G5 (Proveedores), G7 (Validación pre-despliegue) y G8 (Monitoriza-
ción continua). Los grupos G3 (Obtención y preparación de datos) y G6 (Verificación de EIPD) no 
han requerido modificaciones.

De estos 45 controles, 3 son de nueva creación y 42 son controles existentes cuyas orientaciones 
de cumplimentación se han ampliado para cubrir el  escenario agéntico. Al cumplimentar los 
controles en la aplicación, el usuario encontrará las orientaciones agénticas integradas en cada 
control afectado. Las páginas que siguen ofrecen la lógica y el alcance de esas orientaciones pa-
ra que el usuario pueda anticipar qué verificaciones adicionales le esperan.

Nota sobre la EIPD

La Evaluación de Impacto en Protección de Datos se genera de forma cuasi-automática a partir 
de la información documentada en los elementos descriptivos, los riesgos evaluados y los con-
troles cumplimentados. Las plantillas EIPD no requieren modificaciones para sistemas agénticos: 
sus campos de texto libre permiten incorporar el contenido relacionado con la IA agéntica proce-
dente de los componentes que alimentan cada sección. Si los elementos descriptivos documen-
tan la arquitectura agéntica (Sección 3 de esta guía), los riesgos reflejan la dimensión agéntica 
(Sección 5) y los controles incorporan las verificaciones agénticas (esta sección), la EIPD resultan-
te reflejará adecuadamente las particularidades del sistema. El usuario no necesita hacer nada 
diferente en el proceso de generación de la EIPD, pero sí debe verificar que el contenido genera-
do resulta coherente con la complejidad del sistema agéntico evaluado.

Controles nuevos

C1P17 – Identificar los derechos de los interesados aplicables y planificar la capacidad téc-
nica para atenderlos (Grupo 1, perfil Esencial).

Este control cierra una laguna estructural que existía entre la identificación de las bases jurídicas 
del tratamiento (C1P4) y la verificación pre-despliegue de los mecanismos de ejercicio de dere-
chos (C7P4). Ningún control del Grupo 1 exigía previamente que se planificasen, en la fase de di-
seño, los derechos aplicables y la capacidad técnica para atenderlos.

La laguna es relevante para cualquier SIA, pero se agudiza en el contexto agéntico. En un siste-
ma agéntico, los datos del interesado pueden residir en múltiples almacenes (memoria persis-
tente, bases vectoriales, repositorios RAG, logs, servicios externos invocados) y el sistema puede 

15  



generar inferencias derivadas que también deben ser localizables, rectificables y suprimibles. La 
planificación de esta capacidad debe realizarse desde la fase de diseño, no descubrirse en la fa-
se de operación ante una solicitud de ejercicio de derechos.

C7P42 – Verificar la robustez y seguridad específicas de los componentes agénticos del SIA 
(Grupo 7, perfil Estándar).

Control de verificación pre-despliegue que comprende 8 dimensiones de seguridad específicas 
para sistemas agénticos: aislamiento de la ejecución de herramientas, políticas de ejecución y 
restricciones de acciones, comunicación segura entre agentes (en sistemas multi-agente), identi-
dad diferenciada del agente y principio de mínimo privilegio, controles de prevención de pérdida 
de datos (DLP) en las salidas del agente, resistencia a inyección indirecta de prompts, integridad 
y procedencia de componentes, y evaluación de la resistencia al compromiso de un agente indi-
vidual. Este control solo es aplicable cuando el sistema tiene capacidades agénticas.

C8P41 – Verificar periódicamente la seguridad específica de los componentes agénticos del 
SIA (Grupo 8, perfil Estándar).

Par simétrico de C7P42 para la fase de monitorización continua. Verifica periódicamente las mis-
mas 8 dimensiones, complementadas con la verificación de nuevos vectores de ataque agénti-
cos que puedan surgir durante la operación. La frecuencia de verificación debe ser proporcional 
a la criticidad del sistema.

Controles ampliados por grupo

Grupo 1 – Justificación y diseño inicial

Control Perfil Tema de la ampliación agéntica

C1P1 – Documentar la finalidad del SIA Esencial Principio de mínima agencia: justificación de cada capacidad 
agéntica

C1P7 – Evaluar alternativas al SIA Estándar 
Alternativas con menor autonomía y evaluación de madurez 
tecnológica respecto a efectividad 

C1P8 – Valorar las decisiones automatiza-
das del SIA Estándar Cadenas de acciones autónomas como decisiones automati-

zadas emergentes
C1P9 – Evaluar si los datos personales em-
pleados son los necesarios para la finali-
dad

Estándar
Minimización de datos en entornos agénticos: comparti-
mentación de memoria, filtrado de fuentes no estructura-
das, políticas de acceso por tratamiento

C1P10 – Evaluar el impacto organizativo 
del SIA Exhaustivo Impacto organizativo de la autonomía del agente: supervi-

sión, gestión de incidentes, canales de información

El Grupo 1 incorpora el principio de mínima agencia como criterio de diseño. La ampliación de 
C1P1 exige que la documentación de la finalidad incluya la justificación de las capacidades agén-
ticas concedidas al sistema. C1P7 amplía la evaluación de alternativas a un segundo nivel: no so-
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lo si se necesita IA frente a una solución convencional, sino si la finalidad podría lograrse con un 
sistema de IA sin autonomía operativa o con menor autonomía, y si la madurez y fiabilidad de-
mostrada de la tecnología agéntica elegida la hacen realmente más efectiva frente a las alterna-
tivas valoradas.  La ampliación de C1P8 aborda el escenario en que la ejecución autónoma de 
una cadena de acciones por parte del agente puede constituir en su conjunto una decisión auto-
matizada con efectos jurídicos o significativos. C1P9 extiende el análisis de minimización de da-
tos a tres aspectos específicos de los sistemas agénticos: la compartimentación de la memoria 
cuando el agente interviene en múltiples tratamientos, el filtrado de la información no estructu-
rada a la que accede y la definición de políticas de acceso del agente por tratamiento conforme 
al principio de necesidad de conocer. C1P10 orienta sobre las adaptaciones organizativas que 
exige la autonomía del agente, incluyendo la redefinición de procesos de supervisión y la inte-
gración con la gestión de incidentes.

Grupo 2 – Anonimización y reidentificación

Control Perfil Tema de la ampliación agéntica
C2P19 – Evaluar el riesgo de reidentificación en da-
tos anónimos Exhaustivo Reidentificación por acceso y cruce de datos multi-

fuente del agente
C2P17 – Revisar periódicamente la efectividad de la 
anonimización Exhaustivo Revisión ante cambios en el inventario de fuentes 

del agente

Un sistema agéntico con acceso legítimo a múltiples fuentes actúa como vector de reidentifica-
ción al poder cruzar información que, aisladamente, no permitiría identificar al interesado. La 
evaluación de la suficiencia de la anonimización debe considerar el conjunto de fuentes accesi-
bles al agente, no cada fuente por separado. La revisión periódica debe activarse cuando se mo-
difica el inventario de herramientas o fuentes del agente.

Grupo 4 – Desarrollo y entrenamiento

Control Perfil Tema de la ampliación agéntica
C4P16 – Implementar mecanismos significativos de super-
visión e intervención humana en el SIA Estándar Puntos  de  intervención  humana  durante  el 

desarrollo del sistema agéntico

La ampliación orienta sobre la definición, durante la fase de desarrollo, de los puntos del flujo de 
ejecución del agente en los que se requiere aprobación humana antes de continuar. Este control 
solo aplica cuando la Administración participa en el desarrollo (opciones A, B, D o G de la P1).

Grupo 5 – Proveedores
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Control Perfil Tema de la ampliación agéntica
C5P1 – Identificar todos los tipos de proveedores en el 
ciclo de vida del SIA

Esencial Herramientas invocables por el agente como pro-
veedores

C5P2 – Documentar el flujo de datos personales hacia 
cada proveedor o fuente externa

Esencial Flujos de datos sistemáticos y condicionales

C5P4 – Incluir en los pliegos medidas técnicas y organi-
zativas para la seguridad de los datos Esencial Seguridad contractual aplicada a la IA agéntica

C5P5 – Incluir en los pliegos limitaciones al uso de los 
datos personales Esencial

Prohibición  de  reentrenamiento  con  datos  del 
agente

C5P10 – Definir en los pliegos requisitos de protección 
de datos desde el diseño Estándar

Memoria, minimización, derechos, consentimien-
tos y notificación de cambios

C5P11 – Definir en los pliegos requisitos de transparen-
cia y explicabilidad

Estándar Registro y reproducibilidad de la cadena de razo-
namiento del agente

El Grupo 5 es el que acumula más actualizaciones en las orientaciones de los controles. La razón 
es que cada herramienta, API o servicio que el agente pueda invocar y que implique tratamiento 
de datos personales es un proveedor a efectos de este grupo. La ampliación de C5P1 establece 
que el inventario de proveedores debe incluir estas herramientas invocables, lo que produce un 
efecto cascada sobre el resto del grupo: cada herramienta inventariada debe tener documenta-
dos sus flujos de datos (C5P2), evaluada su seguridad (C5P4) y contempladas las limitaciones al 
uso de los datos (C5P5). Los requisitos de contratación (C5P10, C5P11) incorporan cláusulas es-
pecíficas para la protección de datos en contextos agénticos.

Grupo 7 – Validación pre-despliegue

Control Perfil Tema de la ampliación agéntica
C7P4 – Garantizar el ejercicio de los derechos de los interesa-
dos en la operación del SIA Esencial Verificación de derechos sobre almace-

nes del agente
C7P5 – Informar a los interesados del uso de sus datos para la 
operación del SIA

Esencial
Particularidades  informativas  del  trata-
miento agéntico

C7P7 – Verificar minimización de los datos usados en la ope-
ración del SIA Esencial

Minimización efectiva en cada ejecución 
y seudonimización en flujos hacia servi-
cios 

C7P9 – Dar instrucciones específicas sobre protección de da-
tos para operación y mantenimiento del SIA Esencial

Instrucciones operativas para la supervi-
sión de agentes 

C7P14 – Validar los mecanismos significativos de supervisión 
e intervención humana en el SIA Estándar Coherencia entre autonomía concedida 

y mecanismos de supervisión
C7P15 – Comprobar que los interesados pueden recibir infor-
mación comprensible y específica sobre la decisión automati-
zada adoptada que les afecta

Estándar
Explicabilidad  de  cadenas  de  razona-
miento agénticas

C7P17 – Probar los plazos de conservación y los mecanismos 
de supresión Estándar

Conservación  diferenciada  por  tipo  de 
almacenamiento del agente
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Control Perfil Tema de la ampliación agéntica

C7P18 – Probar los mecanismos de validación de las entradas 
al SIA Estándar

Validación de entradas agénticas (datos 
de herramientas, mensajes entre agen-
tes)

C7P21 – Verificar la robustez y seguridad del SIA Estándar 

Pruebas generales  de seguridad (pene-
tración,  datos  adversarios,  robustez) 
aplicadas al sistema agéntico en su con-
junto 

C7P24 – Establecer procedimientos de gestión del consenti-
miento Estándar 

Consentimiento  en  cadenas  agénticas: 
granularidad,  propagación  de  revoca-
ción, trazabilidad 

C7P25 – Impartir formación al personal que use el SIA Esencial Formación específica en IA agéntica dife-
renciada por niveles 

C7P26 – Probar un procedimiento de apagado seguro Exhaustivo
Mecanismo  de  apagado  seguro  del 
agente

C7P27 – Verificar el cumplimiento de las medidas de seguri-
dad según ENS Esencial

Memoria del agente como activo a pro-
teger según ENS

C7P35 – Verificar técnicamente que no se realizan transfe-
rencias internacionales desconocidas Exhaustivo Flujos de datos hacia herramientas invo-

cables alojadas fuera del EEE
C7P38 – Actualizar el registro de actividades de tratamiento 
antes del uso del SIA Esencial Particularidades  del  RAT  en  sistemas 

agénticos 

El Grupo 7 presenta la mayor densidad de verificaciones agénticas. Su función es confirmar, an-
tes del despliegue en producción, que todos los mecanismos de protección funcionan correcta-
mente.  C7P9 incorpora en las instrucciones al personal de operación las particularidades de la 
supervisión de agentes: interpretación de registros de acciones, protocolo ante comportamien-
tos anómalos e interacción con los mecanismos de desactivación. C7P17 exige probar los plazos 
de conservación y los mecanismos de supresión de forma diferenciada para cada tipo de alma-
cenamiento del agente (memoria de sesión, memoria persistente y logs). C7P21 mantiene las 
pruebas generales de robustez y seguridad y remite a C7P42 para las verificaciones específicas 
de la arquitectura agéntica. C7P24 orienta sobre la gestión del consentimiento en cadenas agén-
ticas, exigiendo granularidad por tratamiento, categoría y destinatario, y verificando que la revo-
cación se propaga a todos los almacenes del agente y servicios externos invocados. C7P4 exige 
verificar que los derechos de acceso, rectificación y supresión pueden ejercerse sobre los alma-
cenes del agente, incluyendo posibles inferencias derivadas. C7P7 verifica que la minimización 
se aplica no solo al inventario de datos accesibles por el agente, sino al uso efectivo que realiza  
en cada ejecución concreta, incluyendo, cuando proceda, la aplicación de técnicas de seudonimi-
zación o disociación en los datos que el agente transmite a componentes intermedios o servicios 
externos.  C7P14 comprueba que los mecanismos de supervisión humana son coherentes con el 
grado de autonomía efectivamente concedido al agente. C7P18 amplía la validación de entradas 
para cubrir los datos que el agente recibe de herramientas externas y de otros agentes. C7P27 
exige que la memoria persistente del agente sea tratada como un activo protegido conforme al 
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Esquema Nacional de Seguridad. C7P38 exige que la actualización del registro de actividades de 
tratamiento refleje las particularidades del sistema agéntico.

Grupo 8 – Monitorización continua

Control Perfil Tema de la ampliación agéntica
C8P1 – Disponer de mecanismos de supervisión del ren-
dimiento del SIA

Estándar Anomalías  agénticas,  mecanismos  de  inte-
rrupción y detección de reingestión 

C8P5 – Revisar periódicamente el cumplimiento normati-
vo en protección de datos Estándar Detección de componentes agénticos no go-

bernados 
C8P7 – Revisar periódicamente la efectividad de los me-
canismos de ejercicio de derechos Esencial

Revisión  de  derechos  sobre  almacenes  del 
agente

C8P8 – Emplear un procedimiento de gestión de cambios 
con atención a la protección de datos Estándar Componentes  dinámicos  agénticos  (APIs, 

configuraciones, herramientas)
C8P9 – Revisar periódicamente el cumplimiento contrac-
tual de los proveedores Esencial Supervisión de proveedores de servicios in-

vocables

C8P14 – Mantener los registros técnicos (logs) Exhaustivo Identidad del agente en registros de activi-
dad

C8P15 – Revisar y actualizar el registro de actividades de 
tratamiento durante el uso del SIA Esencial Actualización del RAT ante cambios operati-

vos del agente 
C8P21 – Evaluar periódicamente la efectividad de las me-
didas implementadas para mitigar los riesgos Estándar Golden testing y evaluación diferenciada por 

componente
C8P23 – Evaluar regularmente la eficacia de los mecanis-
mos de supervisión humana Estándar Revisión de puntos de intervención sobre ac-

ciones del agente
C8P29 – Proporcionar información continua al personal 
en protección de datos Estándar Formación continua diferenciada para siste-

mas agénticos
C8P33 – Monitorizar el cumplimiento de las medidas de 
seguridad ENS Esencial Memoria  del  agente  como  activo  ENS  en 

monitorización
C8P34 – Revisar periódicamente la resistencia ante la ex-
tralimitación funcional o respuestas inapropiadas

Exhaustivo 
Resistencia periódica de los system prompts 
del modelo subyacente del agente 

C8P39 – Verificar el plazo de conservación de los datos 
personales Esencial Verificación periódica en almacenes de me-

moria del agente 

El Grupo 8 es el espejo del Grupo 7 en la fase operativa. C8P8 merece atención especial: la ges-
tión de cambios de un sistema agéntico debe cubrir no solo las actualizaciones del modelo, sino 
también las modificaciones en servicios de terceros invocados por el agente, las alteraciones en 
su configuración (prompts de sistema, herramientas habilitadas, restricciones, etc.) y los cam-
bios en la memoria persistente. C8P5 incorpora una verificación específica para sistemas agénti-
cos dirigida a detectar que no se han incorporado al sistema agentes de IA, herramientas o servi-
cios agénticos al margen de los canales oficiales de la organización, sin intervención del DPD ni  
integración en el marco de gobernanza. C8P9 incorpora la supervisión periódica de los provee-
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dores de servicios invocables por el agente. C8P15 exige que la revisión periódica del registro de 
actividades de tratamiento contemple los cambios derivados de la operación del agente. C8P21 
introduce  la  metodología  de  “golden  testing”  y  la  evaluación  diferenciada  por  componente. 
C8P34 mantiene las pruebas periódicas de resistencia de los system prompts del modelo y remi-
te a C8P41 para las verificaciones de seguridad agéntica. C8P39 extiende la verificación periódica 
de conservación a todos los almacenes de memoria del agente (sesión, persistente y logs), inclu-
yendo la evaluación de políticas de cero retención en componentes compartidos como LLMs de 
terceros. 

8. Fase 4. Monitorización continua

La Fase 4 se apoya en los controles del Grupo 8, de los cuales 12 contienen orientaciones agénti-
cas (11 ampliados y el nuevo C8P41). El plan de monitorización no requiere apartados específi-
cos para sistemas agénticos. Los desencadenantes de re-evaluación existentes, en particular la 
noción de "cambio significativo en el sistema", capturan adecuadamente los escenarios agénti-
cos: la incorporación de nuevas herramientas al inventario del agente, la modificación de la con-
figuración o la actualización de un servicio invocado podrían suponer cambios significativos que 
deben activar una revisión.

Tres controles concentran las verificaciones agénticas de mayor relevancia operativa en esta fa-
se.

C8P41 (Verificar periódicamente la seguridad específica de los componentes agénticos del SIA) 
constituye el eje de la monitorización de seguridad agéntica. Sus 8 verificaciones periódicas ga-
rantizan que las condiciones de seguridad validadas antes del despliegue se mantienen durante 
la operación. La frecuencia debe ser proporcional a la criticidad del sistema y revisarse cuando el 
entorno de amenazas evolucione.

C8P8 (Emplear un procedimiento de gestión de cambios con atención a la protección de datos) 
extiende la gestión de cambios a los componentes dinámicos del sistema agéntico. Esto es rele-
vante porque muchos de estos componentes (APIs de terceros, configuraciones del agente, da-
tos en repositorios RAG) pueden evolucionar sin que se produzca un despliegue formal de nueva 
versión. El procedimiento debe detectar y evaluar el impacto de estos cambios en el tratamiento 
de datos personales.

C8P9 (Revisar periódicamente el cumplimiento contractual de los proveedores) incorpora la su-
pervisión de los proveedores de servicios invocables por el agente. Dado que el inventario de he-
rramientas invocables puede evolucionar y que cada una constituye un proveedor a efectos de 
la metodología, la revisión periódica debe confirmar que todos los proveedores activos mantie-
nen las condiciones de seguridad y protección de datos establecidas.
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Los restantes controles del G8 con orientaciones agénticas (C8P1, C8P5, C8P7, C8P14, C8P15, 
C8P21, C8P23, C8P29, C8P33) complementan la monitorización cubriendo, respectivamente, la 
detección de anomalías operativas, los mecanismos de interrupción y la detección de reinges-
tión; la verificación de que no se han incorporado componentes agénticos al margen de la go-
bernanza;  la revisión de mecanismos de derechos sobre almacenes del agente; la identidad del 
agente en los registros técnicos; la actualización del registro de actividades de tratamiento ante 
cambios operativos del agente; la evaluación de efectividad mediante el “golden testing”; la efica-
cia de la supervisión humana; la formación continua diferenciada; la protección de la memoria 
del agente conforme al ENS; la resistencia de los system prompts del modelo y la verificación pe-
riódica de los plazos de conservación en los almacenes del agente. 

9. Resumen de componentes agénticos de la metodología

Las  tablas  que  siguen consolidan todos  los  componentes  de  la  metodología  que  contienen 
orientaciones agénticas. Su función es la de referencia rápida para que el usuario pueda locali-
zar en la aplicación los componentes relevantes al trabajar con un sistema agéntico.

Orientaciones agénticas en elementos descriptivos

Elemento Subcampo Contenido agéntico

ED1 1.2 – Justificación del uso de IA Doble justificación: IA general y capacidades agénticas. Principio de 
mínima agencia

ED3 3.3 – Encargados del tratamiento Proveedores de herramientas invocables como potenciales encarga-
dos

ED4 4.6 – Categorías de datos
Envolvente máxima: todas las categorías accesibles por herramien-
tas habilitadas

ED4 4.9 – Flujos de datos Envolvente máxima: flujos sistemáticos y condicionales

ED4 4.10 – Transferencias internaciona-
les

Envolvente máxima: transferencias derivadas de herramientas invo-
cables

ED5 5.1 – Tipo de tecnología IA
Patrón de orquestación, modelos, planificación, memoria, inventa-
rio de herramientas

ED5 5.2 – Funcionalidades principales Funcionalidades deterministas frente a capacidades habilitadas

ED5 5.4  –  Arquitectura  de  intercone-
xión

Herramientas  invocables  (sistemáticas  y  condicionales),  topología 
multi-agente

Riesgos con descripción ampliada

ID Cluster Dimensión agéntica
R037 Seguridad e integridad Inyección de prompts directa e indirecta
R055 Seguridad e integridad Identidad del agente y gestión de privilegios
R053 Seguridad e integridad Envenenamiento de memoria y contexto
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ID Cluster Dimensión agéntica
R054 Seguridad e integridad Propagación en cascada de fallos
R032 Transparencia y trazabilidad Explicabilidad de cadenas de razonamiento
R042 Transparencia y trazabilidad Trazabilidad de acciones del agente
R050 Supervisión humana Supervisión en alta autonomía
R070 Supervisión humana Explotación del sesgo de automatización
R002 Datos y tratamiento Acceso excesivo a datos
R034 Datos y tratamiento Propagación de errores en memoria
R025 Vigilancia Perfilado colateral multi-fuente
R065 Cadena de suministro Composición dinámica de componentes
R044 Gobernanza organizativa Políticas de uso de agentes

Controles nuevos

ID Grupo Perfil Denominación

C1P17 G1 Esencial Identificar los derechos de los interesados aplicables y planificar la capacidad técnica 
para atenderlos

C7P42 G7 Estándar Verificar la robustez y seguridad específicas de los componentes agénticos del SIA
C8P41 G8 Estándar Verificar periódicamente la seguridad específica de los componentes agénticos del SIA

Controles con orientaciones agénticas ampliadas

ID Grupo Perfil Denominación Tema de la ampliación
C1P1 G1 Esencial Documentar la finalidad del SIA Mínima agencia

C1P7  G1 Estándar Evaluar alternativas al SIA
Alternativas con menor autonomía 
y evaluación de madurez tecnoló-
gica respecto a efectividad 

C1P8 G1 Estándar Valorar las decisiones automatizadas del SIA Cadenas  agénticas  como  decisio-
nes automatizadas

C1P9 G1 Estándar Evaluar si los datos personales empleados son 
los necesarios para la finalidad

Minimización de datos en entor-
nos agénticos: compartimentación 
de memoria, filtrado de fuentes no 
estructuradas, políticas de acceso 
por tratamiento

C1P10 G1 Exhaustivo Evaluar el impacto organizativo del SIA Impacto organizativo de la autono-
mía del agente 

C2P19 G2 Exhaustivo
Evaluar  el  riesgo  de  reidentificación  en  datos 
anónimos

Reidentificación por acceso y cruce 
de datos multi-fuente del agente

C2P17 G2 Exhaustivo Revisar periódicamente la efectividad de la ano-
nimización

Revisión ante cambios en fuentes 
del agente

C4P16 G4 Estándar Implementar  mecanismos  significativos  de  su-
pervisión e intervención humana en el SIA

Puntos de intervención en desarro-
llo

C5P1 G5 Esencial Identificar todos los tipos de proveedores en el Herramientas  invocables  como 
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ID Grupo Perfil Denominación Tema de la ampliación
ciclo de vida del SIA proveedores

C5P2 G5 Esencial Documentar el flujo de datos personales hacia 
cada proveedor o fuente externa

Flujos sistemáticos y condicionales

C5P4 G5 Esencial Incluir en los pliegos medidas técnicas y organi-
zativas para la seguridad de los datos

Seguridad contractual aplicada a la 
IA agéntica

C5P5 G5 Esencial Incluir en los pliegos limitaciones al uso de los 
datos personales Prohibición de reentrenamiento

C5P10 G5 Estándar
Definir en los pliegos requisitos de protección 
de datos desde el diseño

Memoria,  minimización,  derechos 
y consentimientos

C5P11 G5 Estándar
Definir en los pliegos requisitos de transparen-
cia y explicabilidad

Registro  y  reproducibilidad  de  la 
cadena de razonamiento del agen-
te 

C7P4 G7 Esencial Garantizar el ejercicio de los derechos de los in-
teresados en la operación del SIA

Derechos  sobre  almacenes  del 
agente

C7P5 G7 Esencial Informar a los interesados del uso de sus datos 
para la operación del SIA Transparencia agéntica

C7P7 G7  Esencial Verificar minimización de los datos usados en la 
operación del SIA

Minimización efectiva en cada eje-
cución y seudonimización en flujos 
hacia servicios 

C7P9 G7 Esencial Dar  instrucciones  específicas  sobre protección 
de datos para operación y mantenimiento del 
SIA 

Instrucciones  operativas  para  su-
pervisión de agentes 

C7P14 G7 Estándar Validar los mecanismos significativos de super-
visión e intervención humana en el SIA Coherencia autonomía-supervisión

C7P15 G7 Estándar Comprobar que los interesados pueden recibir 
información comprensible y específica sobre la 
decisión automatizada adoptada que les afecta

Explicabilidad de cadenas de razo-
namiento

C7P17 G7 Estándar Probar los plazos de conservación y los meca-
nismos de supresión 

Conservación  diferenciada  por  al-
macenamiento del agente 

C7P18 G7 Estándar Probar los mecanismos de validación de las en-
tradas al SIA Validación de entradas agénticas

C7P21 G7 Estándar Verificar la robustez y seguridad del SIA Pruebas  generales  de  seguridad 
sobre  el  sistema  agéntico  en  su 
conjunto  

C7P24 G7 Estándar Establecer procedimientos de gestión del con-
sentimiento 

Consentimiento en cadenas agén-
ticas 

C7P25 G7 Esencial Impartir formación al personal que use el SIA
Formación específica en IA agénti-
ca

C7P26 G7 Exhaustivo Probar un procedimiento de apagado seguro Mecanismos de apagado seguro

C7P27 G7 Esencial Verificar el cumplimiento de las medidas de se-
guridad según ENS Memoria como activo ENS

C7P35 G7 Exhaustivo
Verificar técnicamente que no se realizan trans-
ferencias internacionales desconocidas

Flujos hacia herramientas fuera del 
EEE

C7P38  G7 Esencial Actualizar  el  registro  de  actividades  de  trata-
miento antes del uso del SIA

Particularidades del  RAT en siste-
mas agénticos 

C8P1 G8 Estándar Disponer  de  mecanismos  de  supervisión  del Anomalías  agénticas,  mecanismos 
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ID Grupo Perfil Denominación Tema de la ampliación

rendimiento del SIA de  interrupción  y  detección  de 
reingestión

C8P5 G8 Estándar Revisar  periódicamente  el  cumplimiento  nor-
mativo en protección de datos

Detección de componentes agénti-
cos no gobernados 

C8P7 G8 Esencial Revisar  periódicamente  la  efectividad  de  los 
mecanismos de ejercicio de derechos

Derechos  sobre  almacenes  del 
agente

C8P8 G8 Estándar
Emplear un procedimiento de gestión de cam-
bios con atención a la protección de datos Componentes dinámicos agénticos

C8P9 G8 Esencial
Revisar  periódicamente  el  cumplimiento  con-
tractual de los proveedores

Proveedores  de  servicios  invoca-
bles

C8P14 G8 Exhaustivo Mantener los registros técnicos (logs) Identidad del agente en registros

C8P15  G8 Esencial Revisar y actualizar el registro de actividades de 
tratamiento durante el uso del SI 

Actualización  del  RAT  ante  cam-
bios operativos del agente 

C8P21 G8 Estándar Evaluar  periódicamente  la  efectividad  de  las 
medidas  implementadas  para  mitigar  los  ries-
gos

Golden  testing  y  evaluación  por 
componente

C8P23 G8 Estándar Evaluar regularmente la eficacia de los mecanis-
mos de supervisión humana

Revisión de los puntos de interven-
ción

C8P29 G8 Estándar Proporcionar información continua al personal 
en protección de datos Formación continua agéntica

C8P33 G8 Esencial Monitorizar el cumplimiento de las medidas de 
seguridad ENS Memoria como activo ENS

C8P34 G8 Exhaustivo Revisar periódicamente la resistencia ante la ex-
tralimitación funcional o respuestas inapropia-
das 

Resistencia de los system prompts 
del modelo subyacente 

C8P39 G8 Esencial Verificar el plazo de conservación de los datos 
personales 

Verificación  periódica  en  almace-
nes del agente 
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