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1. ¿Qué es esta aplicación y para qué sirve?

La aplicación de apoyo a la metodología para la protección de datos en sistemas IA para el sec-
tor público andaluz es una herramienta que permite aplicar de forma práctica y estructurada to-
dos los componentes de la metodología desarrollada por el Consejo de Transparencia y Protec-
ción de Datos de Andalucía.

Su objetivo es acompañar a los responsables de tratamiento y a los Delegados de Protección de 
Datos durante todo el ciclo de vida del proyecto, desde la concepción inicial hasta la operación y 
monitorización continua, asegurando que no se omite ninguna obligación relevante del RGPD ni 
ningún riesgo significativo para los derechos de las personas.

La aplicación ofrece las siguientes funcionalidades principales:

• Flujo de trabajo en cuatro fases que se alinean con el ciclo de vida natural de cualquier  
proyecto de IA, con condiciones de avance que aseguran la completitud de cada etapa. 

• Configuración automática del perfil de cumplimiento mediante el Asistente de Decisión 
Inicial, que recomienda los riesgos y controles aplicables según las características del pro-
yecto. 

• Análisis de riesgos con cálculo de la criticidad inicial y residual, tanto a nivel individual co -
mo global del sistema. 

• Verificación de los requisitos de cumplimiento esenciales derivados del RGPD, con segui-
miento de su estado en cada fase. 

• Generación de la Evaluación de Impacto en la Protección de Datos, reutilizando la infor-
mación introducida en los distintos componentes. 

• Orientaciones para la integración de los requisitos de protección de datos en los pliegos 
de licitación. 

• Plan de monitorización y mejora continua para la fase operativa del sistema. 
• Ayudas contextuales en todos los componentes, con orientaciones detalladas para su 

cumplimentación. 
• Exportación de la información y los informes generados en diversos formatos. 

Aviso sobre responsabilidad

La mera obtención de los documentos que genera la aplicación no supone, en ningún caso, el 
cumplimiento automático de las obligaciones que el RGPD y la LOPDGDD establecen para los 
responsables y encargados de los tratamientos de datos personales, en particular en lo referido 
al  principio de responsabilidad proactiva.  El  cumplimiento efectivo dependerá de la correcta 
identificación y valoración de los riesgos del proyecto concreto, de la selección e implementación 
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eficaz de las medidas técnicas y organizativas adecuadas, y de su adaptación al contexto especí -
fico en el que opera el sistema. Estas decisiones corresponden en exclusiva al responsable del 
tratamiento, que deberá contar con el asesoramiento de su Delegado de Protección de Datos.

2. El punto de partida: el Asistente de Decisión Inicial (ADI)

Antes de iniciar cualquier trabajo, el ADI plantea unas determinadas preguntas sobre aspectos 
fundamentales: el tipo de adquisición del sistema, la naturaleza de las decisiones que tomará, 
los tipos de datos personales que procesará, los colectivos afectados y las dificultades prelimina-
res que identifiques en el contexto del RGPD.

Con estas respuestas, el ADI determina automáticamente tres elementos. Asigna un  perfil de 
cumplimiento con unos riesgos y controles vinculados al proyecto:

• Perfil Esencial: propone analizar 18 riesgos del catálogo y aplicar entre 40 y 57 controles 
según el tipo de adquisición. 

• Perfil Estándar (proyectos de riesgo moderado): 40 riesgos y entre 90 y 118 controles. 
• Perfil Exhaustivo (proyectos de alto riesgo): los 63 riesgos del catálogo completo y entre 

120 y 161 controles. 

Igualmente, determina si la elaboración de una EIPD es necesaria, recomendada o no necesa-
ria.

Esta configuración automática elimina la complejidad inicial y asegura que el proyecto recibe el  
nivel de atención que requiere.

3. Los componentes que guían el trabajo

La metodología se estructura en cinco componentes integrados con los que se trabajará de for-
ma progresiva en la aplicación:

Elementos Descriptivos del Proyecto (ED1 a ED6). Se trata de seis formularios estructurados 
que capturan sistemáticamente la información esencial: la definición y evaluación inicial, el con-
texto normativo y organizativo, los actores y responsabilidades, los tratamientos de datos perso-
nales, las características técnicas del sistema, y la clasificación según el Reglamento de IA. 

Requisitos de Cumplimiento: Constituyen un conjunto de obligaciones para el responsable de-
rivadas directamente del RGPD cuya satisfacción es indispensable para el despliegue lícito del 
SIA. De ellos, la mayoría son de aplicación a cualquier proyecto, mientras que otros dependen de 
las circunstancias concretas (existencia de encargados de tratamiento, transferencias internacio-
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nales, decisiones automatizadas, etc.). La evaluación se realiza en dos momentos: durante la Fa-
se 2 se verifica la planificación adecuada del cumplimiento y su traslado a los pliegos de contra-
tación cuando proceda; en la Fase 3 se verifica el cumplimiento efectivo con evidencias docu-
mentales. 

Catálogo de Riesgos. Contiene un conjunto de riesgos derivados del tratamiento de datos per-
sonales específicamente identificados para sistemas de IA, organizados en tres categorías: ries-
gos de cumplimiento del RGPD, riesgos técnicos específicos de IA, y riesgos organizativos y de 
gestión. Además, es posible añadir riesgos específicos al proyecto no contemplados en el catálo-
go inicial. Para cada riesgo aplicable, se debe valorar si realmente se da en el proyecto concreto 
y asignar valores de probabilidad e impacto; el sistema calculará automáticamente la criticidad 
inicial.

Riesgo global del sistema. Se trata de una valoración agregada que indica el riesgo conjunto de 
los tratamientos de datos personales realizado por el Sistema de IA, considerando todos los ries-
gos evaluados de forma integral. A diferencia de los riesgos individuales, que evalúan amenazas 
específicas de forma aislada, el Nivel de Riesgo Global contempla situaciones en las que la acu-
mulación o interrelación de múltiples riesgos eleva la exposición real de los tratamientos, aun-
que ningún riesgo individual alcance niveles altos o críticos.

Grupos de Controles de Cumplimiento. Se contemplan ocho grupos temáticos que contienen 
161 controles en total. Cada control se presenta como una pregunta concreta. Para cada control 
aplicable al proyecto, se deberá evaluar su nivel de madurez en una escala de cuatro niveles (no 
implementado, básico, gestionado, optimizado). Esta evaluación alimenta automáticamente el 
cálculo de riesgos residuales.

Sistema de Mapeo Riesgo-Control. La metodología establece aproximadamente 1.000 vincula-
ciones predefinidas entre riesgos y controles, con pesos diferenciados según la efectividad de 
cada control para mitigar cada riesgo específico. Este mapeo permite que el sistema calcule au-
tomáticamente cómo la implementación de los controles reduce la criticidad de los riesgos, pro-
porcionando una evaluación cuantitativa del riesgo residual, tanto a nivel individual como global 
de los riesgos.

Informe de viabilidad del proyecto SIA. Se trata establecer un primer filtro de supervisión en 
protección de datos para determinar si el proyecto SIA puede continuar sin invertir recursos adi-
cionales. Su finalidad es identificar tempranamente bloqueos normativos y establecer las condi-
ciones mínimas para autorizar su inicio.

Generación de la EIPD. Una vez completados los elementos anteriores, la metodología permite 
reutilizar todo el trabajo realizado para generar una EIPD completa que incorpora las cuatro sec-
ciones exigidas por el RGPD: descripción sistemática de los tratamientos, evaluación de necesi-
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dad y proporcionalidad, evaluación de riesgos, y medidas de mitigación y garantías. Incluye ade-
más una sección específica para la valoración y asesoramiento del DPD.

4. Cómo usar la aplicación

La metodología se pone en práctica mediante la aplicación siguiendo un workflow estructurado 
en cuatro fases que se alinean con el ciclo de vida natural de cualquier proyecto de IA. Cada fase 
tiene objetivos claros, componentes específicos que se activan, entregables definidos, y condi-
ciones precisas para avanzar a la siguiente fase.

Fase 1: Concepción y Diseño

Objetivo: Establecer las bases del proyecto, asegurar su legitimidad y obtener una primera esti -
mación de su perfil de riesgo antes de comprometer recursos significativos.

En esta fase inicial se ejecuta el ADI, que proporciona la configuración completa de la metodolo-
gía. A continuación, se cumplimentan cuatro elementos descriptivos fundamentales (ED1: defini-
ción y evaluación inicial del proyecto, ED2: contexto normativo y organizativo, ED3: actores y res-
ponsabilidades), ED4: tratamientos de datos personales. Con esta información, se evalúa el Gru-
po de Control 1 (justificación y diseño inicial), que permite reflexionar sobre la idoneidad, necesi-
dad y proporcionalidad del proyecto.

El entregable de esta fase es un informe de viabilidad del proyecto que incluye el resultado 
del ADI, la justificación estratégica y la autoevaluación inicial. Este documento, para el que se 
proporciona una plantilla específica, permite a la dirección tomar una decisión informada sobre 
si el proyecto puede continuar desde la perspectiva de protección de datos.

Para avanzar a la Fase 2, se deben haber respondido a las preguntas del ADI, completado los  
elementos descriptivos ED1, ED2, ED3 y ED4 evaluado todos los controles aplicables del Grupo 1 
(en este caso, por su relevancia, se consideran todos obligatorios) alcanzando al menos nivel bá-
sico de madurez, y completado el informe de viabilidad.

Fase 2: Diseño Avanzado y Pre-Licitación

Objetivo: Crear una descripción completa y detallada del sistema, realizar una planificación de 
los requisitos de cumplimiento, una evaluación de los riesgos inherentes, y conformar la base 
para los pliegos de licitación cuando proceda.

Lo primero de esta fase es cumplimentar los dos elementos descriptivos restantes (ED5: caracte-
rísticas técnicas del SIA, ED6: clasificación y requisitos del Reglamento de IA). Con esta informa-
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ción completa, se identifican los requisitos de cumplimiento que son de aplicación al SIA y se 
efectúa la planificación de su cumplimiento.

Además, se realiza la primera iteración del análisis de riesgos: para cada riesgo filtrado por el  
ADI y que sea se aplicación al proyecto, se deben asignar valores de probabilidad e impacto. De 
esta forma el sistema calcula automáticamente la criticidad inicial de cada riesgo.

Con toda esta información, la aplicación dispondrá una plantilla de EIPD para elaborar una ver-
sión inicial, que refleje el estado del sistema al final de esta fase.

Si el proyecto implica contratación externa, en esta fase también se deben revisar los Grupos de 
Control 2, 3, 4, 6, 7 y 8 para identificar sistemáticamente qué controles se reflejarán en los plie-
gos. Por otra parte, se emplea el Grupo de Control 5 (proveedores) para validar los pliegos desde 
la perspectiva de protección de datos. Los elementos descriptivos completados, los requisitos de 
cumplimiento y los controles aplicables y la EIPD inicial proporcionan toda la información nece-
saria para elaborar unos pliegos que integren desde el diseño los requisitos de protección de da-
tos como prescripciones técnicas, condiciones de encargo, criterios de solvencia, criterios de ad-
judicación, condiciones especiales de ejecución u obligaciones contractuales esenciales, según 
corresponda.

Para avanzar a la Fase 3, debe haberse completado los ED5 y ED6, identificado aquellos requisi -
tos de cumplimiento que son de aplicación y su planificación para el cumplimiento, realizado el 
análisis de riesgos inherente de todos los que sean aplicables, elaborado la EIPD inicial (salvo 
que el ADI determine que no es necesaria), revisado los grupos de control para su reflejo en plie-
gos, y validado los pliegos mediante el Grupo de Control 5.

Fase 3: Desarrollo y Preparación para Producción

Objetivo: Construir o configurar el sistema, garantizar el cumplimiento efectivo de los requisitos 
de cumplimiento, implementar los controles necesarios para mitigar los riesgos identificados, al-
canzar un nivel de riesgo global aceptable, supervisar la ejecución contractual cuando proceda, y  
validar que el sistema está preparado para su entrada en producción.

En esta fase iterativa de la metodología, se verifica el cumplimiento efectivo de cada Requisito de 
Cumplimiento aplicable, documentando las evidencias que lo acreditan y, en su caso, los planes 
de mejora para aquellos que alcancen un estado de cumplimiento sustancial. Asimismo, se eva-
lúan formalmente los controles que resulten aplicables al tipo de adquisición estableciendo su 
nivel de madurez real (de 1 a 4). Todos los controles aplicables deben alcanzar al menos nivel  
básico.

A medida que se implementan los controles, el sistema recalcula automáticamente la criticidad 
residual de los riesgos, tanto a nivel individual como global. Se revisan continuamente los niveles 
de riesgo residual, de forma que mientras existan riesgos individuales o el nivel de riesgo global  
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esté en nivel ALTO o CRÍTICO, se debe proponer e implementar controles adicionales o mejorar 
la madurez de los existentes, repitiendo el ciclo iterativo.

Una vez completado el proceso iterativo y verificado que ningún riesgo individual ni el riesgo glo-
bal supera el nivel MEDIO y que todos los controles aplicables tienen nivel básico de madurez, 
entonces se procede a actualizar la EIPD para reflejar el estado final del sistema antes de su 
puesta en funcionamiento. 

Para avanzar a la Fase 4, se debe haber implementado, evaluado y alcanzado al menos un nivel 
básico de madurez de todos los controles aplicables, asegurado que ningún riesgo residual indi-
vidual ni el riesgo global supera el nivel MEDIO y actualizado la EIPD (salvo que no sea necesa-
ria).

Nota: si a pesar de haber aplicado razonablemente todos los controles del catálogo propuesto 
el riesgo global supera el nivel MEDIO, procedería realizar la consulta previa a la autoridad de 
control contemplada en el artículo 36 RGPD para solicitar el asesoramiento de la misma.

El entregable principal de esta fase es la EIPD. Además la aplicación proporciona los siguientes: 
Informe de Requisitos de Cumplimiento, que documenta cómo se ha acreditado el cumpli-
miento de cada uno de ellos; Informe de Mitigación de Riesgos, que detalla los riesgos evalua-
dos, los controles aplicados y los niveles de riesgo residual alcanzados. 

Fase 4: Operación y Monitorización Continua

Objetivo: Asegurar que el sistema opera de forma segura en el entorno de producción y que la 
gestión de riesgos es un proceso vivo.

Una vez desplegado el sistema, se activa la supervisión continua definidos en el grupo de control 
8, según el Plan de Monitorización y Mejora Continua. Este plan establece para cada control del  
Grupo 8 el responsable de ejecución, la frecuencia de ejecución, una descripción de cómo se eje-
cuta en el contexto del proyecto, y permite documentar las fechas de ejecución, actualizar los ni-
veles de madurez conforme se implementan mejoras, y gestionar el estado operativo de cada 
control.

Cualquier cambio significativo en el sistema, en su contexto de uso, o la identificación de nuevos 
riesgos no contemplados inicialmente así como cualquier incidente de seguridad o queja rele-
vante, debe actuar como desencadenante para volver a fases anteriores y reevaluar los compo-
nentes afectados. La gestión de riesgos no termina con el despliegue, es un proceso continuo 
que acompaña al sistema durante toda su vida útil.
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5. Aspectos clave a recordar

Libertad de decisión y adaptación al contexto. La aplicación propone un catálogo de requisi-
tos de cumplimiento, riesgos y controles, pero es el responsable del tratamiento quien decide 
cuáles resultan realmente aplicables al proyecto concreto. La aplicación proporciona la estructu-
ra y las mejores prácticas, pero las decisiones finales y su correcta implementación correspon-
den siempre al responsable, con el asesoramiento del DPD. El cumplimiento efectivo del RGPD 
no deriva de la mera utilización de la herramienta, sino de la adecuada aplicación de sus compo -
nentes al contexto específico del proyecto. 

Riesgos específicos del proyecto. Si se identifica un riesgo derivado de la naturaleza o contexto 
singular del proyecto que no pueda encuadrarse razonablemente en ninguno de los riesgos del 
catálogo, pueden crearse riesgos específicos. Para estos riesgos específicos, se deberá evaluar 
manualmente la probabilidad e impacto, documentar los controles aplicados para mitigarlos, y 
estimar de forma cualitativa el nivel de riesgo residual resultante.

La EIPD en dos momentos. La aplicación elabora la EIPD en dos fases diferenciadas. La EIPD ini-
cial se genera al final de la Fase 2, con toda la información de los elementos descriptivos y el 
análisis de riesgos inherentes, antes de iniciar el desarrollo o la contratación. Esta EIPD propor-
ciona la base para informar los pliegos de licitación y asegura el cumplimiento de la obligación  
temporal del artículo 35 del RGPD en caso de realizar tratamientos de datos personales en el de-
sarrollo y entrenamiento del sistema. La EIPD se actualiza al final de la Fase 3, incorporando el 
estado final de implementación de controles y los riesgos residuales, antes del paso a produc-
ción. 

Requisito para pasar a producción. Se establece un punto de control estricto entre las fases 3 
y 4: todos los requisitos de cumplimiento deben estar sustancialmente cumplidos y acreditados, 
el riesgo global no puede superar el nivel MEDIO para que el sistema pueda pasar a producción. 
Estos requisitos operativos determinan la viabilidad del despliegue y garantiza que solo entran 
en funcionamiento sistemas con un nivel de riesgo residual aceptable y que cumplen los aspec-
tos indispensables del RGPD.

Integración con los procesos de licitación. Cuando el proyecto implica contratación externa, la 
información generada en las Fases 1 y 2 de la aplicación alimenta directamente la elaboración 
de pliegos, los criterios de evaluación de ofertas y los procedimientos de seguimiento de ejecu-
ción del contrato. Cada elemento descriptivo, requisito de cumplimiento y cada control aplicable 
pueden trasladarse sistemáticamente al instrumento contractual más apropiado (prescripciones 
técnicas, condiciones de encargo, criterios de solvencia, criterios de adjudicación, condiciones 
especiales de ejecución, obligaciones contractuales esenciales). Esto evita que la protección de 
datos se trate como un añadido posterior y asegura que los requisitos normativos se incorporan 
desde el diseño de la licitación.
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