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1. RESUMEN EJECUTIVO.

El presente informe recoge los resultados de las actuaciones desarrolladas en el marco de
la Linea 4 del Plan de Control e Inspeccién sobre Proteccion de Datos en el Sector Publico Andaluz
2023-2025, aprobado por Resolucién de la Direccion del Consejo de Transparencia y Proteccion de
Datos de Andalucia de 20 de septiembre de 2023. Esta linea tiene como objetivo verificar la
realizacion de analisis de riesgos y evaluaciones de impacto relativas a la proteccion de datos por
parte de los responsables del tratamiento, elementos centrales del principio de responsabilidad
proactiva establecido por el Reglamento General de Proteccién de Datos.

Durante el periodo 2024-2025 se han desarrollado 26 actuaciones inspectoras dirigidas a
una muestra representativa del sector publico andaluz, incluyendo la Administracion autonémica,
ayuntamientos, diputaciones y universidades. La colaboracion de las entidades ha sido
mayoritariamente satisfactoria, si bien en un caso se ha requerido incoar procedimiento
sancionador por falta de colaboracion con la funcién inspectora.

El analisis realizado ha permitido identificar necesidades de mejora en los ambitos objeto
de verificacion. Destaca especialmente la confusidén conceptual entre el analisis de riesgos
orientado a la seguridad de la informacion y el analisis de riesgos para los derechos y libertades
de las personas exigido por el RGPD. En ese mismo sentido, se observan carencias metodologicas
en la identificacion de amenazas especificas para la proteccién de datos, debilidades en la
realizacion de evaluaciones de impacto y limitaciones en los planes de tratamiento de riesgos.

No obstante, debe valorarse positivamente la receptividad de las entidades, que en varios
casos han elaborado planes de accion detallados para subsanar las areas de mejora identificadas
lo que muestra un compromiso por parte de los responsables del tratamiento del sector publico
andaluz con la adecuacién de sus sistemas de gestion al marco normativo vigente.

2. INTRODUCCION.

2.1. Marco normativo y competencial

El Consejo ejerce las funciones de autoridad de control en materia de proteccién de datos
en la Comunidad Auténoma, en virtud de lo establecido en el articulo 57 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.
Entre estas funciones se encuentra el control de la aplicacion del Reglamento (UE) 2016/679
General de Proteccién de Datos (RGPD) y la realizacion de investigaciones sobre su cumplimiento,
asi como la promocién de la sensibilizacion de los responsables del tratamiento acerca de sus
obligaciones.
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El analisis de riesgos constituye uno de los pilares fundamentales del modelo de
responsabilidad proactiva introducido por el RGPD. Como sefala la exposicién de motivos de la
LOPDGDD, la mayor novedad que presenta el Reglamento es la evolucién de un modelo basado
fundamentalmente en el control del cumplimiento a otro que descansa en el principio de
responsabilidad activa, lo que exige una previa valoracién por el responsable del riesgo que
pudiera generar el tratamiento de los datos personales.

2.2. Objeto y alcance de la Linea 4

La Linea 4 del Plan de Control e Inspeccion tiene como objetivo verificar el cumplimiento
por parte de los responsables de su obligacion de realizar analisis de riesgos de los tratamientos
de datos personales y, cuando sea probable que el tratamiento entrafie un alto riesgo, de
evaluaciones de impacto relativas a la proteccién de datos. Asimismo, la linea verifica la
metodologia empleada y el plan de tratamiento de riesgos adoptado.

El andlisis de riesgos permite a los responsables identificar y comprender los posibles
riesgos que pueden afectar a los derechos y libertades de las personas derivados del tratamiento
de datos personales. El riesgo debe analizarse sobre la base de una evaluacién objetiva que
considere factores como la naturaleza de los datos personales, la forma en que se recopilan y
procesan y las posibles amenazas o vulnerabilidades en términos de origen, naturaleza,
probabilidad e impacto.

Esta actuacidon afecta a una muestra de inventarios de actividades de tratamiento de la
Administracion de la Junta de Andalucia y organismos auténomos, entidades publicas
empresariales, agencias y demas entes publicos vinculados o dependientes de la Administracion
autondmica, universidades del sistema universitario andaluz, diputaciones provinciales andaluzas,
municipios que sean capitales de las provincias andaluzas y municipios que, sin ser capitales de
provincia, tengan una poblacion superior a 100.000 habitantes.

3. CARACTERIZACION DE LAS ACTUACIONES REALIZADAS

3.1. Dimension cuantitativa

Durante el periodo objeto del presente informe se han desarrollado 26 actuaciones
inspectoras sobre una muestra amplia y representativa del sector publico andaluz, totalizando
requerimientos dirigidos a nueve centros directivos de la Administracion autondmica, tres
universidades del sistema universitario andaluz, tres diputaciones provinciales, ocho
ayuntamientos, incluyendo capitales de provincia y municipios de poblacién superior a 100.000
habitantes, dos entidades instrumentales de la Junta de Andalucia y un organismo auténomo.
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3.2. Colaboracion de las entidades

La colaboracion de las entidades con la funcién inspectora ha sido mayoritariamente
satisfactoria. Las entidades han aportado la documentacion requerida y han mostrado disposicion
para atender las recomendaciones formuladas, incluso varias entidades han presentado planes de
accion detallados para la subsanacion de las necesidades identificadas, evidenciando un
compromiso proactivo con el cumplimiento normativo. En un caso, sin embargo, se ha producido
una ausencia de respuesta que ha requerido de la incoacién de expediente sancionador por falta
de colaboracién con la funcién inspectora.

4. RESULTADOS DE LA VERIFICACION

El analisis de las actuaciones desarrolladas ha permitido identificar necesidades de mejora
en cada uno de los tres ambitos objeto de verificacién; analisis de riesgos, evaluaciones de
impacto y planes de tratamientos de riesgo. A continuacién se exponen las cuestiones mas
relevantes identificadas.

4.1. Analisis de riesgos

El analisis de riesgos constituye el ambito donde se han identificado las necesidades de
mejora mas significativas y transversales a todas las tipologias de entidades analizadas. La
confusion conceptual entre dos tipos distintos de analisis de riesgos representa la cuestion mas
relevante: el analisis de riesgos para la seguridad de la informacién, centrado en la proteccion de
los activos tecnologicos, y el analisis de riesgos para los derechos y libertades de las personas
fisicas exigido por el RGPD.

Desde la perspectiva de proteccion de datos, el primero es necesario, pero no suficiente. El
analisis de riesgos en el ambito del RGPD requiere identificar amenazas especificas para los
derechos y libertades de las personas derivadas del tratamiento de datos personales, mas alla de
posibles incidentes de seguridad. Entre estas amenazas deben contemplarse aspectos como la
discriminacion, usurpacion de identidad o fraude, pérdidas financieras, dafio para la reputacion, la
afectaciéon a colectivos vulnerables, o cualquier otro perjuicio econémico o social significativo,
entre otros.

4.1.1. Empleo de herramientas y metodologias

Se ha constatado el empleo mayoritario de la herramienta PILAR del Centro Criptolégico
Nacional, disefiada originalmente para el analisis de riesgos en el marco del Esquema Nacional de
Seguridad. Si bien esta herramienta puede adaptarse al dmbito de proteccion de datos mediante
la incorporacion de la dimensién de datos personales, su uso requiere una interpretacion
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especifica que no siempre se realiza adecuadamente. En varios casos, el analisis se limita a valorar
el impacto de brechas de seguridad sin contemplar otros factores de riesgo relevantes.

Por otra parte, las metodologias empleadas presentan con frecuencia limitaciones
importantes. En algunos casos se utilizan cuestionarios basicos que, si bien pueden resultar
apropiados para tratamientos de bajo riesgo que traten datos meramente identificativos o
profesionales, resultan claramente insuficientes para tratamientos de mayor complejidad. En esos
casos, la identificacion de factores de riesgo se limita a categorias genéricas que no permiten una
descripcion detallada de las causas del riesgo asociado a cada tipo de tratamiento.

Asimismo, se detectan carencias en la evaluacion de la probabilidad y el impacto de los
riesgos identificados. En varios casos, todos los factores de riesgo se califican globalmente como
de "probabilidad baja" sin diferenciacion entre tratamientos ni justificacién de dicha calificacién.
También es habitual que no se contemplen adecuadamente elementos basicos como los
colectivos de personas afectadas, el volumen y alcance geografico de los datos tratados, la
interconexion de sistemas o las posibles transferencias internacionales.

4.1.2. Formalizacién y documentacion de la metodologia

Se ha observado que la documentacién de las metodologias empleadas en algunas
entidades no estd adecuadamente formalizada o se encuentra en fase experimental, lo que
dificulta su aplicacion sistematica por parte de la organizacién y compromete el cumplimiento del
principio de responsabilidad proactiva.

4.1.3. Integracion ENS-RGPD

Una cuestién transversal identificada es la dificultad de integracion entre los marcos del
Esquema Nacional de Seguridad y el RGPD en cuanto el analisis de riesgos. Algunas entidades han
desarrollado esfuerzos sostenidos en materia de seguridad de la informacion, incluyendo
auditorias periddicas, planes de mejora y proyectos de adecuacion al ENS. Sin embargo, estos
marcos estan légicamente centrados en la ciberseguridad y no han integrado de manera completa
y sistematica el enfoque basado en los riesgos para los derechos y libertades de las personas que
exige el RGPD. En estos casos, la proteccién de datos se trata como un componente extra de la
seguridad de la informacion en lugar de como el eje central de la evaluacién.

4.1.4. Cobertura y andlisis de tratamientos especificos

En varios casos, el analisis de riesgos proporcionado se circunscribe a las actividades de
tratamiento de dmbitos especificos (como la sede electrénica de una entidad), representando un
subconjunto relevante pero no la totalidad del inventario. Las entidades deberian avanzar en la
realizacion del analisis de riesgo de todos los tratamientos que llevan a cabo. A este respecto
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conviene tener en cuenta que los inventarios de las entidades contemplan en ocasiones un
elevado numero de tratamientos, por lo que resulta recomendable valorar alternativas como
abordar en primer lugar aquellos tratamientos que mas relevancia tengan en la organizacion o
realizar analisis conjuntos de tratamientos que presenten caracteristicas similares, sin renunciar
por ello a la calidad de los analisis realizados.

4.1.5. Buenas prdcticas identificadas

En sentido positivo, deben destacarse varios casos que constituyen modelos de referencia
para el sector publico andaluz:

Una entidad ha implementado una metodologia rigurosa basada en MAGERIT e I1SO 31000,
empleando la herramienta PILAR de forma adecuadamente adaptada al ambito de proteccion de
datos. Esta entidad complementa el analisis de riesgos con un analisis de cumplimiento normativo
y realiza entrevistas con las distintas areas involucradas, lo que permite identificar situaciones de
riesgo adicionales mas alla de las contempladas en catalogos estandarizados.

En otras ocasiones se han desarrollado procedimientos formalizados y rigurosos que
evidencian una realizacién sistematica de los analisis de riesgos. Destaca especialmente un caso
qgue ha implementado un procedimiento completo que incluye ciclos de revision diferenciados
segun el nivel de riesgo de los tratamientos, una metodologia documentada para el analisis de
riesgos, procedimientos especificos para determinar la necesidad de realizar EIPD y registros de
seguimiento. Esta aproximacién integral y sistematica constituye un modelo de referencia.

Asimismo, se valora positivamente el empleo de auditorias internas de cumplimiento
normativo en materia de proteccion de datos como instrumento complementario para la
identificacion de areas de mejora y la cuantificacién del nivel de adecuacion de la entidad. Esta
herramienta permite un analisis integral que abarca aspectos técnicos, organizativos y juridicos.

Otra entidad ha desarrollado un esfuerzo sostenido en el tiempo que ha culminado en la
aprobacion mediante resolucion formal de un analisis de riesgos completo sobre todos los
tratamientos del inventario, empleando una metodologia estructurada que contempla trabajos
preparatorios, analisis de factores de riesgo especificos para cada tratamiento y calculo de riesgos
residuales, evidenciando un compromiso institucional con la gestion del riesgo que trasciende el
mero cumplimiento formal.

4.2. Evaluaciones de impacto relativas a la proteccion de datos (EIPD)

La realizacién de evaluaciones de impacto constituye otra area con necesidades
significativas de mejora, si bien se observan diferencias notables en el grado de madurez entre las
distintas entidades analizadas.
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4.2.1. Identificacion de tratamientos que requieren EIPD

Se han identificado casos en los que tratamientos que satisfacen los criterios del articulo
35 del RGPD carecen de EIPD. Esta circunstancia se detecta especialmente en tratamientos que,
por cumplir dos o mas criterios de la lista publicada por las autoridades de control deberian haber
sido objeto de evaluacion de impacto.

Se detecta asimismo la ausencia de procedimientos formalizados para determinar cuando
resulta necesario realizar una EIPD. Esta carencia puede conducir a que tratamientos de alto
riesgo no sean objeto de la evaluacion preceptiva. Por ello se recomienda establecer un proceso
de decisién que contemple no solo los supuestos del articulo 35.3 del RGPD, sino también la lista
de tipos de tratamientos publicada, teniendo en cuenta que cuando un tratamiento cumple dos o
mas criterios de dicha lista, muy probablemente también resulte necesaria la realizacion de una
EIPD.

4.2.2. Contenido y calidad de las EIPD

Cuando las entidades han aportado evaluaciones de impacto, estas presentan en
ocasiones carencias de contenido. En algunos casos, como ya se ha mencionado en el apartado de
analisis de riesgos, la EIPD se centra excesivamente en aspectos de seguridad de la informacion
sin contemplar adecuadamente los riesgos para los derechos y libertades de las personas. En
otros, no cumple con los requisitos minimos establecidos en el articulo 35.7 del RGPD,
especialmente en lo relativo a la descripcidn sistematica de las operaciones de tratamiento y sus
fines.

Cabe mencionar igualmente, que el analisis de necesidad y proporcionalidad del
tratamiento no resulta habitualmente suficientemente profundo. Las metodologias empleadas
pueden propiciar un enfoque ritualista que conduzca a un resultado favorable en todo caso, sin
una evaluacion rigurosa de alternativas menos invasivas para los derechos de las personas.

4.2.3. Planes de accion derivados de las EIPD

Los planes de accion que resultan de las EIPD presentan en ocasiones carencias similares a
las identificadas en los planes de tratamiento de riesgos generales. Se configuran como un
catalogo de medidas necesarias, pero no como un plan operativo con asignacion de responsables
especificos, plazos de ejecucidn, recursos necesarios 0 mecanismos de seguimiento para verificar
su eficacia. Esta ausencia de elementos de planificacién impide realizar un seguimiento efectivo
del progreso y compromete la rendicién de cuentas.
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4.3. Planes de tratamiento de riesgos
4.3.1. Confusion conceptual entre seguridad y proteccion de datos

En varios casos, las entidades trasladan que no resulta necesario disponer de un plan
especifico para proteccion de datos por estar los riesgos por debajo de umbrales definidos o por
encontrarse cubiertos mediante medidas de seguridad implementadas en el marco del Esquema
Nacional de Seguridad.

Esta postura revela igualmente la confusién entre seguridad de la informacion y protecciéon
de datos. Si bien las medidas de seguridad resultan imprescindibles, existen multiples medidas
técnicas y organizativas especificas de proteccién de datos que no son de seguridad y que, segun
las particularidades del tratamiento, deben implementarse para mitigar los riesgos para los
derechos y libertades de las personas. El articulo 25 del RGPD relativo a la proteccion de datos
desde el disefio y por defecto establece un marco de actuacion mas amplio que la mera
seguridad.

4.3.2. Nivel de concrecion y operatividad

Cuando se han aportado planes de tratamiento, estos presentan con frecuencia una
definicion excesivamente genérica de las medidas propuestas, lo que dificulta verificar su
implementacién efectiva.

Se han identificado planes que, si bien son formalizados mediante una resolucién e
identifican correctamente actuaciones necesarias (revision periddica del inventario, actualizaciéon
del analisis de riesgos, auditoria de controles, programas de formacion o mejora de medidas de
seguridad), adolecen de un nivel de concrecion insuficiente para convertirse en una herramienta
eficaz de mejora. Las medidas propuestas se formulan en términos excesivamente genéricos sin
detallar qué acciones especificas deben ejecutarse, en qué orden de prioridad, con qué recursos o
mediante qué procedimientos concretos. Del mismo modo, estos planes no asignan responsables
especificos para cada linea de actuacion mas alla de la coordinacion general, ni establecen plazos
concretos de ejecucion.

4.3.3. Participacion del delegado de proteccion de datos

Se observa que la elaboracion de los planes de tratamiento de riesgos no siempre cuenta
con la participacion activa del delegado de proteccién de datos, cuando su asesoramiento resulta
esencial para asegurar que las medidas propuestas respondan adecuadamente a los riesgos
identificados desde la perspectiva de proteccion de datos y no Unicamente desde la Optica de la
seguridad de la informacién.
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5. CONCLUSIONES

Primera. La gestion de riesgos en proteccion de datos en el sector publico andaluz requiere
una evolucién desde enfoques centrados en la seguridad de la informacién hacia marcos
que sitien los derechos y libertades de las personas en el centro del analisis.

La confusién conceptual entre el andlisis de riesgos para la seguridad de la informacion
(ENS) y el analisis de riesgos para los derechos y libertades de las personas (RGPD) constituye la
debilidad transversal mas relevante identificada. Si bien las entidades han desarrollado, en
general, sistemas maduros para la gestion de la ciberseguridad, estos marcos no integran de
manera completa y sistematica el enfoque basado en riesgos que exige el RGPD. La proteccion de
datos se trata frecuentemente como un componente mas de la seguridad en lugar de como el eje
central de la evaluacion.

Segunda. Existen diferencias significativas en el grado de madurez de los sistemas de
gestion de riesgos entre las entidades analizadas.

Algunas entidades han desarrollado marcos de gobernanza notablemente maduros, con
metodologias documentadas, procedimientos formalizados, analisis rigurosos y elevado numero
de evaluaciones de impacto realizadas. Estos casos constituyen modelos de referencia para el
sector publico andaluz. En el extremo opuesto, se han identificado casos en los que la
documentacion aportado revela mas una orientaciéon hacia el formalismo que hacia la efectiva
gestion de riesgos.

Tercera. La implementacion efectiva constituye el principal desafio para las entidades con
marcos metodolégicos sélidos.

En varios casos, las entidades han desarrollado modelos de gestion de riesgos rigurosos
desde el punto de vista teorico, pero el desafio reside en la aplicacién practica y en la ejecucién
efectiva de los planes de tratamiento. Se han identificado casos en los que existen riesgos
residuales calificados como inaceptables sin que se haya implementado aun un plan especifico
para su mitigacion, o donde la insuficiencia de recursos compromete la capacidad de ejecutar las
medidas identificadas como necesarias.
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6. RECOMENDACIONES

A la vista de los resultados obtenidos, se formulan las siguientes recomendaciones
dirigidas a los responsables del tratamiento del sector publico andaluz:

Primera. Sobre la distincién conceptual entre seguridad de la informacion y proteccién de
datos.

Desarrollar marcos de gestidn de riesgos que integren de manera coherente las exigencias
del Esquema Nacional de Seguridad y del RGPD, situando la proteccion de los derechos y
libertades de las personas como eje central de la evaluacién. El analisis de riesgos debe
contemplar amenazas especificas para la proteccién de datos mas alld de las brechas de
seguridad, incluyendo la discriminacién, usurpacion de identidad o fraude, pérdidas financieras,
daflo para la reputacién, la afectacion a colectivos vulnerables, o cualquier otro perjuicio
econdmico o social significativo.

Segunda. Sobre las metodologias de analisis de riesgos.

Formalizar metodologias de analisis de riesgos documentadas, rigurosas y alejadas de
enfoques meramente rituales antes de su aplicacién practica. Cuando se emplee la herramienta
PILAR del CCN, asegurar su adecuada adaptacion al ambito de proteccién de datos mediante la
incorporacion efectiva de la dimension de datos personales y evitar la asignacion mecanica de
valores uniformes a todos los tratamientos. Igualmente, se recomienda complementar el catalogo
estandar de amenazas con factores de riesgo especificos identificados mediante entrevistas con
las areas involucradas e impulsar que el analisis de riesgos cubra la totalidad de los tratamientos
declarados en el inventario.

Tercera. Sobre las evaluaciones de impacto relativas a la proteccion de datos.

Establecer procedimientos formalizados para determinar cuando resulta necesario realizar
una EIPD, contemplando tanto los supuestos del articulo 35.3 del RGPD como la lista de tipos de
tratamientos publicada por las autoridades de control. Realizar evaluaciones de impacto
completas, rigurosas y alejadas de enfoques meramente formalistas para todos los tratamientos
qgue entrafien alto riesgo. La EIPD debe abarcar el alcance real del proyecto, incluyendo todas las
funcionalidades previstas, y contener un analisis fundamentado y riguroso de necesidad y
proporcionalidad.
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Cuarta. Sobre los planes de tratamiento de riesgos.

Desarrollar planes de tratamiento de riesgos que trasciendan el catalogo genérico de
medidas y se configuren como planes operativos con medidas especificas vinculadas a los riesgos
identificados, asignacion de responsables concretos, plazos de ejecucién definidos, recursos
necesarios estimados e indicadores que permitan evaluar el grado de cumplimiento.
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