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1. RESUMEN EJECUTIVO.

El presente informe recoge los resultados de las actuaciones desarrolladas en el marco de 
la Línea 4 del Plan de Control e Inspección sobre Protección de Datos en el Sector Público Andaluz 
2023-2025, aprobado por Resolución de la Dirección del Consejo de Transparencia y Protección de 
Datos  de Andalucía  de  20  de septiembre de 2023.  Esta  línea tiene como objetivo  verificar  la 
realización de análisis de riesgos y evaluaciones de impacto relativas a la protección de datos por 
parte de los responsables del tratamiento, elementos centrales del principio de responsabilidad 
proactiva establecido por el Reglamento General de Protección de Datos.

Durante el período 2024-2025 se han desarrollado 26 actuaciones inspectoras dirigidas a 
una muestra representativa del sector público andaluz, incluyendo la Administración autonómica,  
ayuntamientos,  diputaciones  y  universidades.  La  colaboración  de  las  entidades  ha  sido 
mayoritariamente  satisfactoria,  si  bien  en  un  caso  se  ha  requerido  incoar  procedimiento 
sancionador por falta de colaboración con la función inspectora.

El análisis realizado ha permitido identificar necesidades de mejora en los ámbitos objeto 
de  verificación.  Destaca  especialmente  la  confusión  conceptual  entre  el  análisis  de  riesgos 
orientado a la seguridad de la información y el análisis de riesgos para los derechos y libertades 
de las personas exigido por el RGPD. En ese mismo sentido, se observan carencias metodológicas 
en  la  identificación  de  amenazas  específicas  para  la  protección  de  datos,  debilidades  en  la 
realización de evaluaciones de impacto y limitaciones en los planes de tratamiento de riesgos.

No obstante, debe valorarse positivamente la receptividad de las entidades, que en varios 
casos han elaborado planes de acción detallados para subsanar las áreas de mejora identificadas 
lo que muestra un compromiso por parte de los responsables del tratamiento del sector público 
andaluz con la adecuación de sus sistemas de gestión al marco normativo vigente.

2. INTRODUCCIÓN.

2.1. Marco normativo y competencial

El Consejo ejerce las funciones de autoridad de control en materia de protección de datos 
en la  Comunidad Autónoma,  en virtud de lo establecido en el  artículo 57 de la  Ley Orgánica 
3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales.  
Entre  estas  funciones  se  encuentra  el  control  de  la  aplicación  del  Reglamento  (UE)  2016/679 
General de Protección de Datos (RGPD) y la realización de investigaciones sobre su cumplimiento, 
así como la promoción de la sensibilización de los responsables del tratamiento acerca de sus 
obligaciones.
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El  análisis  de  riesgos  constituye  uno  de  los  pilares  fundamentales  del  modelo  de 
responsabilidad proactiva introducido por el RGPD. Como señala la exposición de motivos de la 
LOPDGDD, la mayor novedad que presenta el Reglamento es la evolución de un modelo basado 
fundamentalmente  en  el  control  del  cumplimiento  a  otro  que  descansa  en  el  principio  de 
responsabilidad  activa,  lo  que  exige  una  previa  valoración  por  el  responsable  del  riesgo  que 
pudiera generar el tratamiento de los datos personales.

2.2. Objeto y alcance de la Línea 4

La Línea 4 del Plan de Control e Inspección tiene como objetivo verificar el cumplimiento 
por parte de los responsables de su obligación de realizar análisis de riesgos de los tratamientos 
de  datos  personales  y,  cuando  sea  probable  que  el  tratamiento  entrañe  un  alto  riesgo,  de 
evaluaciones  de  impacto  relativas  a  la  protección  de  datos.  Asimismo,  la  línea  verifica  la 
metodología empleada y el plan de tratamiento de riesgos adoptado.

El  análisis  de riesgos permite  a  los  responsables  identificar  y  comprender  los  posibles 
riesgos que pueden afectar a los derechos y libertades de las personas derivados del tratamiento 
de datos personales.  El  riesgo debe analizarse sobre la  base de una evaluación objetiva  que 
considere factores como la naturaleza de los datos personales, la forma en que se recopilan y  
procesan  y  las  posibles  amenazas  o  vulnerabilidades  en  términos  de  origen,  naturaleza, 
probabilidad e impacto.

Esta actuación afecta a una muestra de inventarios de actividades de tratamiento de la 
Administración  de  la  Junta  de  Andalucía  y  organismos  autónomos,  entidades  públicas 
empresariales, agencias y demás entes públicos vinculados o dependientes de la Administración 
autonómica, universidades del sistema universitario andaluz, diputaciones provinciales andaluzas, 
municipios que sean capitales de las provincias andaluzas y municipios que, sin ser capitales de 
provincia, tengan una población superior a 100.000 habitantes.

3. CARACTERIZACIÓN DE LAS ACTUACIONES REALIZADAS

3.1. Dimensión cuantitativa

Durante  el  período  objeto  del  presente  informe  se  han  desarrollado  26  actuaciones 
inspectoras sobre una muestra amplia y representativa del sector público andaluz, totalizando 
requerimientos  dirigidos  a  nueve  centros  directivos  de  la  Administración  autonómica,  tres 
universidades  del  sistema  universitario  andaluz,  tres  diputaciones  provinciales,  ocho 
ayuntamientos, incluyendo capitales de provincia y municipios de población superior a 100.000 
habitantes, dos entidades instrumentales de la Junta de Andalucía y un organismo autónomo.
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3.2. Colaboración de las entidades

La  colaboración  de  las  entidades  con  la  función  inspectora  ha  sido  mayoritariamente 
satisfactoria. Las entidades han aportado la documentación requerida y han mostrado disposición 
para atender las recomendaciones formuladas, incluso varias entidades han presentado planes de 
acción  detallados  para  la  subsanación  de  las  necesidades  identificadas,  evidenciando  un 
compromiso proactivo con el cumplimiento normativo. En un caso, sin embargo, se ha producido 
una ausencia de respuesta que ha requerido de la incoación de expediente sancionador por falta 
de colaboración con la función inspectora. 

4. RESULTADOS DE LA VERIFICACIÓN

El análisis de las actuaciones desarrolladas ha permitido identificar necesidades de mejora 
en  cada  uno  de  los  tres  ámbitos  objeto  de  verificación;  análisis  de  riesgos,  evaluaciones  de 
impacto  y  planes  de  tratamientos  de  riesgo.  A  continuación  se  exponen  las  cuestiones  más 
relevantes identificadas.

4.1. Análisis de riesgos

El análisis de riesgos constituye el ámbito donde se han identificado las necesidades de 
mejora  más  significativas  y  transversales  a  todas  las  tipologías  de  entidades  analizadas.  La 
confusión conceptual entre dos tipos distintos de análisis de riesgos representa la cuestión más 
relevante: el análisis de riesgos para la seguridad de la información, centrado en la protección de 
los activos tecnológicos, y el análisis de riesgos para los derechos y libertades de las personas 
físicas exigido por el RGPD.

Desde la perspectiva de protección de datos, el primero es necesario, pero no suficiente. El 
análisis  de  riesgos  en  el  ámbito  del  RGPD requiere  identificar  amenazas  específicas  para  los 
derechos y libertades de las personas derivadas del tratamiento de datos personales, más allá de 
posibles incidentes de seguridad. Entre estas amenazas deben contemplarse aspectos como la 
discriminación, usurpación de identidad o fraude, pérdidas financieras, daño para la reputación, la 
afectación a colectivos vulnerables,  o  cualquier  otro perjuicio económico o social  significativo, 
entre otros.

4.1.1. Empleo de herramientas y metodologías

Se ha constatado el empleo mayoritario de la herramienta PILAR del Centro Criptológico 
Nacional, diseñada originalmente para el análisis de riesgos en el marco del Esquema Nacional de 
Seguridad. Si bien esta herramienta puede adaptarse al ámbito de protección de datos mediante 
la  incorporación  de  la  dimensión  de  datos  personales,  su  uso  requiere  una  interpretación 
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específica que no siempre se realiza adecuadamente. En varios casos, el análisis se limita a valorar 
el impacto de brechas de seguridad sin contemplar otros factores de riesgo relevantes.

Por  otra  parte,  las  metodologías  empleadas  presentan  con  frecuencia  limitaciones 
importantes.  En  algunos  casos  se  utilizan  cuestionarios  básicos  que,  si  bien  pueden  resultar 
apropiados  para  tratamientos  de  bajo  riesgo  que  traten  datos  meramente  identificativos  o 
profesionales, resultan claramente insuficientes para tratamientos de mayor complejidad. En esos 
casos, la identificación de factores de riesgo se limita a categorías genéricas que no permiten una 
descripción detallada de las causas del riesgo asociado a cada tipo de tratamiento.

Asimismo, se detectan carencias en la evaluación de la probabilidad y el impacto de los 
riesgos identificados. En varios casos, todos los factores de riesgo se califican globalmente como 
de "probabilidad baja" sin diferenciación entre tratamientos ni justificación de dicha calificación. 
También  es  habitual  que  no  se  contemplen  adecuadamente  elementos  básicos  como  los 
colectivos  de  personas  afectadas,  el  volumen  y  alcance  geográfico  de  los  datos  tratados,  la 
interconexión de sistemas o las posibles transferencias internacionales.

4.1.2. Formalización y documentación de la metodología

Se  ha  observado  que  la  documentación  de  las  metodologías  empleadas  en  algunas 
entidades  no  está  adecuadamente  formalizada  o  se  encuentra  en  fase  experimental,  lo  que 
dificulta su aplicación sistemática por parte de la organización y compromete el cumplimiento del 
principio de responsabilidad proactiva.

4.1.3. Integración ENS-RGPD

Una cuestión transversal identificada es la dificultad de integración entre los marcos del 
Esquema Nacional de Seguridad y el RGPD en cuanto el análisis de riesgos. Algunas entidades han 
desarrollado  esfuerzos  sostenidos  en  materia  de  seguridad  de  la  información,  incluyendo 
auditorías periódicas, planes de mejora y proyectos de adecuación al ENS. Sin embargo, estos 
marcos están lógicamente centrados en la ciberseguridad y no han integrado de manera completa 
y sistemática el enfoque basado en los riesgos para los derechos y libertades de las personas que 
exige el RGPD. En estos casos, la protección de datos se trata como un componente extra de la 
seguridad de la información en lugar de como el eje central de la evaluación.

4.1.4. Cobertura y análisis de tratamientos específicos

En varios casos, el análisis de riesgos proporcionado se circunscribe a las actividades de 
tratamiento de ámbitos específicos (como la sede electrónica de una entidad), representando un 
subconjunto relevante pero no la totalidad del inventario. Las entidades deberían avanzar en la 
realización del análisis de riesgo de todos los tratamientos que llevan a cabo. A este respecto 
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conviene  tener  en  cuenta  que  los  inventarios  de  las  entidades  contemplan  en  ocasiones  un 
elevado número  de  tratamientos,  por  lo  que  resulta  recomendable  valorar  alternativas  como 
abordar en primer lugar aquellos tratamientos que más relevancia tengan en la organización o 
realizar análisis conjuntos de tratamientos que presenten características similares, sin renunciar 
por ello a la calidad de los análisis realizados.

4.1.5. Buenas prácticas identificadas

En sentido positivo, deben destacarse varios casos que constituyen modelos de referencia 
para el sector público andaluz:

Una entidad ha implementado una metodología rigurosa basada en MAGERIT e ISO 31000, 
empleando la herramienta PILAR de forma adecuadamente adaptada al ámbito de protección de 
datos. Esta entidad complementa el análisis de riesgos con un análisis de cumplimiento normativo 
y realiza entrevistas con las distintas áreas involucradas, lo que permite identificar situaciones de 
riesgo adicionales más allá de las contempladas en catálogos estandarizados.

En  otras  ocasiones  se  han  desarrollado  procedimientos  formalizados  y  rigurosos  que 
evidencian una realización sistemática de los análisis de riesgos. Destaca especialmente un caso 
que ha implementado un procedimiento completo que incluye ciclos de revisión diferenciados 
según el nivel de riesgo de los tratamientos, una metodología documentada para el análisis de 
riesgos, procedimientos específicos para determinar la necesidad de realizar EIPD y registros de 
seguimiento. Esta aproximación integral y sistemática constituye un modelo de referencia.

Asimismo,  se  valora  positivamente  el  empleo  de  auditorías  internas  de  cumplimiento 
normativo  en  materia  de  protección  de  datos  como  instrumento  complementario  para  la 
identificación de áreas de mejora y la cuantificación del nivel de adecuación de la entidad. Esta 
herramienta permite un análisis integral que abarca aspectos técnicos, organizativos y jurídicos. 

Otra entidad ha desarrollado un esfuerzo sostenido en el tiempo que ha culminado en la 
aprobación  mediante  resolución  formal  de  un  análisis  de  riesgos  completo  sobre  todos  los 
tratamientos del inventario, empleando una metodología estructurada que contempla trabajos 
preparatorios, análisis de factores de riesgo específicos para cada tratamiento y cálculo de riesgos 
residuales, evidenciando un compromiso institucional con la gestión del riesgo que trasciende el 
mero cumplimiento formal.

4.2. Evaluaciones de impacto relativas a la protección de datos (EIPD)

La  realización  de  evaluaciones  de  impacto  constituye  otra  área  con  necesidades 
significativas de mejora, si bien se observan diferencias notables en el grado de madurez entre las 
distintas entidades analizadas.
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4.2.1. Identificación de tratamientos que requieren EIPD

Se han identificado casos en los que tratamientos que satisfacen los criterios del artículo 
35 del RGPD carecen de EIPD. Esta circunstancia se detecta especialmente en tratamientos que, 
por cumplir dos o más criterios de la lista publicada por las autoridades de control deberían haber 
sido objeto de evaluación de impacto.

Se detecta asimismo la ausencia de procedimientos formalizados para determinar cuándo 
resulta  necesario  realizar  una EIPD.  Esta  carencia  puede conducir  a  que tratamientos de alto 
riesgo no sean objeto de la evaluación preceptiva. Por ello se recomienda establecer un proceso 
de decisión que contemple no solo los supuestos del artículo 35.3 del RGPD, sino también la lista 
de tipos de tratamientos publicada, teniendo en cuenta que cuando un tratamiento cumple dos o 
más criterios de dicha lista, muy probablemente también resulte necesaria la realización de una 
EIPD.

4.2.2. Contenido y calidad de las EIPD

Cuando  las  entidades  han  aportado  evaluaciones  de  impacto,  estas  presentan  en 
ocasiones carencias de contenido. En algunos casos, como ya se ha mencionado en el apartado de 
análisis de riesgos, la EIPD se centra excesivamente en aspectos de seguridad de la información 
sin contemplar adecuadamente los riesgos para los derechos y libertades de las personas. En 
otros,  no  cumple  con  los  requisitos  mínimos  establecidos  en  el  artículo  35.7  del  RGPD, 
especialmente en lo relativo a la descripción sistemática de las operaciones de tratamiento y sus 
fines.

Cabe  mencionar  igualmente,  que  el  análisis  de  necesidad  y  proporcionalidad  del 
tratamiento no resulta  habitualmente suficientemente profundo.  Las  metodologías  empleadas 
pueden propiciar un enfoque ritualista que conduzca a un resultado favorable en todo caso, sin 
una evaluación rigurosa de alternativas menos invasivas para los derechos de las personas.

4.2.3. Planes de acción derivados de las EIPD

Los planes de acción que resultan de las EIPD presentan en ocasiones carencias similares a 
las  identificadas  en  los  planes  de  tratamiento  de  riesgos  generales.  Se  configuran  como  un 
catálogo de medidas necesarias, pero no como un plan operativo con asignación de responsables 
específicos, plazos de ejecución, recursos necesarios o mecanismos de seguimiento para verificar 
su eficacia. Esta ausencia de elementos de planificación impide realizar un seguimiento efectivo 
del progreso y compromete la rendición de cuentas.
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4.3. Planes de tratamiento de riesgos

4.3.1. Confusión conceptual entre seguridad y protección de datos

En varios casos,  las entidades trasladan que no resulta necesario disponer de un plan 
específico para protección de datos por estar los riesgos por debajo de umbrales definidos o por 
encontrarse cubiertos mediante medidas de seguridad implementadas en el marco del Esquema 
Nacional de Seguridad.

Esta postura revela igualmente la confusión entre seguridad de la información y protección 
de datos. Si bien las medidas de seguridad resultan imprescindibles, existen múltiples medidas 
técnicas y organizativas específicas de protección de datos que no son de seguridad y que, según 
las  particularidades  del  tratamiento,  deben  implementarse  para  mitigar  los  riesgos  para  los 
derechos y libertades de las personas. El artículo 25 del RGPD relativo a la protección de datos 
desde  el  diseño  y  por  defecto  establece  un  marco  de  actuación  más  amplio  que  la  mera 
seguridad.

4.3.2. Nivel de concreción y operatividad

Cuando  se  han  aportado  planes  de  tratamiento,  estos  presentan  con  frecuencia  una 
definición  excesivamente  genérica  de  las  medidas  propuestas,  lo  que  dificulta  verificar  su 
implementación efectiva. 

Se  han  identificado  planes  que,  si  bien  son  formalizados  mediante  una  resolución  e 
identifican correctamente actuaciones necesarias (revisión periódica del inventario, actualización 
del análisis de riesgos, auditoría de controles, programas de formación o mejora de medidas de 
seguridad), adolecen de un nivel de concreción insuficiente para convertirse en una herramienta 
eficaz de mejora. Las medidas propuestas se formulan en términos excesivamente genéricos sin 
detallar qué acciones específicas deben ejecutarse, en qué orden de prioridad, con qué recursos o 
mediante qué procedimientos concretos. Del mismo modo, estos planes no asignan responsables 
específicos para cada línea de actuación más allá de la coordinación general, ni establecen plazos 
concretos de ejecución. 

4.3.3. Participación del delegado de protección de datos

Se observa que la elaboración de los planes de tratamiento de riesgos no siempre cuenta 
con la participación activa del delegado de protección de datos, cuando su asesoramiento resulta 
esencial  para  asegurar  que  las  medidas  propuestas  respondan adecuadamente  a  los  riesgos 
identificados desde la perspectiva de protección de datos y no únicamente desde la óptica de la  
seguridad de la información.
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5. CONCLUSIONES

Primera. La gestión de riesgos en protección de datos en el sector público andaluz requiere 
una evolución desde enfoques centrados en la seguridad de la información hacia marcos 
que sitúen los derechos y libertades de las personas en el centro del análisis.

La confusión conceptual entre el análisis de riesgos para la seguridad de la información 
(ENS) y el análisis de riesgos para los derechos y libertades de las personas (RGPD) constituye la 
debilidad  transversal  más  relevante  identificada.  Si  bien  las  entidades  han  desarrollado,  en 
general,  sistemas maduros para la gestión de la ciberseguridad,  estos marcos no integran de 
manera completa y sistemática el enfoque basado en riesgos que exige el RGPD. La protección de 
datos se trata frecuentemente como un componente más de la seguridad en lugar de como el eje  
central de la evaluación.

Segunda.  Existen  diferencias  significativas  en  el  grado  de  madurez  de  los  sistemas  de 
gestión de riesgos entre las entidades analizadas.

Algunas entidades han desarrollado marcos de gobernanza notablemente maduros, con 
metodologías documentadas, procedimientos formalizados, análisis rigurosos y elevado número 
de evaluaciones de impacto realizadas. Estos casos constituyen modelos de referencia para el 
sector  público  andaluz.  En  el  extremo  opuesto,  se  han  identificado  casos  en  los  que  la 
documentación aportado revela más una orientación hacia el formalismo que hacia la efectiva 
gestión de riesgos.

Tercera. La implementación efectiva constituye el principal desafío para las entidades con 
marcos metodológicos sólidos.

En varios casos, las entidades han desarrollado modelos de gestión de riesgos rigurosos 
desde el punto de vista teórico, pero el desafío reside en la aplicación práctica y en la ejecución 
efectiva  de  los  planes  de  tratamiento.  Se  han  identificado  casos  en  los  que  existen  riesgos 
residuales calificados como inaceptables sin que se haya implementado aún un plan específico 
para su mitigación, o donde la insuficiencia de recursos compromete la capacidad de ejecutar las 
medidas identificadas como necesarias.
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6. RECOMENDACIONES

A  la  vista  de  los  resultados  obtenidos,  se  formulan  las  siguientes  recomendaciones 
dirigidas a los responsables del tratamiento del sector público andaluz:

Primera. Sobre la distinción conceptual entre seguridad de la información y protección de 
datos.

Desarrollar marcos de gestión de riesgos que integren de manera coherente las exigencias 
del  Esquema  Nacional  de  Seguridad  y  del  RGPD,  situando  la  protección  de  los  derechos  y 
libertades  de  las  personas  como  eje  central  de  la  evaluación.  El  análisis  de  riesgos  debe 
contemplar  amenazas  específicas  para  la  protección  de  datos  más  allá  de  las  brechas  de 
seguridad, incluyendo la discriminación, usurpación de identidad o fraude, pérdidas financieras,  
daño  para  la  reputación,  la  afectación  a  colectivos  vulnerables,  o  cualquier  otro  perjuicio 
económico o social significativo.

Segunda. Sobre las metodologías de análisis de riesgos.

Formalizar  metodologías  de análisis  de  riesgos  documentadas,  rigurosas  y  alejadas  de 
enfoques meramente rituales antes de su aplicación práctica. Cuando se emplee la herramienta 
PILAR del CCN, asegurar su adecuada adaptación al ámbito de protección de datos mediante la 
incorporación efectiva de la dimensión de datos personales y evitar la asignación mecánica de 
valores uniformes a todos los tratamientos. Igualmente, se recomienda complementar el catálogo 
estándar de amenazas con factores de riesgo específicos identificados mediante entrevistas con 
las áreas involucradas e impulsar que el análisis de riesgos cubra la totalidad de los tratamientos 
declarados en el inventario.

Tercera. Sobre las evaluaciones de impacto relativas a la protección de datos.

Establecer procedimientos formalizados para determinar cuándo resulta necesario realizar 
una EIPD, contemplando tanto los supuestos del artículo 35.3 del RGPD como la lista de tipos de 
tratamientos  publicada  por  las  autoridades  de  control.  Realizar  evaluaciones  de  impacto 
completas, rigurosas y alejadas de enfoques meramente formalistas para todos los tratamientos 
que entrañen alto riesgo. La EIPD debe abarcar el alcance real del proyecto, incluyendo todas las 
funcionalidades  previstas,  y  contener  un  análisis  fundamentado  y  riguroso  de  necesidad  y 
proporcionalidad.
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Cuarta. Sobre los planes de tratamiento de riesgos.

Desarrollar  planes  de  tratamiento  de  riesgos  que  trasciendan  el  catálogo  genérico  de 
medidas y se configuren como planes operativos con medidas específicas vinculadas a los riesgos 
identificados,  asignación  de  responsables  concretos,  plazos  de  ejecución  definidos,  recursos 
necesarios estimados e indicadores que permitan evaluar el grado de cumplimiento. 
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