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1. Introduccion.

El presente informe resumen los principales resultados y conclusiones de las actuaciones
desarrolladas en el marco del Plan de Control e Inspeccién sobre Proteccion de Datos en el Sector
Publico Andaluz 2023-2025, aprobado por Resolucion de la Direccion del Consejo de
Transparencia y Proteccién de Datos de Andalucia de 20 de septiembre de 2023.

El Plan contemplaba 4 lineas de actuacion cuyos objetivos eran:

* Linea 1: Verificar e impulsar las designaciones de Delegados de Proteccién de Datos en el
sector publico andaluz.

* Linea 2: Verificar el cumplimiento de los principales elementos del marco de
responsabilidad proactiva en proyectos que hacen uso intensivo de nuevas tecnologias.

+ Linea 3: Comprobar el cumplimiento de las obligaciones en materia de protecciéon de
datos por parte de los portales web institucionales del sector publico andaluz en el uso de
cookies.

+ Linea 4: Verificar la realizacién de analisis de riesgos y evaluaciones de impacto relativas a
la proteccion de datos por parte de los responsables del tratamiento.

Para cada una de estas lineas se elabor6 y publicé un protocolo de actuacion’ y todas han
sido completadas de acuerdo a los plazos establecidos en dichos protocolos.

En términos generales la colaboracion de las entidades con la funcion inspectora ha sido
satisfactoria. Cuando han sido requeridas, las entidades han aportado documentacién requerida y
han mostrado disposicién para atender las recomendaciones formuladas, incluso varias entidades
han presentado planes de accion detallados para la subsanacion de las necesidades identificadas.

2. Resumen L1: Designaciones de DPD.

Durante el periodo de vigencia del Plan se han desarrollado actuaciones de impulso
dirigidas a los tres ambitos definidos en los objetivos especificos: Ayuntamientos, entes
instrumentales de derecho publico vinculados a las administraciones locales y resto del sector
publico andaluz. Adicionalmente, se ha realizado un esfuerzo significativo de verificaciéon de la

1 https://www.ctpdandalucia.es/transparencia-del-consejo/planificacion-evaluacion-estadistica/planes-anuales-de-control-e-
inspeccion/planes-anuales-de-control-e-inspeccion-sobre-proteccion-de-datos
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vigencia de las designaciones comunicadas y del cumplimiento de las obligaciones de publicidad
activa asociadas.

La metodologia de actuacion en esta Linea ha sido variada, contemplado el envio de escritos
recordatorios de las obligaciones legales, requerimientos formales transcurrido un plazo razonable sin
comunicacién del DPD, y la incoacién de procedimientos sancionadores en caso de persistir el
incumplimiento.

Los resultados alcanzados evidencian avances importantes:

* El porcentaje de Ayuntamientos con DPD designado ha pasado del 80% al 88% (de 633 a
693 municipios), cubriendo el 96,73% de la poblacién andaluza.

* Los entes instrumentales locales con DPD han aumentado un 44%, pasando de 90 entes
registrados al inicio del Plan a 130, de superando ampliamente el objetivo del 20% de
aumento.

» El resto del sector publico ha experimentado un incremento del 27%, registrandose 132 al
final del periodo.

+ En términos globales, los responsables de tratamiento con DPD registrado ante el Consejo
han pasado de 819 a 1.005, un aumento del 23%.

Ademas se han incoado y resuelto 44 expedientes sancionadores a entidades por falta
de designacién de DPD, de los cuales todos salvo uno acabaron en la declaracion de infraccién.
De las entidades sancionadas 15 designaron DPD de forma inmediata tras la incoacién del
expediente, y otras 9 comunicaron su compromiso de designacién préxima.

Por otra parte, las verificaciones realizadas ponen de manifiesto areas de mejora
relevantes: el 28% de las entidades contactadas a través de sus DPD no respondieron al
requerimiento de verificacién y aproximadamente un 30% de las entidades revisadas (158 de 510)
no public6 adecuadamente los datos de contacto del DPD en su portal web. Estas cuestiones
seran objeto de atencién en el préximo plan de inspeccién.
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3. Resumen L2: Responsabilidad proactiva en proyectos
tecnolégicos.

Durante el periodo de vigencia del Plan se han iniciado un total de 30 actuaciones
inspectoras. De ellas, 24 han sido evaluadas con emision de informe técnico y 3 han requerido la
incoacion de un procedimiento sancionador por falta de colaboracion.

Los proyectos analizados abarcan un amplio espectro tecnolégico: desde sistemas de
videovigilancia con andlisis inteligente de imagen hasta plataformas de inteligencia artificial
generativa, pasando por tecnologias de seguimiento mediante Wi-Fi, blockchain, sistemas
biométricos y modelos predictivos basados en machine learning. Los sectores de aplicacion
predominantes han sido la seguridad ciudadana, la salud publica, el turismo y la movilidad
urbana.

Con caracter general, el desarrollo de esta Linea de actuacion nos permite destacar las
siguientes conclusiones:

+ La adopcion de nuevas tecnologias por el sector publico andaluz es una realidad creciente
que plantea desafios significativos para la proteccion de datos personales.

* El marco de responsabilidad proactiva introducido por el RGPD resulta plenamente
aplicable a estos proyectos, con independencia de la tecnologia empleada.

* La intervencion de la autoridad de control en fases tempranas de los proyectos resulta
especialmente eficaz.

lgualmente, el analisis de los proyectos que se han incluido en esta actuacion de inspeccion
nos permite realizar las siguientes recomendaciones a los responsables del tratamiento:

» Participacion del DPD. Formalizar procedimientos que garanticen la consulta al DPD desde
las fases iniciales de los proyectos, documentando sus recomendaciones y las decisiones
adoptadas al respecto.

* Evaluaciones de impacto. Elaborar evaluaciones de impacto rigurosas y no meramente
formales, que abarquen el alcance real del proyecto e incluyan medidas concretas de
mitigacién de riesgos.

* Anonimizacién. Documentar las técnicas de anonimizacion empleadas junto con una
evaluacion de los riesgos de reidentificacion.
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« Transparencia y Registro de Actividades. Adaptar los mecanismos de informacion a las
caracteristicas de cada tratamiento y actualizar el Registro de Actividades antes de la
puesta en funcionamiento de nuevos proyectos.

+ Cadena de tratamiento. Formalizar las relaciones con proveedores mediante contratos
adecuados, verificando garantias y autorizaciones de subcontratacién, y analizar las
posibles transferencias internacionales derivadas del uso de servicios en la nube.

+ Sistemas de inteligencia artificial. Documentar el funcionamiento de los algoritmos, evaluar
posibles sesgos, garantizar la supervision humana de decisiones automatizadas e impulsar
la capacitacién de los equipos en los retos especificos de la IA.

Finalmente, cabe destacar que se han desarrollado una serie de recursos de apoyo que
complementan la funcién inspectora con una orientacion practica dirigida a facilitar a las
entidades el cumplimiento efectivo del marco normativo:

Modelo de instruccion interna destinado a formalizar el papel del DPD dentro de la
organizacion, garantizando su participacién desde las fases iniciales de los proyectos.

* Plantilla de informe anual del DPD, acompafiado de orientaciones y recursos de ayuda
para su elaboracion.

» Lista de verificacién para responsable del tratamiento sobre obligaciones de encargados y
subencargados.

* Metodologia para la Proteccion de Datos en Sistemas de Inteligencia Artificial del Sector
Publico Andaluz.

4. Resumen L3: Uso de cookies en portales web

Durante el periodo de vigencia del Plan fueron seleccionados de forma aleatoria 20
portales web institucionales y para llevar a cabo las actuaciones previstas de verificacion se
tomaron como referencia las “Orientaciones para uso de cookies en portales web del sector
publico andaluz”, publicadas por este Consejo.

Las principales conclusiones del actuaciones llevadas a cabo son las siguientes:

* En la mayoria de los casos, la informacién proporcionada sobre el uso de cookies es
concisa, inteligible y de facil acceso.
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* Predomina el uso de cookies de analitica web. No se observa el uso de otro tipo mas
intrusivo.

+ Un porcentaje significativo de los portales hace uso de cookies que tratan datos personales
sin obtener el consentimiento previo de los usuarios, debido principalmente al uso de
cookies de analitica web.

* Un ndmero importante de portales incita a aceptar el uso de cookies, no proporcionando
un botén de rechazo o destacando excesivamente el botén de aceptacion.

+ La mayoria de los portales analizados no facilita la retirada del consentimiento
previamente otorgado.

+ Un amplio porcentaje no informa sobre la existencia de transferencias internacionales.
Fundamentalmente, por el uso de cookies de analitica web, al no considerar que se
produzcan transferencias.

Mediante los informes técnicos remitidos a los responsables de los mismos se les ha instado a
verificar su situacién de cumplimiento siguiendo las Orientaciones publicadas por el Consejo y
resolver a la mayor brevedad posible las deficiencias encontradas.

5. Resumen L4: Analisis de Riesgos y Evaluaciones de
Impacto

Se han desarrollado 26 actuaciones inspectoras dirigidas a una muestra representativa del
sector publico andaluz, incluyendo la Administracion autondmica, ayuntamientos, diputaciones y
universidades.

Con caracter general, el desarrollo de esta Linea de actuacion nos permite destacar las
siguientes conclusiones:

+ La gestion de riesgos en proteccion de datos en el sector publico andaluz requiere una
evolucion desde enfoques centrados en la seguridad de la informacién hacia marcos que
situen los derechos y libertades de las personas en el centro del analisis.

« Existen diferencias significativas en el grado de madurez de los sistemas de gestién de
riesgos entre las entidades analizadas.
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+ Laimplementacion efectiva de los planes de tratamiento de riesgos constituye el principal
desafio para las entidades con marcos metodoldgicos sdlidos.

lgualmente, el analisis de los proyectos que se han incluido en esta actuacion de inspeccion
nos permite realizar las siguientes recomendaciones a los responsables del tratamiento:

» Distincion entre seguridad de la informacion y proteccion de datos. Desarrollar marcos de
gestion de riesgos que integren coherentemente el Esquema Nacional de Seguridad y el
RGPD, situando la proteccion de derechos y libertades como eje central y contemplando
amenazas especificas mas alla de las brechas de seguridad.

+ Metodologias de analisis de riesgos. Formalizar metodologias documentadas y rigurosas,
adaptando herramientas como PILAR al ambito de proteccion de datos, evitando la
asignaciéon mecanica de valores y cubriendo la totalidad de los tratamientos declarados en
el inventario.

» Evaluaciones de impacto. Establecer procedimientos para determinar cuando resulta
necesaria una EIPD y realizarla de forma rigurosa, abarcando el alcance real del proyecto
con un analisis fundamentado de necesidad y proporcionalidad.

* Planes de tratamiento de riesgos. Configurar planes operativos con medidas especificas
vinculadas a los riesgos identificados, asignando responsables concretos, plazos definidos,
recursos estimados e indicadores de cumplimiento.
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