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I. Contexto y motivacién

Escenario actual

La implantacién de sistemas de inteligencia artificial (SIA) en las administraciones publicas anda-
luzas avanza de forma imparable, extendiéndose a mas sectores y afectando cada vez mas a la
ciudadania. Este crecimiento se produce en un contexto caracterizado por una gran diversidad
de funcionalidades, soluciones, modelos y sistemas de IA que se desarrollan u ofrecen a las ad-
ministraciones publicas, con distintas cadenas de valor y ciclos de vida que no siempre son id6-
neas ni necesarias para el problema que se pretende abordar.

Principales retos identificados

La experiencia de supervision por parte del Consejo en materia de proteccion de datos de estos
proyectos (el vigente Plan de Control e Inspeccion sobre Proteccion de Datos en el Sector Publico
Andaluz 2023-2025, contempla en su Linea 2, “comprobar el desarrollo y alcance de los elementos
principales del marco de responsabilidad proactiva introducido por el RGPD en proyectos con uso in-
tensivo de nuevas tecnologias”) ha permitido identificar varios retos significativos a los que deben
hacer frente los responsables de implantar soluciones basadas en |IA que conllevan tratamientos
de datos personales:

« Conocimientos y recursos. Las entidades muestran un genuino interés por la protec-
cion de los datos personales que manejan, pero no siempre disponen del conocimiento
ni de los recursos necesarios para ello, situacion que se agudiza en organismos de menor
tamafo.

« Analisis de riesgos y evaluaciones de impacto. Se evidencia una necesidad de mejorar
tanto en la metodologia como en la implementacion practica de los analisis de riesgos y
las Evaluaciones de Impacto en la Proteccion de Datos (EIPD). Es frecuente que estos no
se realicen o que, cuando se ejecutan, adopten un caracter “ritualista” o meramente “for-
mal”, sin evaluar con el rigor necesario el potencial impacto en las personas.

« Analisis de necesidad y proporcionalidad. Es habitual que no se realice un andlisis sufi-
cientemente riguroso de la necesidad y proporcionalidad de los tratamientos que se van
a llevar a cabo con estas tecnologias, lo que conduce a incorrecta identificacién de las ba-
ses de licitud y a una dependencia excesiva de los encargados de tratamiento.

« Participacién del Delegado de Proteccion de Datos A pesar de la importancia de la
participacion activa del DPD desde las primeras fases del proyecto, se observa frecuente-
mente que éste no tiene conocimiento del proyecto o su participacién ocurre en fases



posteriores, perdiendo oportunidades clave de asesoramiento y supervision en materia
de proteccion de datos.

Necesidad

Ante este panorama de elevada complejidad para el cumplimiento en proteccion de datos, don-
de es necesario aunar elementos normativos, tecnoldgicos, organizativos y procedimentales,
surge la necesidad de una respuesta estructurada que proporcione un marco de seguridad juri-
dica para una innovacién responsable.

Por ello, el Consejo ha desarrollado una metodologia con las caracteristicas que a continuacién
se exponen.

Il. Caracteristicas y objetivos de la metodologia

Enfoque adaptativo y cuantitativo

La metodologia ha sido disefiada combinando las mejores practicas ya existentes con la expe-
riencia directa del Consejo en la supervisién de proyectos de SIA en el ambito de la proteccién
de datos. Su enfoque permite adaptarse a distintos escenarios de construccion y despliegue de
sistemas de IA, desde el desarrollo interno hasta la adquisicién de servicios externos basados en
API.

En la metodologia se combinan los enfoques cualitativos y cuantitativos para obtener evaluacio-
nes lo mas objetivas posibles pero adaptadas al contexto del proyecto. Los elementos centrales
son las justificaciones detalladas que deben acompafiar a cada requisito (basico) de cumplimien-
to y a cada control, la valoracion de riesgos, el analisis especifico de necesidad y proporcionali-
dad de cada tratamiento y las consideraciones particulares del proyecto y la organizacion. Para
dar soporte a esta evaluacion cualitativa, la metodologia incorpora elementos cuantitativos que
proporcionan objetividad y reproducibilidad. De esta forma aunque existan elementos automati-
zados que faciliten el trabajo y reduzcan la subjetividad, las decisiones finales siempre requieren
analisis contextual y criterio, favoreciendo que cada proyecto reciba la atencién especifica nece-
saria.

Objetivos fundamentales

« Cumplimiento normativo coordinado: Aplica los principios y obligaciones del RGPD a
las particularidades de los sistemas de IA, coordinandose de forma coherente con otros
marcos normativos como el Reglamento de IA o la normativa de contratos del sector pu-
blico.



+ Proporcionalidad y eficiencia: Modula el esfuerzo necesario del responsable en funcién
del tipo de SIA y de los riesgos que comporte: a mayor impacto potencial del sistema,
mayor esfuerzo de cumplimiento y viceversa.

+ Responsabilidad proactiva demostrable: Huye de planteamientos ritualistas o cosméti-
cos, proporcionando un marco de responsabilidad proactiva que permite demostrar el
cumplimiento efectivo de las obligaciones normativas en materia de proteccion de datos.

« Reutilizacion y escalabilidad: La estructura sistematica y los criterios estandarizados y
analiticos de evaluacion permiten reutilizar el trabajo realizado y que las lecciones apren-
didas en un proyecto sean aplicables a otros similares.

Caracteristicas distintivas

+ Guia estructurada completa: Ofrece una guia estructurada en cuatro fases con elemen-
tos bien definidos que ayuda a no omitir ninguna obligacion relevante del RGPD ni riesgo
para los derechos y libertades de las personas durante todo el ciclo de vida del SIA.

+ Generacion de EIPD: Contiene todos los elementos necesarios para elaborar una EIPD
de los tratamientos contemplados en el SIA: una vez completada con rigor, el resultado
podra usarse directamente como Evaluacién de Impacto.

« Papel central del DPD: Situa al Delegado de Proteccidon de Datos en una posicién desta-
cada desde la propia concepcién del sistema, facilitando su participacion efectiva en to-
das las fases, en sus funciones de asesoramiento y supervision.

« Reflexién estratégica: Invita y acompafia a una profunda reflexion sobre la idoneidad,
necesidad y proporcionalidad del proyecto en su conjunto, considerando el marco com-
petencial, los procesos o servicios publicos afectados y los recursos disponibles.

Nota importante sobre el papel del Reglamento de IA en esta metodologia. El objeto de es-
ta metodologia es exclusivamente la proteccién de datos personales. El Reglamento de Inteligen-
cia Artificial (RIA) se incorpora como instrumento técnico de apoyo, no como objeto de verifica-
cion independiente. Muchas obligaciones que el RGPD formula en términos generales como
principios (lealtad, exactitud, seguridad, transparencia) cuando se aplican a sistemas de IA, pue-
den beneficiarse de las concreciones técnicas que el RIA proporciona. Al utilizar estos criterios
no se pretende ni implica verificar el cumplimiento del RIA, sino aplicar un estandar técnico rigu-
roso disponible para cumplir las obligaciones del RGPD en el contexto especifico de la inteligen-
cia artificial.



I1l. Componentes de la Metodologia

La metodologia se estructura en cinco componentes principales que operan de forma integrada:

1. Asistente de Decisién Inicial (ADI)

Propésito: Disponer de una configuracion automatica y personalizada de la metodologia segun
las caracteristicas especificas del proyecto.

Funcionamiento: Mediante una serie de preguntas sobre el tipo de adquisicion del SIA, natura-
leza de las decisiones, tipos de datos personales, colectivos afectados y la evaluacion preliminar
de dificultades o retos en el contexto del RGPD, el sistema determina automaticamente:

» El perfil de cumplimiento aplicable (Esencial, Estandar o Exhaustivo)
* Los controles que deben activarse
» Los riesgos especificos mas relevantes para el contexto

Asi se elimina la complejidad inicial y asegura que cada proyecto recibe el nivel de atencion pro-
porcional a su impacto y riesgo.

2. Elementos descriptivos del proyecto

Propésito: Capturar de forma sistematica y progresiva la informacion esencial del proyecto para
alimentar el resto de los componentes de la metodologia.

Estructura: Seis elementos para describir el proyecto que cubren:

+ Definicion y evaluacién inicial del proyecto

+ Contexto normativo y organizativo

* Actoresy responsabilidades

» Tratamientos de datos personales

+ Caracteristicas técnicas del sistema

+ C(lasificacién y requisitos segun el Reglamento de IA

Con estos elementos descriptivos se proporciona una base de informacién completa y estructu-
rada que facilita la toma de decisiones informadas.

3. Requisitos de Cumplimiento

Propésito: Identificar y asegurar el cumplimiento de las obligaciones para el responsable deriva-
das del RGPD cuya satisfaccion es indispensable para el despliegue licito del SIA.

Metodologia: Utiliza un catdlogo de 18 requisitos. De ellos, la mayoria son de aplicacion obliga-
toria para cualquier proyecto, mientras que otros dependen de las circunstancias concretas



(existencia de encargados de tratamiento, corresponsables, transferencias internacionales, deci-
siones automatizadas del art. 22, consentimiento como base juridica o tratamiento de categorias
especiales de datos).

Cada requisito tiene asociados unos controles del catalogo que orientan sobre las acciones ne-
cesarias para su cumplimiento. Esta vinculacion es indicativa: los controles sirven como guia y fa-
cilitan la trazabilidad, pero el cumplimiento del requisito debe justificarse de forma independien-
te.

4. Analisis de riesgos

Propésito: Identificacion y evaluacidn sistematica de riesgos especificos para sistemas de IA con
un calculo cuantitativo de riesgos residuales.

Metodologia: Utiliza un catdlogo de 63 riesgos especificamente identificados para SIA, que de
una manera u otra derivan del tratamiento de datos personales empleando este tipo de tecnolo-
gia, organizados en tres categorias:

* Riesgos de cumplimiento del RGPD
» Riesgos técnicos especificos de IA
* Riesgos organizativos y de gestién

Funcionamiento: El sistema opera en tres fases integradas:

Fase 1 - Configuracion Automatica: Cada riesgo tiene asignados entre 4 y 18 controles especificos
con pesos diferenciados segun su efectividad estimada para mitigar el riesgo.

Fase 2 - Evaluacion del Riesgo Inherente: Calcula la criticidad inicial mediante la férmula Probabili-
dad x Impacto, clasificando automaticamente en niveles Bajo, Medio, Alto o Critico. El usuario
debe introducir los valores de probabilidad e impacto y su justificacién.

Fase 3 - Cdlculo de Riesgo Residual: Evalua la madurez de implementacion de cada control (No im-
plementado, Basico, Gestionado, Optimizado) y calcula de forma cuantitativa la efectividad pon-
derada para determinar el riesgo residual final. El usuario debe introducir los valores de madu-
rez de implementacién de cada control que resulte de aplicacién.

Sistema de mapeo y mitigacion: Existen unos 1.000 mapeos riesgo-control estableciendo vin-
culaciones automaticas que permiten identificar qué controles especificos resultan prioritarios
en la mitigacién de cada riesgo y calcular sistematicamente la reduccion de criticidad basada en
el nivel de madurez declarado de los controles implementados.

De esta forma se proporciona trazabilidad completa desde la identificacion hasta la mitigacion
del riesgo.



Riesgo global del sistema: La metodologia también determina el Nivel de Riesgo Global. Se tra-
ta de una valoracion agregada que indica el riesgo conjunto de los tratamientos de datos perso-
nales realizado por el Sistema de IA, considerando todos los riesgos evaluados de forma integral.

A diferencia de los riesgos individuales, que evaluan amenazas especificas de forma aislada, el
Nivel de Riesgo Global contempla situaciones en las que la acumulaciéon o interrelacion de multi-
ples riesgos eleva la exposicion real de los tratamientos, aunque ningun riesgo individual alcance
niveles altos o criticos.

5. Controles de cumplimiento

Propésito: Verificacién sistematica del cumplimiento y implementacion de medidas de protec-
cién mediante controles especializados por tematicas.

Estructura: Ocho grupos de controles de cumplimiento especializados:

Justificacion y disefio inicial (15 controles)

Anonimizacién y reidentificacién (12 controles)

Obtencidn y preparacion de datos (18 controles)

Desarrollo y entrenamiento (10controles)

Proveedores (25 controles) - Gestion de cadena de suministro y contratacion
Verificacién EIPD (9 controles) - Completitud y coherencia de la evaluacion de impacto
Validacién Pre-despliegue (40 controles)

© N o v~ WN =

Monitorizacién continua del SIA (32 controles) - Supervisién operativa

Adaptabilidad por Perfil: El nUmero de controles propuestos se adapta automaticamente se-
gun el perfil asignado:

« Perfil Esencial: 57 controles méximo
« Perfil Estandar: 118 controles maximo
« Perfil Exhaustivo: 161 controles maximo

Evaluaciéon de Madurez: Cada control debe ser evaluado segun cuatro niveles de madurez (No
implementado, Basico, Gestionado, Optimizado) que alimentan automaticamente el calculo de
riesgos residuales.

Asi se proporciona un marco estructurado de cumplimiento y supervisiéon con trazabilidad com-
pleta desde los riesgos identificados hasta las medidas implementadas, asegurando correspon-
dencia verificable entre cada riesgo y las medidas que lo mitigan.

Orientaciones para su cumplimentacién: Todos los controles disponen de una ayuda que in-
cluye el objetivo del control, unas orientaciones claras para su cumplimentacion con indicaciéon
de quéy a quién preguntar y ejemplos que podrian ser de utilidad como evidencias.



6. Informe de viabilidad del proyecto SIA

Propésito: Establecer un primer filtro de supervisién en proteccién de datos para determinar si
el proyecto SIA puede continuar antes de comprometer inversiones en recursos adicionales. Su
finalidad es identificar tempranamente bloqueos normativos y establecer las condiciones mini-
mas para autorizar su inicio.

Estructura: Incorpora informacidén necesaria para poder adoptar la primera y fundamental deci-
sién de seguir o no adelante con el proyecto:

« Identificacion y contexto del sistema de IA

« Configuracion: Recoge el perfil de cumplimiento asignado, grupos de control activados y
numero total de controles aplicables.

» Actoresy responsabilidades
« Autoevaluacion preliminar en proteccién de datos

» Decision: Indicar si el proyecto es viable y si esta condicionado a determinados factores.

7. Generacion de la EIPD

Propésito: Consolidacion de todo el trabajo realizado en una Evaluacién de Impacto en la Pro-
teccion de Datos completa y lista para uso.

Estructura: Incorpora informacién para las cuatro secciones exigidas por el RGPD:

» Descripcidn sistematica de los tratamientos
» Evaluacion de necesidad y proporcionalidad
» Evaluacion de riesgos

* Medidas de mitigacién y garantias

Ademas, se pone un especial interés en incluir la valoracion y asesoramiento del DPD en una
seccion (la quinta) expresa, asi como si se ha considerado solicitar la opinion de los interesados.

Reutiliza todo el trabajo ya realizado para disminuir la carga de redaccién manual de la EIPD y
asegurar que toda la informacion generada durante el proceso se consolida en un documento.

IV. Integracion con procesos de licitacién

Se pretende que la metodologia funcione dentro de los procesos habituales de licitacion publica,
sin complicarlos ni retrasarlos. Desde que se decide que se necesita un sistema de IA hasta que
se pone en funcionamiento, el Responsable puede ir aplicando los diferentes componentes de la
metodologia en los momentos mas apropiados. Por ejemplo, cuando se esta definiendo qué se



necesita y antes de escribir los pliegos, se aplican los primeros elementos para identificar qué re-
quisitos de proteccién de datos hay que incluir. Durante la evaluacién de ofertas, se puede verifi-
car si los proveedores proponen medidas adecuadas para los riesgos que se han identificado.

La idea es que la metodologia acompafie al proyecto durante sus seis fases tipicas: planificacion,
elaboracién de pliegos, licitacion, adjudicacién, ejecucion y recepcién. En cada fase, se tiene claro
qué parte de la metodologia aplicar y qué informacién aportar al equipo del proyecto. Esto evita
que la proteccién de datos se trate como algo que se afiade al final, y hace que desde el princi-
pio se tengan en cuenta los aspectos normativos importantes.

El resultado es que cuando se adjudica el contrato, ya se sabe qué medidas de proteccion de da-
tos son necesarias y estan incluidas en los pliegos. Durante el desarrollo, se puede supervisar
que efectivamente se implementan. Y cuando el sistema esta listo para entrar en funcionamien-
to, la evaluacion de impacto ya esta completa y validada.

V. Aplicacién de apoyo a la metodologia

La aplicacion practica de varios elementos de esta metodologia ya se ha visto reflejada en las ac-
tuaciones inspectoras llevadas a cabo por el Consejo en sus Planes de Control e Inspeccion so-
bre Proteccion de Datos en el Sector Publico Andaluz.

Desarrollo de la aplicacion

Asimismo, la metodologia se acompafia de una aplicacion que permite su aplicacion practica. La
herramienta guia paso a paso a los responsables publicos a través de las cuatro fases del ciclo
de vida del proyecto, facilitando la descripcion sistematica del sistema, la verificacién de los re-
quisitos de cumplimiento esenciales, la realizacion del andlisis de riesgos, la adopcion de medi-
das técnicas y organizativas y la generacion de la Evaluacién de Impacto en la Proteccion de Da-
tos. Ademas, proporciona orientaciones especificas para integrar los requisitos de proteccion de
datos en los procesos de licitacion publica y establece un plan de monitorizacién para la fase
operativa del sistema.

Mejora continua

El desarrollo se realizara de forma iterativa, incorporando el feedback recibido de los usuarios y
las lecciones aprendidas en la aplicacion practica, asegurando que la metodologia evolucione pa-
ra responder a las necesidades reales del sector publico andaluz y los cambios en el entorno
normativo y tecnolégico.
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Aviso sobre responsabilidad

La mera obtencién de los documentos que genera la aplicacién no supone, en ningun caso, el
cumplimiento automatico de las obligaciones que el RGPD y la LOPDGDD establecen para los
responsables y encargados de los tratamientos de datos personales, en particular en lo referido
al principio de responsabilidad proactiva. El cumplimiento efectivo dependera de la correcta
identificacion y valoracion de los riesgos del proyecto concreto, de la seleccion e implementacién
eficaz de las medidas técnicas y organizativas adecuadas, y de su adaptacién al contexto especi-
fico en el que opera el sistema. Estas decisiones corresponden en exclusiva al responsable del
tratamiento, que debera contar con el asesoramiento de su Delegado de Proteccion de Datos.
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