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Introducción.
Los sistemas de videovigilancia con inteligencia artificial disponibles hoy en el mercado permiten, 
además  de  la  captación,  grabación  y  visualización  de  imágenes,  la  detección  y  clasificación 
automática de personas, vehículos y otros objetos, su seguimiento a través de múltiples cámaras, 
la búsqueda por sus características, la detección de comportamientos calificados como anómalos,  
el análisis de expresiones faciales o la captación y clasificación de sonido ambiente. 

Estas capacidades pueden resultar valiosas para determinadas finalidades legítimas de la gestión 
pública. Sin embargo, la experiencia muestra que los pliegos de prescripciones técnicas para la 
adquisición  de  estos  equipos  y  sistemas  se  configuran  en  ocasiones  como  catálogos  de 
funcionalidades tecnológicas desconectados del análisis de licitud, necesidad y proporcionalidad 
que el RGPD2 exige. De este modo la administración puede acabar disponiendo de capacidades 
cuyo alcance excede de las finalidades declaradas.

La inteligencia artificial aplicada a la videovigilancia puede aportar valor significativo a la gestión 
pública  cuando  se  diseña  y  utiliza  de  forma  proporcionada  y  respetuosa  con  los  derechos 
fundamentales. La entrada en vigor del Reglamento de Inteligencia Artificial (RIA)3 refuerza esta 
exigencia,  estableciendo  prohibiciones  expresas  para  determinados  usos  y  obligaciones 
específicas para los sistemas de alto riesgo. Lo que estas orientaciones promueven es que las 
decisiones  de  contratación  se  adopten  con  plena  conciencia  de  sus  implicaciones  para  la  
protección de datos personales de los ciudadanos.

Estas orientaciones se dirigen a los responsables del tratamiento del sector público en Andalucía, 
y  en  particular  a  las  entidades  locales,  que  se  planteen  contratar  o  desplegar  sistemas  de 
videovigilancia con funcionalidades de analítica de vídeo basada en inteligencia artificial. 

Su objetivo es proporcionar un marco práctico para evaluar estos sistemas desde la perspectiva 
de la protección de datos personales, identificando las obligaciones normativas aplicables y las 
buenas prácticas aplicables.

Este  documento  parte  de  una  premisa:  la  captura  de  imágenes  en  espacios  públicos  es  un 
tratamiento de datos personales, si mediante ellas es posible identificar a las personas, directa o  
indirectamente, aunque posteriormente se adopten técnicas de anonimización u otras medidas 
de seguridad.

2 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la protección de 
las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que 
se deroga la Directiva 95/46/CE (Reglamento general de protección de datos)

3 REGLAMENTO (UE) 2024/1689 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 13 de junio de 2024 por el que se establecen 
normas armonizadas en materia de inteligencia artificial y por el que se modifican los Reglamentos (CE) n.o 300/2008, (UE) 
n.o 167/2013, (UE) n.o 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 
y (UE) 2020/1828 (Reglamento de Inteligencia Artificial)
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El punto de partida no debe ser la tecnología disponible, sino las finalidades que la administración 
necesita alcanzar en el  ejercicio legítimo de sus competencias.  Solo una vez determinadas las 
finalidades,  identificada  la  base  jurídica  de  cada  tratamiento  y  evaluada  su  necesidad  y 
proporcionalidad, procede definir las funcionalidades técnicas requeridas. Lo que no responda a 
una finalidad legítima y proporcionada no debe adquirirse ni desplegarse, con independencia de 
su disponibilidad en el mercado.

El documento comienza realizando una revisión de las capacidades tecnológicas más destacadas 
de los sistemas actuales, porque el responsable del tratamiento necesita comprender qué puede 
hacer la tecnología antes de decidir qué debe hacer con ella. A partir de esa revisión, se analizan  
las fases que todo responsable debería completar antes de la contratación: la determinación de 
finalidades,  el  análisis  de  la  base  jurídica,  la  traducción  de  las  obligaciones  normativas  en 
especificaciones  técnicas,  las  consideraciones  específicas  sobre  decisiones  automatizadas  y, 
finalmente, el marco de diligencia y rendición de cuentas. El documento concluye con una lista de 
verificación que sintetiza las obligaciones y recomendaciones esenciales.

1. Contexto tecnológico de los sistemas de videovigilancia 
con IA.

1.1. Evolución de la videovigilancia: de la grabación pasiva al análisis inteligente

Los sistemas de videovigilancia han experimentado una transformación cualitativa en la última 
década. Un sistema convencional se limita a captar y grabar imágenes que son visionadas, de 
forma aleatoria  o selectiva,  por un número limitado de operadores humanos.  Por  contra,  los 
sistemas actuales dotados de inteligencia  artificial  incorporan algoritmos que pueden analizar 
sistemáticamente  flujos  o  secuencias  de  vídeo.  Ahora,  las  imágenes  de  las  personas  son 
procesadas algorítmicamente para extraer, de manera probabilística, información estructurada 
sobre su presencia, apariencia, comportamiento y, en algunos casos, su estado emocional. Como 
ha señalado la CNIL4, no se trata de una simple extensión técnica de los sistemas existentes: es un 
cambio de naturaleza que modifica el alcance y las implicaciones del tratamiento.

Este  procesamiento  puede  ejecutarse  en  la  propia  cámara  mediante  chips  especializados 
(procesamiento en el  borde o “edge computing”),  en servidores centralizados que reciben las 
imágenes sin procesar, o en arquitecturas híbridas que combinan ambos elementos. La elección 
de la arquitectura tiene implicaciones directas para la protección de datos que se analizan en el 
apartado 4.

4 CNIL: Position sur les caméras augmentées, 2022. www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-
publics-la-cnil-publie-sa-position
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1.2. Funcionalidades de analítica de vídeo

Los sistemas disponibles en el mercado ofrecen un abanico amplio de funcionalidades. Cada una 
de  ellas  implica  un tratamiento  de  datos  de  naturaleza  e  intensidad  diferentes,  lo  que exige 
conocerlas para poder evaluar su adecuación a las finalidades perseguidas y sus implicaciones 
jurídicas. 

Análisis de vehículos y otros objetos.  

La funcionalidad más extendida en este ámbito es el reconocimiento automático de matrículas 
(LPR/ANPR,  “License Plate  Recognition”/”Automatic  Number Plate Recognition”),  con una elevada 
precisión en condiciones controladas.  Su rendimiento,  no obstante,  depende del  entorno,  del 
ángulo de captación, de la calidad de imagen y del diseño del despliegue. A ella se suman la 
clasificación por tipología (turismo, camión,  motocicleta,  bicicleta,  etc.),  la detección de color y 
marca, el análisis de flujos de tráfico, el cálculo de matrices origen-destino de los vehículos y la 
estimación de tiempos de recorrido. Estas funcionalidades permiten gestionar el tráfico urbano y 
el control de acceso a zonas de bajas emisiones, entre otras finalidades. El nivel de intrusividad de 
estas funcionalidades varía en función de la persistencia de los datos tratados. La lectura puntual 
de una matrícula para verificar una autorización de acceso constituye un tratamiento acotado. La 
retención prolongada de matrículas con marcas temporales y geolocalización, en cambio, permite 
reconstruir patrones de movilidad individualizados, lo que incrementa significativamente el riesgo 
para los derechos de las personas afectadas.

Algunos sistemas incluyen también la detección de otros objetos (mochilas, vertidos, etc.), cuyo 
tratamiento de datos resulta menos intrusivo al no estar dirigido directamente a personas.

Análisis de personas.  

Las funcionalidades de análisis de personas presentan niveles de intrusividad muy diferentes.  
Comprender  esta  gradación  es  esencial  para  determinar  qué  tratamientos  resultan 
proporcionados en cada caso de uso.

El nivel básico consiste en la detección y conteo: algoritmos de detección de objetos identifican la 
presencia de personas y generan coordenadas de posición que permiten, entre otros usos,  el  
cálculo de aforos y la estimación de densidades de ocupación. El resultado puede no referirse ya a 
personas identificadas o identificables si el sistema se configura para producir únicamente cifras  
agregadas, aunque el proceso intermedio implica detectar individualmente a cada persona.

El  siguiente  nivel  es  el  reconocimiento  de  atributos  inferidos  o  aparentes  de  la  persona 
(“Pedestrian  Attribute  Recognition”,  PAR).  El  sistema  clasifica  a  cada  persona  detectada  según 
atributos inferidos tales como género aparente, rango de edad estimado, vestimenta, color de 
cabello y  accesorios,  y  almacena estas etiquetas descriptivas en bases de datos.  Esto permite 
realizar  búsquedas  retrospectivas  por  descripción  (por  ejemplo,  "hombre  rubio  con  chaqueta 

Orientaciones para la Protección de Datos en Sistemas de videovigilancia con IA                                                                                   5
        



roja"). La descripción resultante no es exclusiva de un individuo, ya que varias personas pueden 
compartir  los  mismos  atributos,  pero  el  sistema  opera  sobre  cada  persona  individualmente 
detectada y sus características quedan registradas.

Un  nivel  más  intrusivo  es  la  re-identificación  por  apariencia de  personas (“Person  Re-
Identification”, Re-ID). A diferencia de los atributos inferidos del PAR, estos sistemas generan una 
representación matemática (un vector de características o “embeddings”) de la apariencia de cada 
persona,  diseñada  para  distinguirla  de  cualquier  otra5.  El  objetivo  ya  no  es  describir,  sino 
reencontrar: localizar a esa misma persona en otras cámaras y reconstruir sus desplazamientos 
mientras no varíe sustancialmente su vestimenta. El sistema no conoce la identidad civil  de la  
persona,  pero la  singulariza mediante un identificador diseñado para permitir  su seguimiento 
continuado con un grado de fiabilidad dependiente del modelo y del contexto.

Los sistemas más avanzados de re-identificación persistente,  conocidos como CC-ReID (“Cloth-
Changing  Re-ID”),  tratan  de  superar  la  limitación  anterior  recurriendo  a  características  físicas, 
fisiológicas o conductuales relativamente estables y menos dependientes de la vestimenta, como 
determinadas proporciones corporales, la silueta, ciertos patrones de movimiento o la forma de 
caminar.  Estos  rasgos  pueden  persistir  aunque  la  persona  cambie  de  ropa  y  pretenden  su 
singularización persistente a lo largo del tiempo. 

Desde  la  perspectiva  del  RGPD,  estas  técnicas  pueden,  según  su  arquitectura  concreta,  la 
naturaleza de las características extraídas y la finalidad perseguida, reunir elementos compatibles 
con  la  noción de datos  biométricos  del  artículo  4.14  RGPD,  en particular  cuando permitan o 
confirmen la identificación única de una persona física. Por ello, el responsable del tratamiento 
debería  analizar  estas  técnicas  con  las  cautelas  reforzadas  del  artículo  9  RGPD  antes  de 
incorporarlas a un pliego de contratación.

El reconocimiento facial representa el nivel de máxima intrusividad en cuanto a la identificabilidad 
de  las  personas.  Estos  sistemas  comparan  los  rasgos  del  rostro  contra  bases  de  datos 
constituyendo un tratamiento de datos biométricos con finalidad de identificación única en el  
sentido del  artículo 9 del  RGPD.  Evaluaciones técnicas de referencia,  como las del  NIST (Face 
Recognition  Vendor  Test)6,  muestran  que  el  rendimiento  sigue  siendo  muy  dependiente  del 
algoritmo, del caso de uso, de los grupos de población y de las condiciones de captación; aunque 
algunos  sistemas  han  mejorado,  persisten  diferencias  relevantes  que  exigen  una  validación 
contextual  y  cautela  reforzada.  Por  otra  parte,  el  RIA  sujeta  los  sistemas  de  identificación 
biométrica remota a prohibiciones y restricciones específicas (apartado 3.4).

5 Técnicamente, los sistemas de re-identificación por apariencia generan una representación vectorial de la apariencia de cada 
persona (embedding), compuesta por características visuales extraídas de la imagen y optimizada para comparar la similitud  
entre observaciones captadas por distintas cámaras.

6 https://www.nist.gov/programs-projects/face-technology-evaluations-frtefate
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Por último, la detección de emociones opera en un eje distinto al de las funcionalidades anteriores. 
Estos  sistemas  pretenden  inferir  emociones  (alegría,  enfado,  miedo,  tristeza,  sorpresa,  entre 
otros)  o  intenciones  a  partir  de  expresiones  faciales  u  otras  señales  biométricas,  pero 
habitualmente no se pretende identificar a la persona, sino generar indicadores agregados como 
la "satisfacción turística" o el "clima emocional" de un espacio. Su intrusividad reside, por tanto, en 
la pretensión de acceder a la esfera interna de las personas a partir de indicios externos. 

A este respecto, conviene señalar dos elementos relevantes. De un lado, el RIA califica los sistemas 
de reconocimiento de emociones como sistemas que tratan datos biométricos (Considerandos 14 
y 18). De otro, el propio RIA advierte en su Considerando 44 sobre la falta de fiabilidad científica  
de  estos  sistemas,  al  señalar  que  las  emociones  y  las  intenciones  de  las  personas  no  se 
manifiestan necesariamente de forma uniforme a través de expresiones faciales, y que existen 
variaciones significativas entre individuos, culturas y situaciones. Finalmente, cabe recordar que el 
RIA prohíbe la detección de emociones en determinados contextos (lugares de trabajo, centros 
educativos) y somete estos sistemas a restricciones específicas que se mencionan posteriormente 
en el apartado 3.5. 

Análisis de audio.  

Algunos sistemas incorporan la captación de sonido ambiente para detectar y clasificar eventos 
acústicos:  disparos,  gritos,  sirenas,  colisiones o música a  volumen elevado.  Esta funcionalidad 
puede  implicar  la  captación  continua  de  conversaciones  en  el  espacio  público,  donde  la 
expectativa de privacidad es significativamente mayor que la asociada a la imagen.

Sistemas de detección de anomalías.  

Algunos sistemas comparan las escenas observadas con patrones de normalidad previamente 
definidos  o  aprendidos  y  generan  alertas  cuando  detectan  desviaciones  que  califican  como 
anómalas o inusuales. Estas detecciones pueden presentar tasas de falsos positivos elevadas en 
entornos  reales,  confundiendo  situaciones  cotidianas  (un  abrazo,  un  juego,  una  persona 
esperando)  con  eventos  de  seguridad  (actos  de  violencia,  merodeo).  Además,  debe  tenerse 
presente que la eventual reutilización de imágenes de ciudadanos captadas en la vía pública para 
ajustar  o  reentrenar  el  sistema  puede  constituir  un  tratamiento  con  finalidad  propia 
(entrenamiento algorítmico) que en todo caso requiere de análisis jurídico específico.

1.3. Capacidades tecnológicas que exceden las necesidades legítimas

El mercado actual ofrece sistemas cuyas funcionalidades exceden las necesidades habituales de 
una administración local.  La existencia de estas capacidades no significa que deban utilizarse.  
Muchos  modelos  de  cámaras  pueden  extraer  atributos  de  las  personas  captadas  de  forma 
continua,  con  independencia  de  que  el  operador  los  visualice  o  no.  Si  las  personas  son 
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identificables directa o indirectamente, esto puede generar un tratamiento de datos permanente,  
no informado y difícil de auditar.

Por otra parte, la combinación de varias de estas funcionalidades produce un efecto acumulativo 
que el responsable debe considerar. Un sistema que detecta personas, les asigna un identificador  
persistente, extrae sus atributos y correla su presencia entre múltiples cámaras puede llegar a 
reconstruir  los  desplazamientos  de  una  persona  concreta  sin  conocer  su  identidad  civil.  Esa 
persona habría dejado de ser anónima a efectos prácticos en el espacio público, aunque ningún 
dato  la  vincule  a  un  nombre.  Además,  una  correlación  posterior  con  cualquier  elemento 
identificador permitiría asociar retroactivamente todo ese historial a una persona identificada.

Comprender estas capacidades, al menos en sus líneas fundamentales, es condición necesaria 
para adoptar decisiones informadas. El apartado siguiente aborda el que debería ser, en todo 
caso, el primer paso del proceso: la determinación explícita de las finalidades que el responsable 
del tratamiento pretende alcanzar con el sistema. 

2. Determinación explícita de las finalidades.

El artículo 5.1.b del RGPD exige que los datos personales sean recogidos con fines determinados,  
explícitos  y  legítimos.  Por  ello,  el  primer  paso  para  el  responsable  del  tratamiento  debe  ser 
formular con precisión qué objetivos pretende alcanzar con el sistema. 

En la videovigilancia con inteligencia artificial, este principio adquiere una relevancia singular. La 
versatilidad de la tecnología, capaz de adaptarse a multitud de casos de uso, hace imprescindible 
que el  responsable defina qué pretende conseguir  antes de considerar  qué sistema necesita.  
Como ha señalado la CNIL7, el resultado del análisis automatizado, ya sea detectar una silueta, 
clasificar un vehículo o generar una alerta, no es en sí mismo la finalidad del tratamiento, es un 
medio al servicio de un objetivo concreto. La finalidad real debe identificarse, documentarse y 
hacerse explícita desde el inicio del proceso de contratación. 

2.1. Casos de uso habituales en el sector público y sus implicaciones

Las administraciones locales plantean habitualmente la videovigilancia con analítica de vídeo para 
un  conjunto  limitado  de  finalidades.  A  continuación  se  describen  las  más  frecuentes  y  las 
funcionalidades habitualmente asociadas a cada una.

7 CNIL: Position sur les caméras augmentées, 2022
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Gestión  del  tráfico  y  movilidad  urbana. Su  objetivo  es  monitorizar  los  flujos  de  vehículos, 
optimizar la regulación semafórica, analizar matrices origen-destino y detectar incidencias en la 
vía  pública.  Las  funcionalidades  habitualmente  asociadas  incluyen  el  conteo  y  clasificación 
automática  de  vehículos,  la  medición  de  velocidades  medias  de  circulación,  la  detección  de 
retenciones o incidentes y la lectura de matrículas para estudios de movilidad. 

Control de accesos a Zonas de Bajas Emisiones. Su objetivo es verificar que los vehículos que 
acceden a una zona delimitada cumplen los requisitos ambientales establecidos. La funcionalidad 
central empleada es la lectura automática de matrículas (LPR) y su contraste con bases de datos 
de  distintivos  ambientales  autorizados.  A  ella  se  asocian  los  mecanismos  notificación  de 
infracciones propios del procedimiento sancionador.

Seguridad  ciudadana  y  prevención  de  delitos. Su  objetivo  es  prevenir,  detectar  o  facilitar  la 
investigación de conductas delictivas o infracciones en el  espacio público.  Las funcionalidades 
habitualmente asociadas incluyen la grabación continua o activada por eventos, la detección de 
intrusión  en  perímetros  y  la  generación  de  alertas  por  patrones  predefinidos.  Esta  finalidad 
presenta  una  particularidad  relevante:  según  la  naturaleza  concreta  del  tratamiento,  puede 
regirse por el RGPD y la LOPDGDD o por la normativa específica de tratamientos con fines de 
prevención e investigación penal. Esta dualidad de regímenes obliga a delimitar con precisión la  
finalidad  de  cada  tratamiento  antes  de  determinar  el  marco  jurídico  aplicable.  El  apartado 3 
analiza esta cuestión en detalle.

Protección de instalaciones y patrimonio público. Su objetivo es prevenir y detectar daños, actos 
vandálicos o accesos no autorizados en edificios, infraestructuras y bienes de titularidad pública. 
Las funcionalidades habitualmente asociadas son la detección de intrusión perimetral, la vigilancia 
automatizada fuera de  horario  de servicio,  las  alertas  por  permanencia  prolongada en zonas 
restringidas y la grabación activada por eventos. 

Gestión y promoción turística. Su objetivo es dimensionar la afluencia de visitantes, evaluar el uso 
de espacios públicos de interés turístico y orientar en la planificación de servicios. Ejemplos de 
funcionalidades  proporcionadas  a  esta  finalidad  serían  el  conteo  agregado  de  personas,  la  
estimación de densidad de ocupación en zonas  turísticas  y  la  generación de mapas de  calor 
basados en volúmenes. Conviene señalar que se dan casos en los que, bajo esta misma finalidad 
declarada, se han incluido funcionalidades significativamente más intrusivas, como la detección de 
emociones  o  el  seguimiento individualizado de recorridos,  cuya necesidad y  proporcionalidad 
requieren un análisis específico.

Control de aforos y gestión de eventos. Su objetivo es garantizar que la ocupación de recintos, 
espacios públicos o eventos no supere los límites establecidos por razones de seguridad.  Las  
funcionalidades típicas comprenden el conteo de personas en accesos y salidas, la estimación de 
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ocupación en tiempo real y la generación de alertas cuando se aproximan los umbrales máximos 
autorizados. 

2.2. Evitar definir funcionalidades antes que finalidades

El  análisis  de  los  pliegos  de  prescripciones  técnicas  de  diversas  licitaciones  muestra  que  en 
ocasiones estos se construyen a partir de las capacidades que el mercado ofrece, no a partir de 
las necesidades que la administración debe cubrir. 

Se declara una finalidad escueta, como "gestión del tráfico" o "mejora de la experiencia turística", 
y  a  continuación  se  despliega  un  catálogo  extenso  de  funcionalidades  tecnológicas  que  no 
guardan  relación  demostrable  con  esa  finalidad.  Se  exige,  por  ejemplo,  capacidad  de  re-
identificación  de  personas,  búsqueda  por  apariencia  física  o  detección  de  emociones  en  un 
sistema cuya finalidad declarada es la gestión del tráfico urbano.

El  principio  de  limitación  de  la  finalidad  difícilmente  puede  considerarse  satisfecho  con  una 
descripción  genérica  cuando  el  pliego  incluye  funcionalidades  que  implican  tratamientos  de 
naturaleza y alcance superiores a los que esa finalidad justificaría. Además, la mera adquisición de  
capacidades no evaluadas genera riesgos que deben prevenirse desde la fase de diseño de las 
especificaciones técnicas (ver apartado 4.1). 

3. Análisis de la base de licitud para cada finalidad.
Definidas las finalidades, el siguiente paso es verificar que cada una de ellas dispone de una base 
jurídica que ampare el tratamiento de datos personales. Este análisis debe realizarse de forma 
individualizada para cada finalidad y, cuando proceda, para cada funcionalidad que implique un 
tratamiento diferenciado. 

3.1. Bases de licitud y requisitos de la norma habilitante

En  el  sector  público,  en  la  mayoría  de  los  escenarios,  las  bases  de  licitud  a  valorar  para  la  
videovigilancia  con analítica  de  vídeo  serán  la  necesidad  de  cumplir  con una obligación legal 
(artículo 6.1.c del RGPD) y la necesidad de cumplir con una misión realizada en interés público o  
en  el  ejercicio  de  poderes  públicos  (artículo  6.1.e).  El  consentimiento  no  resulta  viable  en  la 
práctica, dado que las personas captadas en espacios públicos no pueden consentir de forma libre 
e informada, y el interés legítimo del artículo 6.1.f no está disponible para las autoridades públicas 
en el ejercicio de sus funciones.

El  artículo 8.2 de la LOPDGDD establece que el  tratamiento basado en el  interés público solo  
podrá considerarse fundado cuando derive de una competencia atribuida por una norma con 
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rango de ley8. No basta, por tanto, con invocar genéricamente el interés público ni con acudir a  
normas reglamentarias u ordenanzas municipales como única habilitación. El responsable debe 
identificar la ley concreta que atribuye la competencia específica en cuyo ejercicio se enmarca el 
tratamiento. 

Además del rango legal, esa norma habilitante debe reunir dos condiciones adicionales. Debe ser  
clara y precisa y su aplicación previsible: los ciudadanos deben poder anticipar razonablemente 
que sus datos serán tratados, de qué forma y con qué alcance. 

Un  pliego  que  solicite  el  seguimiento  individualizado  de  personas o  su  re-identificación 
multicámara bajo la finalidad genérica de "gestión del tráfico" o “promoción turística” plantearía 
dificultades  considerables  para  satisfacer  estos  requisitos.  Y  debe  ser  proporcional:  tanto  la 
norma habilitante como su aplicación concreta deben ser proporcionales al objetivo perseguido. 
Esto  exige  valorar  si  existen  medidas  menos  intrusivas  igualmente  eficaces,  así  como  no 
sobrepasar los límites de lo que es apropiado y necesario para alcanzar dicho objetivo.

3.2. Dualidad de regímenes jurídicos en la finalidad de seguridad ciudadana

Cuando las Fuerzas y Cuerpos de Seguridad tratan datos procedentes de videovigilancia con la 
finalidad de prevención, detección, investigación o enjuiciamiento de infracciones penales, o de 
ejecución de sanciones penales,  el  régimen aplicable  no es  el  RGPD y LOPDGDD,  sino  la  Ley 
Orgánica 7/2021 9.

La entrada en vigor de esta norma generó determinadas dudas interpretativas sobre la vigencia 
de la Ley Orgánica 4/199710, que establece un régimen de autorización previa para la instalación 
de videocámaras fijas por las Fuerzas y Cuerpos de Seguridad, previo informe preceptivo de la 
Comisión de Garantías de Videovigilancia. Las autoridades de control de protección de datos, en el  
Acuerdo de 19 de julio de 2022, coincidieron en que la exigencia de autorización establecida por la 
LO 4/1997 continúa vigente. La distribución resultante es que la LO 4/1997 rige la instalación de 
los sistemas, mientras que la LO 7/2021 rige los tratamientos de los datos captados cuando se 
realizan con fines de prevención e investigación penal.

Sin  embargo,  cuando  esos  mismos  sistemas  se  emplean  para  finalidades  que  no  son  de 
naturaleza penal,  como la  gestión ordinaria de la  seguridad en instalaciones municipales o la 
protección  del  patrimonio  público,  el  tratamiento  se  rige  por  el  RGPD  y  la  LOPDGDD.  La 

8 “El tratamiento de datos personales solo podrá considerarse fundado en el cumplimiento de una misión realizada en interés 
público o en el ejercicio de poderes públicos conferidos al responsable, en los términos previstos en el artículo 6.1 e) del 
Reglamento (UE) 2016/679, cuando derive de una competencia atribuida por una norma con rango de ley.”

9 Ley Orgánica 7/2021, de 26 de mayo, de protección de datos personales tratados para fines de prevención, detección, 
investigación y  enjuiciamiento de infracciones penales  y  de ejecución de sanciones penales  (traspone la  Directiva  (UE)  
2016/680).

10 Ley Orgánica 4/1997, de 4 de agosto, por la que se regula la utilización de videocámaras por las Fuerzas y Cuerpos de  
Seguridad en lugares públicos.
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consecuencia  práctica  es  que  un  mismo  sistema  físico  de  videovigilancia  puede  estar  sujeto 
simultáneamente a dos regímenes jurídicos distintos en función de la finalidad concreta de cada 
tratamiento que realice.

Esta circunstancia refuerza la necesidad, señalada en el apartado 2, de delimitar con precisión 
cada finalidad antes de evaluar la base jurídica aplicable. Sin esa delimitación, el responsable no 
puede determinar qué normativa rige el tratamiento ni, en consecuencia, qué obligaciones le son 
exigibles.

3.3. Categorías especiales de datos

Las  funcionalidades  de  identificación  o  verificación  de  identidad  mediante  rasgos  físicos, 
fisiológicos o conductuales pueden implicar tratamiento de datos biométricos en el sentido del 
artículo  4.14  RGPD  cuando  tales  rasgos  son  objeto  de  un  tratamiento  técnico  específico  y 
permiten o confirman la identificación única de una persona física. Cuando además se emplean 
con la finalidad de identificación unívoca, el tratamiento queda sometido al artículo 9 RGPD.

El reconocimiento facial es el caso más evidente. En esa misma lógica puede situarse, en función 
de  su  diseño  concreto,  la  re-identificación  avanzada  persistente  (CC-ReID),  cuando el  sistema 
extrae y compara rasgos relativamente estables y menos dependientes de la vestimenta con la 
finalidad de individualizar a una misma persona a lo largo del tiempo o entre distintas cámaras. 

La detección de emociones puede constituir también un tratamiento de datos biométricos (como 
confirma el  propio Reglamento de Inteligencia Artificial  en sus Considerandos 14 y  1811).  Este 
tratamiento puede no tener como finalidad la identificación unívoca de personas, pero supone un 
tratamiento  intrusivo  que  requiere  de  un  análisis  reforzado  y,  en  su  caso,  podría  activar  la 
aplicación del artículo 9 del Reglamento. Para ello será necesario examinar, en cada caso, si el  
tratamiento comporta realmente el uso de datos biométricos para identificar de manera unívoca a 
una  persona  o  si  concurre  alguna  otra  circunstancia  que  lo  haga  encajar  en  el  régimen  de 
categorías especiales.

En todos los supuestos en que sí resulte aplicable el artículo 9, además de la base de licitud del  
artículo  6,  se  requiere  una  de  las  condiciones  del  artículo  9.2.  Para  el  sector  público,  podría 
contemplarse la del artículo 9.2.g): razones de interés público esencial, sobre la base del Derecho 
de la Unión o de los Estados miembros, proporcional al objetivo perseguido, respetando en lo  
esencial el derecho a la protección de datos y que establezca medidas adecuadas para proteger 
los derechos del interesado.  Por tanto, su uso exige poder  invocar y justificar una norma con 
rango de ley aplicable al caso que autorice específicamente a la administración local el uso de 
estas funcionalidades con las garantías que dicho precepto exige.

11 “El concepto de «sistema de reconocimiento de emociones» a que hace referencia el presente Reglamento debe definirse 
como un sistema de IA destinado a distinguir o deducir las emociones o las intenciones de las personas físicas a partir de sus 
datos biométricos”.
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3.4. Implicaciones del Reglamento de Inteligencia Artificial12

Además  del  análisis  de  licitud,  el  responsable  del  tratamiento  debe  tener  presente  que 
determinadas  funcionalidades  de  videovigilancia  con  inteligencia  artificial  pueden  quedar 
afectadas por el RIA, ya sea por incurrir en alguna de sus prohibiciones o por quedar sometidas al  
régimen previsto para los sistemas de alto riesgo13.

El  artículo  5  del  RIA  establece  prácticas  de  IA  prohibidas  directamente  relevantes  para 
determinados sistemas de videovigilancia. Entre ellas se encuentran los sistemas de identificación 
biométrica remota en tiempo real en espacios de acceso público con fines policiales, salvo en las  
excepciones  previstas  y  con  las  garantías  y  autorizaciones  exigibles;  los  sistemas  de 
reconocimiento de emociones en lugares de trabajo y centros educativos, fuera de los supuestos 
excepcionados; y determinados sistemas de categorización biométrica dirigidos a deducir o inferir  
categorías  especialmente protegidas.  Por  ello,  cuando una funcionalidad se aproxime a  estos 
supuestos,  el  responsable  debe  verificar  previamente  si  su  contratación  o  despliegue  resulta  
jurídicamente admisible.

Asimismo, el artículo 6 y el Anexo III del RIA clasifican como sistemas de alto riesgo, entre otros, 
determinados  sistemas  de  identificación  biométrica  remota,  categorización  biométrica  y 
reconocimiento de emociones.  Estos sistemas quedan sujetos a obligaciones de evaluación de 
conformidad, gestión de riesgos, gobernanza de datos para mitigar sesgos y supervisión humana 
efectiva previas al despliegue.

Las  orientaciones  de  la  Comisión  Europea14 recuerdan que  estos  supuestos  se  vinculan  a  su 
especial  intrusión  sobre  los  derechos  y  libertades  de  las  personas,  pero  también  que  la 
clasificación de un sistema como de alto riesgo no equivale, por sí sola, a que su uso sea lícito 
conforme al RGPD u otras normas aplicables como la LOPDGDD, la Ley Orgánica 7/2021.

...

En definitiva, como conclusión a este apartado 3, la base jurídica debe existir y estar documentada 
antes del tratamiento. Si el responsable no puede identificar la norma habilitante con rango de ley  

12 El RIA prevé una aplicación escalonada. Conforme al calendario vigente a fecha de elaboración de estas orientaciones, las 
prácticas prohibidas son aplicables desde el 2 de febrero de 2025; las reglas de gobernanza y las obligaciones para los 
modelos de IA de propósito general (GPAI), desde el 2 de agosto de 2025; y el Reglamento con carácter general, desde el 2 
de  agosto  de  2026.  No  obstante,  este  calendario  se  encuentra  en  proceso  de  modificación.  La  Comisión  propuso  en 
noviembre de 2025, en el marco del Digital Omnibus, aplazar la aplicación de determinadas obligaciones relativas a sistemas  
de alto riesgo; y, tras las posiciones negociadoras del Consejo y del Parlamento de marzo de 2026, en mayo de 2026 se 
alcanzó un acuerdo provisional que contempla nuevas fechas de aplicación: el 2 de diciembre de 2027 para los sistemas de 
alto riesgo clasificados conforme al artículo 6.2 y al anexo III, y el 2 de agosto de 2028 para los sistemas de alto riesgo  
clasificados conforme al artículo 6.1 e integrados en productos sujetos a la legislación del anexo I. Esa reforma no está  
formalmente aprobada todavía, por lo que subsiste cierta incertidumbre hasta que concluya el procedimiento legislativo.

13 Debe tenerse en cuenta, además, que el concepto de dato biométrico del RIA es más amplio que el utilizado por el RGPD 
para determinar la aplicación del régimen de categorías especiales, ya que no exige siempre que el tratamiento permita o 
confirme la identificación única de una persona. 

14 https://digital-strategy.ec.europa.eu/en/library/draft-commission-guidelines-classification-high-risk-ai-systems

Orientaciones para la Protección de Datos en Sistemas de videovigilancia con IA                                                                                   13
        



para un tratamiento asociado a una funcionalidad concreta, esa funcionalidad no debería incluirse  
en  las  especificaciones  técnicas.  Cuando  el  sistema  vaya  a  servir  simultáneamente  a  varias 
finalidades, este análisis debe realizarse de forma individualizada para cada una de ellas. 

Completado este análisis,  el  responsable dispone ya de un marco claro:  sabe qué finalidades 
persigue y cuáles cuentan con base jurídica suficiente. El paso siguiente es traducir ese marco en 
requisitos concretos para las especificaciones técnicas del sistema.

4.  Concreción  de  las  obligaciones  del  RGPD  en  las 
especificaciones técnicas.
Las obligaciones que el RGPD impone al responsable del tratamiento deben trasladarse a criterios 
que condicionen la selección de la tecnología, su configuración y su operación. 

El artículo 25 RGPD exige que la protección de datos se incorpore desde el diseño del tratamiento. 
En consecuencia, cuando la entidad prevea adquirir un sistema comercial de videovigilancia con 
analítica de vídeo, las exigencias derivadas del RGPD deben incorporarse ya a las especificaciones 
técnicas y contractuales, y proyectarse sobre la selección de la tecnología, su configuración y su  
operación a lo largo de todo el ciclo de vida del sistema. 

Los subapartados siguientes recorren las principales obligaciones y  su concreción en posibles 
especificaciones técnicas.

4.1. Minimización de datos aplicado a las funcionalidades exigidas

El principio de minimización (artículo 5.1.c del RGPD) exige que los datos tratados no excedan de  
lo necesario para la finalidad prevista. 

Aplicado  a  la  videovigilancia  con  IA,  cada  funcionalidad  del  sistema  debe  justificarse 
individualmente en relación con la finalidad declarada. Este concepto de “intervención mínima” 
debe aplicarse también en la  selección de la  tecnología  utilizada,  no solo en la  configuración 
posterior del sistema.

Como criterio orientador, puede ser útil considerar que las funcionalidades de analítica de vídeo 
se sitúan a lo largo de un espectro de intrusividad creciente. Los factores que determinan esa 
intrusividad incluyen, entre otros, la capacidad de singularización o identificación de las personas, 
el volumen y diversidad de los datos tratados, la persistencia temporal de esa información y la  
posibilidad  de  reutilizarla  para  fines  ulteriores.  Este  criterio  orientador,  complementario  a  la 
descripción  de  las  funcionalidades  de  análisis  de  personas  del  apartado  1.2,  no  sustituye  al 
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análisis jurídico del caso concreto, pero resulta útil  para ordenar la evaluación de necesidad y 
proporcionalidad.

En el extremo de menor intrusión se sitúan las funcionalidades que, correctamente diseñadas,  
persiguen exclusivamente la obtención de resultados agregados y anónimos, como determinados 
conteos, mapas de calor o análisis estadísticos de flujos. Ese menor nivel de riesgo solo puede 
presumirse cuando el tratamiento no pretende actuar sobre personas concretas, los resultados 
obtenidos son efectivamente agregados y anónimos y las imágenes fuente se suprimen lo antes 
posible.  En  un  nivel  intermedio  se  sitúan  las  funcionalidades  que  generan  metadatos 
individualizados,  como  la  clasificación  por  atributos  inferidos  o  aparentes,  la  asignación  de 
identificadores  temporales  o  la  detección  de  permanencia  en  zonas  predefinidas.  Estos 
tratamientos permiten singularizar a personas concretas y exigen una justificación más rigurosa. 
En el extremo de mayor intrusión se encuentran las funcionalidades que permiten la identificación 
o correlación persistente, como la re-identificación multicámara, la búsqueda retrospectiva por 
apariencia o el reconocimiento facial remoto. Estas funcionalidades plantean las exigencias más 
elevadas y,  cuando implican datos  biométricos  dirigidos  a  la  identificación unívoca,  requieren 
además que concurra alguna de las condiciones del artículo 9.2 RGPD.

De este espectro de intrusividad se desprenden dos observaciones generales que pueden orientar 
la toma de decisiones. La primera es que, antes de incluir cualquier funcionalidad que opere sobre 
datos individualizados, el responsable debería verificar si la finalidad perseguida puede alcanzarse 
con  datos  agregados.  La  experiencia  demuestra  que  muchos  objetivos  legítimos  de  gestión 
urbana,  desde  la  planificación  del  tráfico  hasta  la  medición  de  la  afluencia  turística,  pueden 
satisfacerse con información estadística que no requiere la singularización de personas concretas. 
La segunda es que la adquisición de un sistema con capacidades que exceden las finalidades  
declaradas supone, por sí  misma, disponer de una infraestructura que podría emplearse para 
tratamientos de alto riesgo sin que conste la evaluación previa de su necesidad ni la base jurídica  
que los ampararía. 

A modo de ejemplo, el  control de acceso a una Zona de Bajas Emisiones (ZBE) 15 ilustra cómo 
distintas configuraciones técnicas pueden incidir en el cumplimiento de este principio. La finalidad 
está  bien  definida:  verificar  que  los  vehículos  que  acceden  a  la  zona  cumplen  los  requisitos  
ambientales establecidos. La funcionalidad necesaria es la lectura automática de matrículas (LPR) 
y su contraste con la base de datos de distintivos ambientales de la DGT. A partir de aquí, las  
decisiones de diseño determinan el nivel de intrusión.

Una configuración particularmente respetuosa con el principio de minimización sería aquella en la 
que el sistema lee la matrícula, consulta la base de datos, y descarta de inmediato el dato del 

15 La Ley 7/2021,  de 20 de mayo,  de cambio climático y  transición energética  obliga a los  municipios de más de 50.000  
habitantes a establecer Zonas de Bajas Emisiones (art.14).
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vehículo  autorizado,  sin  almacenamiento.  Solo  se  conserva  la  matrícula  de  los  vehículos  no 
autorizados,  vinculada  al  procedimiento  sancionador  que  se  inicie  y  por  el  plazo  que  este 
requiera. En esta configuración, el  tratamiento de datos personales de la gran mayoría de los 
conductores se reduciría a una verificación puntual.

Una configuración intermedia sería aquella que retuviese temporalmente todas las matrículas, por 
ejemplo  durante  24  horas,  para  permitir  la  corrección  de  errores  de  lectura  o  la  gestión  de 
excepciones  o  casos  singulares.  Aunque  el  plazo  pueda  considerarse  breve,  se  trata  de  un 
tratamiento de datos personales de todos los vehículos que acceden a la zona, y su justificación 
requeriría demostrar que la verificación instantánea no es suficiente para la finalidad perseguida.

Una  configuración  más  intrusiva  almacenaría  todas  las  matrículas  con  marcas  temporales  y 
puntos de entrada y salida durante periodos prolongados, lo que permitiría reconstruir patrones 
de movilidad individualizados.  Esta configuración excedería la finalidad de control  ambiental y  
constituiría un tratamiento con una finalidad distinta, la elaboración de perfiles de movilidad, que 
requeriría su propia base jurídica y evaluación de proporcionalidad.

Este razonamiento es trasladable a otros casos de uso. En cada uno de ellos, la pregunta es la 
misma: ¿cuál es la configuración técnica que permite alcanzar la finalidad declarada con el menor 
tratamiento de datos personales posible?

La  aplicación  de  estos  criterios  requiere  un  análisis  caso  por  caso  que  debe  partir  de  la  
determinación de las finalidades y del análisis de la licitud realizados en las fases previas. 

Finalmente, es recomendable que las especificaciones técnicas identifiquen de forma explícita las 
funcionalidades que no se adquieren o que deben entregarse deshabilitadas,  ya que algunos 
sistemas comerciales incluyen capacidades de serie activables sin licencia adicional. 

Los mecanismos para garantizar esta exclusión pueden incluir la no adquisición de los módulos o 
licencias  correspondientes,  la  desactivación  verificable  en  la  configuración  del  sistema  y  las 
restricciones de acceso reforzadas. A estos mecanismos técnicos pueden sumarse compromisos 
contractuales u organizativos que impidan su habilitación sin autorización expresa y evaluación de 
impacto relativa a la protección de datos (EIPD)16 previa.

4.2. Limitación del plazo de conservación

Cuando el tratamiento se incardine en el régimen del artículo 22 de la LOPDGDD, relativo a la 
videovigilancia,  las  imágenes  estarán  sujetas  al  plazo  máximo  general  de  un  mes  desde  su 
captación,  salvo  cuando deban  conservarse  para  acreditar  la  comisión  de  actos  que  atenten  
contra la integridad de personas, bienes o instalaciones. Ahora bien, los sistemas con analítica de 
vídeo  pueden responder  a  finalidades  distintas  de  la  videovigilancia  de  seguridad  en  sentido 

16 De conformidad con lo establecido en el artículo 35 RGPD.
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estricto y generar, además de imágenes, metadatos estructurados y eventos. En esos casos, el 
plazo de conservación no debe deducirse automáticamente del artículo 22, sino del análisis de 
necesidad, proporcionalidad y base jurídica correspondiente a cada categoría de datos y a cada 
finalidad concreta.

Las  especificaciones  técnicas  deberían  contemplar,  como  mínimo,  plazos  de  conservación 
diferenciados  para  tres  categorías  de  datos.  La  primera  son  las  imágenes,  cuyo  plazo  de 
conservación  deberá  fijarse  en  función  del  régimen  jurídico  y  de  la  finalidad  concreta  del  
tratamiento: será de un mes como máximo cuando resulte aplicable el artículo 22 LOPDGDD, o del 
plazo inferior o distinto que resulte estrictamente necesario y jurídicamente justificado en los 
demás  supuestos.  La  segunda  son  los  metadatos  individualizados  generados  por  la  analítica 
(atributos inferidos, “embeddings”, trayectorias, eventos vinculados a personas concretas), cuya 
conservación debe limitarse al  tiempo estrictamente necesario  y  que,  cuando la  finalidad sea 
estadística,  deben  anonimizarse  lo  antes  posible.  La  tercera,  cuando  proceda,  son  los  datos 
utilizados para el  ajuste  o reentrenamiento de los  algoritmos del  sistema.  Cuando el  sistema 
utilice para estas operaciones imágenes reales captadas en el entorno de despliegue, este uso  
puede  constituir  un  tratamiento  con  finalidad  propia,  distinta  de  la  finalidad  operativa,  que 
requiere su propio análisis de base jurídica y un plazo de conservación específico. 

La supresión de las imágenes y datos debería ser automática y verificable. Conviene recordar que 
la capacidad de almacenamiento del sistema no debe determinar el plazo de conservación: que el 
sistema  permita  técnicamente  conservar  grabaciones  durante  largos  periodos  no  justifica  su 
retención, ya que el plazo debe derivar del análisis de necesidad para cada finalidad concreta.

4.3. Protección de datos desde el diseño y por defecto

El artículo 25 del RGPD exige que la protección de datos se integre en el diseño del sistema y que 
la configuración por defecto sea la más restrictiva posible. En los sistemas de videovigilancia con 
inteligencia artificial, esta obligación se traduce en decisiones sobre la arquitectura del mismo que 
el responsable debe adoptar antes de contratar y que condicionan de forma determinante el nivel  
de riesgo del tratamiento. En este sentido, caben plantearse al menos cuatro decisiones que se 
analizan a continuación.

La primera decisión se refiere al lugar donde se realiza el procesamiento de las imágenes. Los 
sistemas actuales permiten dos arquitecturas básicas que no son excluyentes: el procesamiento 
centralizado, en el que las cámaras transmiten la imagen completa a un servidor que ejecuta los  
algoritmos de análisis, y el procesamiento en el dispositivo (“edge computing”), en el que la propia 
cámara dispone de capacidad de cómputo suficiente para ejecutar el  análisis localmente. Esta  
segunda opción puede presentar ventajas significativas para la protección de datos,  si  reduce 
efectivamente la circulación de imágenes completas y limita la exposición de datos personales. La  
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centralización, por el contrario, incrementa el volumen de información concentrada y, con ello, el  
impacto potencial de accesos indebidos, usos secundarios o brechas de seguridad.

Otra decisión relevante es qué información se transmite desde la cámara (el punto de captación). 
Las opciones abarcan desde la transmisión de la imagen completa sin tratar hasta la transmisión 
exclusiva  de  metadatos  o  datos  agregados.  Entre  ambos  extremos  se  sitúan  soluciones 
intermedias: la reducción de la resolución, el desenfoque, la anonimización en origen mediante 
pixelado irreversible  o  la  avatarización (técnica  que sustituye  a  las  personas por  siluetas  que 
reproducen el movimiento pero no los rasgos identificativos).  Cuanto más cerca del sensor se 
produzca la reducción de información personal, menor será el riesgo asociado al tratamiento.

El  responsable  debe  decidir  también  qué  información  se  almacena  y  durante  cuánto  tiempo 
conserva capacidad identificativa. Más allá de los plazos de conservación tratados en el apartado 
anterior, el diseño del sistema debe favorecer la reducción de la persistencia de la identificabilidad 
mediante medidas tales como la separación entre imágenes y metadatos, la aplicación de plazos 
diferenciados y más breves para la información derivada, la supresión temprana de imágenes 
fuente  cuando  no  resulten  necesarias  y  la  limitación  de  las  posibilidades  de  correlación 
prolongada entre eventos, cámaras o sesiones.

Finalmente,  el  diseño  debe  contemplar  cómo  se  controla  el  acceso  a  la  información  no 
anonimizada. Las máscaras de privacidad constituyen una herramienta útil, cuya eficacia depende 
de su diseño concreto. Las máscaras irreversibles aplican un pixelado o desenfoque permanente 
antes del almacenamiento, de modo que la imagen original no existe en ningún punto del sistema. 
Las  máscaras  reversibles  permiten  que  el  operador  estándar  visualice  únicamente  la  imagen 
enmascarada, reservando el acceso a la imagen sin máscara a perfiles autorizados, mediante un 
procedimiento que requiere justificación y queda registrado de forma auditable. La elección entre  
una  y  otra  modalidad  debe  responder  al  análisis  de  necesidad:  si  ninguna  finalidad  legítima 
requiere acceder a la imagen sin enmascarar, la opción irreversible es la más coherente con el  
principio de minimización. Esta misma lógica se aplica a la exportación de grabaciones: cuando se  
extraigan imágenes para su entrega a terceros,  incluidas las Fuerzas y Cuerpos de Seguridad, 
conviene  que  el  sistema  permita  el  enmascaramiento  automático  de  todas  las  personas  y  
matrículas que no sean objeto de la solicitud.

4.4. Exactitud y gestión de sesgos algorítmicos

Los  sistemas  de  analítica  de  vídeo  pueden  presentar  tasas  de  error  variables  según  las 
condiciones de captación, la calidad de imagen, el entorno de despliegue y las características del 
algoritmo  utilizado.  Además,  como  se  señala  en  el  apartado  1.2,  evaluaciones  técnicas  de 
referencia han documentado diferencias de rendimiento significativas por género, edad y origen 
étnico. Por ello, el responsable del tratamiento debería exigir al proveedor información suficiente 
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sobre las condiciones de funcionamiento del sistema, sus limitaciones conocidas, los datos de 
validación disponibles y los mecanismos previstos para revisar periódicamente su rendimiento en 
el contexto real de uso.

Un  riesgo  adicional  aparece  cuando  la  configuración  o  el  rendimiento  del  sistema  pueden 
adaptarse a partir de datos del entorno de despliegue o de la retroalimentación suministrada por 
operadores  humanos.  En  tales  supuestos  puede  producirse  una  deriva  del  modelo  o  de  los  
criterios operativos: lo que el sistema pasa a considerar normal o anómalo puede depender de los  
datos observados y de valoraciones humanas no suficientemente controladas, con el consiguiente 
riesgo de introducir o amplificar sesgos. Desde la perspectiva del principio de exactitud y de la  
responsabilidad  proactiva,  es  aconsejable  prever  procedimientos  de  revisión,  validación  y 
auditoría que permitan detectar estas desviaciones y corregirlas. 

4.5. Requisitos de seguridad del ENS y medidas específicas

La disposición adicional primera de la LOPDGDD obliga a los responsables del sector público a 
aplicar las medidas de seguridad del Esquema Nacional de Seguridad (ENS)17.  Conviene precisar 
que la conformidad de un proveedor, de un producto o de un componente aislado no equivale, 
por sí sola, a la conformidad del sistema de información en su conjunto. Lo relevante es que el 
sistema  efectivamente  desplegado  por  la  entidad,  integrando  equipos,  aplicaciones, 
comunicaciones, configuraciones y procedimientos operativos, cumpla el nivel de seguridad que 
corresponda  y  acredite  esa  conformidad  del  modo  procedente,  mediante  declaración  o 
certificación, según la categoría del sistema y los requisitos aplicables18.

Los  sistemas de videovigilancia  con IA  presentan además riesgos  específicos  derivados de su 
naturaleza  IoT  ("Internet  of  Things"),  como  firmware  desactualizado,  puertos  abiertos, 
comunicaciones sin cifrar o cuentas con credenciales por defecto. Estos riesgos deben abordarse 
desde el diseño y durante toda la vida útil de la solución. 

Las especificaciones técnicas deberían contemplar el uso seguro de los dispositivos. A tal efecto 
resultan de utilidad las guías del CCN19 y las recomendaciones de ENISA20 e incluir medidas tales 
como el  cifrado de  las  comunicaciones  entre  cámaras  y  servidores,  el  control  de  acceso  por 
perfiles con registro auditable, la capacidad de actualización segura del firmware a lo largo de la 
vida útil del sistema y tests periódicos de vulnerabilidad sobre la solución desplegada. 

17 Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad
18 Ello sin perjuicio de lo establecido en el artículo 3.2 del RD 311/2022: “Este real decreto también se aplica a los sistemas de 

información de las entidades del sector privado, incluida la obligación de contar con la política de seguridad a que se refiere  
el artículo 12, cuando, de acuerdo con la normativa aplicable y en virtud de una relación contractual, presten servicios o 
provean  soluciones  a  las  entidades  del  sector  público  para  el  ejercicio  por  estas  de  sus  competencias  y  potestades 
administrativas”.

19 CCN-CERT BP/05. Informe de buenas prácticas: Internet de las Cosas
20 ENISA. Baseline Security Recommendations for IoT in the context of Critical Information Infrastructures
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5. Decisiones automatizadas en videovigilancia.
Los sistemas de videovigilancia con analítica de vídeo plantean una cuestión específica que el  
responsable  debe  abordar:  la  posibilidad  de  que  las  detecciones  algorítmicas  constituyan 
decisiones automatizadas con efectos significativos sobre personas identificadas o identificables.

El  artículo 22.1 del  RGPD prohíbe,  como regla general,  las  decisiones basadas únicamente en 
tratamiento  automatizado  que  produzcan  efectos  jurídicos  o  afecten  significativamente  al 
interesado. En este ámbito, la disposición puede resultar aplicable cuando el sistema no se limite  
a  asistir  o  recomendar,  sino  que  determine  por  sí  mismo,  o  de  manera  materialmente 
determinante, una actuación o consecuencia relevante sobre una persona.

El responsable del tratamiento no debería descartar la aplicación del artículo 22 con afirmaciones  
genéricas sobre la ausencia de efectos significativos ni presumir, en sentido contrario, que toda 
alerta  automatizada  queda  comprendida  en  ese  precepto.  Un  sistema  que  detecta 
"comportamientos  violentos"  o  "merodeo  sospechoso"  y  genera  alertas  que  activan  la 
intervención de operadores o de las Fuerzas y Cuerpos de Seguridad puede estar produciendo 
efectos significativos sobre las personas señaladas, especialmente cuando la alerta algorítmica 
determina de forma prácticamente automática una actuación policial, una restricción de acceso o 
la inclusión en una investigación. En cambio, la alerta quedaría fuera del artículo 22 cuando tenga  
un valor meramente asistencial y la decisión ulterior sea adoptada tras una valoración humana 
significativa e individualizada.

La supervisión humana significativa excluye la aplicación del artículo 22, pero solo cuando no se 
reduce  a  una  validación  rutinaria  de  las  alertas.  Para  que  la  supervisión  pueda considerarse 
efectiva,  conviene  que  el  operador  disponga,  entre  otros  elementos,  de  formación  adecuada 
sobre el funcionamiento y las limitaciones del sistema, de tiempo suficiente para evaluar cada 
alerta  de  forma  individualizada,  de  criterios  documentados  para  confirmar  o  descartar  las 
detecciones y de capacidad efectiva para contradecir al sistema sin consecuencias negativas. El 
responsable debería tener presente, además, que el sesgo de automatización puede vaciar de 
contenido  esa  supervisión  si  el  operador  se  limita  a  confirmar  sistemáticamente  las  alertas 
algorítmicas21.

Si,  tras  este  análisis,  el  responsable  concluye  que  una  funcionalidad  da  lugar  a  decisiones 
individuales  basadas  exclusivamente  en  tratamiento  automatizado  sin  intervención  humana 
significativa,  su  despliegue  solo  será  posible  cuando  concurra  alguna  de  las  excepciones  del 
artículo  22.2  del  RGPD  y  se  apliquen  las  garantías  de  su  apartado  3.  En  el  contexto  de  la  

21 Un caso reciente en otra jurisdicción ilustra las consecuencias de este riesgo. Una persona fue detenida y permaneció varios 
meses  en  prisión  tras  ser  erróneamente  identificada  por  un  sistema  de  reconocimiento  facial  basado  en  inteligencia 
artificial, sin que los investigadores verificasen siquiera si había estado en el lugar de los hechos. La coincidencia algorítmica  
sustituyó a la investigación, no la complementó. (edition.cnn.com/2026/03/29/us/angela-lipps-ai-facial-recognition)
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videovigilancia en espacios públicos, el consentimiento no resulta viable por las mismas razones 
expuestas en el apartado 3.1. La vía jurídicamente relevante será, por tanto, la existencia de una 
norma del Derecho de la Unión o del Estado miembro que autorice expresamente este tipo de 
decisiones  y  establezca  medidas  adecuadas  para  salvaguardar  los  derechos  y  libertades  del  
interesado. En ausencia de dicha norma, la funcionalidad deberá operar con supervisión humana 
significativa o no podrá desplegarse.

Cuando el tratamiento se rija por la LO 7/2021 por responder a fines de prevención, detección, 
investigación o enjuiciamiento penal, la referencia normativa equivalente será su artículo 14, que 
también  prohíbe,  como  regla  general,  las  decisiones  basadas  únicamente  en  tratamiento 
automatizado  que  produzcan  efectos  jurídicos  negativos  o  afecten  significativamente,  salvo 
habilitación  expresa  por  norma  con  rango  de  ley  o  Derecho  de  la  Unión,  con  derecho  a  la 
intervención humana en la revisión.

6. Marco de diligencia y rendición de cuentas.
Los apartados anteriores han abordado qué debe decidirse antes de contratar un sistema de 
videovigilancia  con  analítica  de  vídeo  basada  en  inteligencia  artificial:  las  finalidades,  la  base 
jurídica, las funcionalidades necesarias, las especificaciones técnicas y las consideraciones sobre 
decisiones automatizadas.

Este  apartado  se  centra  en  cómo  documentar  y  gestionar  esas  decisiones  conforme  a  las  
obligaciones  que  el  RGPD  impone  al  responsable  del  tratamiento.  El  cumplimiento  de  estas 
obligaciones  es  la  forma de  acreditar  que  las  decisiones  adoptadas  responden  a  un  análisis 
riguroso y pueden justificarse ante los ciudadanos afectados y ante la autoridad de control. 

6.1. Participación del Delegado de Protección de Datos desde la fase de diseño

El artículo 38.1 del RGPD exige que el responsable del tratamiento garantice la participación del  
Delegado  de  Protección  de  Datos  de  forma  adecuada  y  en  tiempo  oportuno  en  todas  las  
cuestiones relativas a la protección de datos personales. El artículo 39.1.c) le atribuye la función 
específica de asesorar sobre la evaluación de impacto (EIPD) y supervisar su aplicación. En estos 
sistemas,  la  participación  del  DPD resulta  especialmente  relevante  porque las  decisiones  con 
mayor impacto se adoptan al definir las especificaciones técnicas, mucho antes de la puesta en 
funcionamiento.

Su participación debe producirse desde la fase más temprana posible,  y  como mínimo,  en la 
definición de las necesidades y funcionalidades del sistema, en la elaboración de la evaluación de  
impacto, en la revisión de las especificaciones técnicas antes de la aprobación del pliego y antes 
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de su puesta en funcionamiento. A tal  efecto,  el  responsable del tratamiento debería aprobar 
formalmente  los  procedimientos  de  protección de  datos  desde el  diseño y  de  evaluación de 
impacto, estableciendo explícitamente el papel del DPD en cada fase22. 

6.2. Evaluación de impacto (EIPD) con contenido sustantivo

Con carácter general, la EIPD será obligatoria en la mayoría de despliegues de videovigilancia con 
analítica  de  vídeo  en  espacios  públicos.  El  artículo  35.3  del  RGPD  exige  dicha  EIPD  para  la 
observación sistemática a gran escala de zonas de acceso público, lo que se da en la práctica 
totalidad de los supuestos contemplados en estas orientaciones. 

A ello debe añadirse que los tratamientos se realizan con nuevas tecnologías (inteligencia artificial)  
y que implican el uso de datos a gran escala. Además, según el escenario de uso, pueden conllevar  
la asociación de registros procedentes de dos o más tratamientos (por ejemplo, la consulta a la  
DGT para el control de ZBE) o el uso de datos biométricos con fines de identificación. Todos ellos  
criterios  incluidos  en  la  lista  publicada  por  las  autoridades  de  control  que  requieren  una 
evaluación de impacto de conformidad con el artículo 35.4 del RGPD cuando puedan identificarse 
dos o más factores de riesgo23.

El momento de realización es igualmente determinante. El artículo 35.1 del RGPD dispone que la 
evaluación debe efectuarse "antes del tratamiento". En la práctica, esto significa que debe estar 
avanzada antes de la aprobación del pliego de prescripciones técnicas, de modo que funcione 
como  herramienta  de  diseño  que  condicione  las  especificaciones  del  sistema,  no  como 
justificación posterior de decisiones ya adoptadas.

El artículo 35.7 del RGPD exige que la EIPD incluya, como mínimo, la descripción sistemática de las 
operaciones  de  tratamiento  y  sus  fines,  la  evaluación  de  la  necesidad  y  proporcionalidad,  la 
valoración de los riesgos para los derechos y libertades de los interesados, y las medidas previstas  
para  afrontarlos.  Para  que  este  contenido  sea  sustantivo  y  no  meramente  formal,  conviene 
atender a las siguientes exigencias.

La primera es la coherencia entre la evaluación de impacto y las especificaciones técnicas. La  
evaluación debe analizar todas las funcionalidades que el pliego vaya a exigir,  incluidas las de 
mayor intrusividad como la detección de emociones,  la re-identificación o el  análisis de audio  
captado en la vía pública. Cualquier funcionalidad presente en las especificaciones técnicas debe 
aparecer descrita y evaluada en la evaluación de impacto.

22 Véase el “Modelo de instrucción interna para promover el adecuado ejercicio de las funciones del DPD en el sector público  
andaluz”  publicado  por  el  Consejo.  www.ctpdandalucia.es/area-de-proteccion-de-datos/dictamenes-y-orientaciones-del-
consejo-en-materia-proteccion-datos/orientaciones

23 Puede consultarse la  lista orientativa de tipos de tratamiento que requieren una EIPD según artículo 35.4 RGPD en el  
siguiente enlace: https://www.ctpdandalucia.es/sites/default/files/inline-files/lista_dpia_art._35.4_rgpd_v1.pdf
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La segunda es la evaluación de necesidad y proporcionalidad, que no debe limitarse a argumentos 
genéricos.  Es  necesario justificar  la  aportación de cada funcionalidad a la  finalidad declarada, 
documentar y valorar alternativas menos intrusivas, y ponderar la gravedad de la injerencia frente 
a los beneficios esperados para el interés público. Este análisis debe atender también al efecto 
acumulativo que produce la combinación de múltiples técnicas de vigilancia en un mismo sistema.

La tercera es el análisis de riesgos, que debe contemplar con especial rigor los riesgos específicos 
que el tratamiento plantea para los derechos y libertades de las personas. En los sistemas de 
videovigilancia  con  inteligencia  artificial,  esto  puede  incluir  la  vigilancia  indiscriminada  y 
permanente, el perfilado de personas, los sesgos algorítmicos, la re-identificación, la identificación 
de facto y el efecto inhibidor sobre el ejercicio de libertades como la reunión o la circulación, entre 
otros. Cada riesgo identificado debe vincularse a medidas concretas de mitigación cuya eficacia 
pueda verificarse. El RIA refuerza esta exigencia al requerir, para los sistemas de alto riesgo, que la  
gestión de riesgos contemple tanto el uso conforme a la finalidad prevista, como el uso indebido 
razonablemente previsible (artículo 9). La valoración de los riesgos debe, además, revisarse de 
forma sistemática y periódica.

Cuando el resultado de la evaluación de impacto indique que, a pesar de las medidas previstas, el  
tratamiento sigue comportando un alto riesgo, el responsable debe realizar la consulta previa a la  
autoridad de control conforme al artículo 36 del RGPD.

Por último, la evaluación de impacto no se agota con su elaboración inicial. El artículo 35.11 del  
RGPD exige al responsable revisar su conformidad cuando cambien los riesgos derivados de las 
operaciones  de  tratamiento,  lo  que  resulta  especialmente  relevante  en  sistemas  cuyas 
funcionalidades pueden activarse, desactivarse o modificarse a lo largo de su vida útil.

6.3. Información a los ciudadanos

El deber de información adquiere una complejidad específica en los sistemas de videovigilancia 
con  analítica  de  vídeo.  Los  ciudadanos  tienen  derecho  a  conocer  que  las  cámaras  captan 
imágenes, y además que estas pueden ser objeto de un análisis automatizado y generación de  
inferencias o alertas basadas en las mismas.

El sistema de información por capas establecido en el artículo 11 LOPDGDD exige, en su primera  
capa, la colocación de carteles informativos visibles y permanentes que incluyan, como mínimo, la 
existencia del tratamiento, la identidad del responsable, la posibilidad de ejercer derechos y el  
lugar donde obtener información ampliada. La segunda capa, accesible mediante la referencia 
indicada en el cartel (página web, código QR, etc.), debe proporcionar la información completa del 
artículo 13 del RGPD.
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Cuando el sistema incorpora analítica de vídeo, la información debe adaptarse para reflejar esta 
circunstancia. La primera capa debería advertir de que las imágenes pueden ser objeto de análisis 
automatizado y, en la medida que el formato empleado lo permita, indicar la naturaleza de dicho 
análisis. 

La  información  ampliada  debería  describir  las  funcionalidades  efectivamente  activadas  y  las 
categorías de datos generadas a partir de las imágenes. Cuando el  sistema adopte decisiones 
automatizadas en el sentido del artículo 22 del RGPD, el artículo 13.2.f) exige informar además 
sobre  la  lógica  aplicada,  la  importancia  y  las  consecuencias  previstas  del  tratamiento  para  la 
persona afectada. 

Si el sistema incorpora captación de audio, esta circunstancia debe informarse de forma expresa, 
dado que la expectativa razonable de privacidad sobre las conversaciones es significativamente 
mayor  que la  asociada a la  imagen en el  espacio  público.  Por  ejemplo,  la  CNIL 24 recomienda 
emplear medios complementarios adaptados al carácter innovador de estas tecnologías, como 
paneles informativos específicos, marcas en el suelo o anuncios sonoros.

6.4. Particularidades del ejercicio de derechos

El ejercicio del derecho de acceso en sistemas con analítica de vídeo presenta especificidades que 
deben preverse desde la fase de contratación. 

En un sistema de videovigilancia convencional, el ejercicio de derechos opera esencialmente sobre 
las imágenes almacenadas: el  interesado puede solicitar acceder a las grabaciones en las que 
aparezca, o pedir su supresión. 

Cuando el sistema incorpora analítica basada en inteligencia artificial, el objeto del tratamiento se 
amplía. Además de las imágenes, el sistema puede haber generado metadatos individualizados 
(atributos  inferidos,  vectores  de  re-identificación,  trayectorias),  alertas  vinculadas  a  personas 
concretas o registros de inclusión en búsquedas por apariencia. El responsable debe garantizar 
que los procedimientos de atención al ejercicio de derechos abarquen todas las categorías de 
datos que el sistema genera, no solo las imágenes, con las limitaciones que resulten necesarias 
para proteger los derechos y libertades de terceros.

En particular, el derecho de acceso (artículo 15 del RGPD) no se limita a las imágenes conservadas.  
Abarca  también  los  datos  inferidos  o  derivados  generados  por  el  sistema,  como  metadatos, 
atributos inferidos, alertas o registros asociados a su persona, en la medida en que constituyan 
datos personales concernientes al interesado y estén siendo objeto de tratamiento.

Cuando  el  acceso  afecte  a  imágenes  de  terceros,  estas  deberían  anonimizarse  previamente 
mediante técnicas de enmascaramiento. 

24 CNIL: Position sur les caméras augmentées, 2022
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Por otra parte,  el  derecho de supresión (artículo 17 del  RGPD) plantea en estos sistemas una 
exigencia  técnica  que  el  responsable  debe  anticipar  en  la  fase  de  contratación.  Cuando  un 
interesado solicita la supresión de sus datos, esta obligación no se agota con el borrado de las 
imágenes. Si el sistema ha generado metadatos,  alertas u otros registros  derivados del análisis 
algorítmico  que  le  conciernan,  estos  datos  deben  incluirse  igualmente  en  la  supresión.  Las 
especificaciones técnicas deberían contemplar la capacidad del sistema para localizar y eliminar 
de forma efectiva todos esos datos asociados a una persona concreta. 

En  el  ámbito  de  la  videovigilancia  en  espacios  públicos,  el  responsable  podrá  invocar  las  
excepciones del artículo 17.3, en particular cuando la conservación sea necesaria para el ejercicio 
o  la  defensa de reclamaciones,  pero esta  invocación debe ser  individualizada y  motivada,  no 
genérica. 

Finalmente, el derecho de oposición (artículo 21 del RGPD) plantea dificultades prácticas que el 
responsable debe anticipar.  Las cámaras captan y analizan de forma automática la imagen de 
todas las personas que transitan por su campo de visión, lo que puede hacer complejo articular 
mecanismos eficaces de oposición previa o de exclusión individual del tratamiento. Esa dificultad 
práctica no debería ignorarse ni resolverse mediante fórmulas puramente formales.  El artículo 
21.1 del RGPD exige al responsable atender la solicitud de oposición salvo que acredite motivos 
legítimos imperiosos que prevalezcan sobre los intereses, derechos y libertades del interesado. 
Cuando el tratamiento se fundamenta en el interés público (artículo 6.1.e), la respuesta a cada 
solicitud debe basarse en una ponderación rigurosa, no en una mera invocación de imposibilidad 
técnica.  La  evaluación  de  impacto  debería  documentar  tanto  los  mecanismos  previstos  para 
atender estas solicitudes como los motivos de interés público que, en su caso, podrían justificar la 
continuación del tratamiento. 

6.5. Registro de actividades de tratamiento

El  artículo  31.2  de  la  LOPDGDD y  el  artículo  6  bis  de la  Ley  19/2013,  de 9  de diciembre,  de  
transparencia, acceso a la información pública y buen gobierno obligan a los responsables del  
sector público a publicar su inventario de actividades de tratamiento. 

Cuando  un  sistema,  además  de  grabar  imágenes,  extrae  atributos,  genera  alertas  o  permite 
búsquedas por apariencia, el registro debe reflejar estas operaciones. Esto puede requerir ampliar  
la descripción de la actividad existente o, si la analítica responde a finalidades diferenciadas, crear 
actividades de tratamiento separadas con su propia base jurídica y categorías de datos. 

6.6. Encargo de tratamiento

Cuando el proveedor del sistema acceda a datos personales por cuenta del responsable en el  
marco de la prestación de servicios de mantenimiento, soporte técnico o gestión operativa, su 
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relación con el responsable debe formalizarse como encargo de tratamiento conforme al artículo 
28 del RGPD. Si, por el contrario, el proveedor reutiliza los datos para fines propios o determina 
por sí mismo aspectos esenciales de la finalidad del tratamiento, no podrá presumirse sin más su 
condición de encargado.

El encargo de tratamiento debe contemplar garantías específicas para estos sistemas, incluyendo 
la prohibición de utilizar los datos para finalidades propias como el entrenamiento o mejora de 
algoritmos.  Debe prever,  además,  la  obligación del  proveedor  de  asistir  al  responsable  en el  
cumplimiento del deber de transparencia, en la atención del ejercicio de derechos, en la gestión 
de brechas de datos personales y en la supresión o devolución de los datos al término del servicio. 

Un  aspecto  que  merece  especial  atención  en  el  marco  del  encargo  de  tratamiento  es  el 
almacenamiento de grabaciones o metadatos en infraestructuras en la nube, así como el eventual 
acceso remoto del proveedor o de subencargados desde terceros países. El responsable debe 
asegurar que las condiciones del servicio permitan identificar con precisión dónde se almacenan y  
desde dónde pueden accederse los datos y, en caso de que exista una transferencia internacional  
en el sentido del capítulo V del RGPD, que concurran las garantías adecuadas exigibles (artículos  
44 a 49 del RGPD). 

El  contrato de encargo debe establecer  con precisión las condiciones de almacenamiento,  las 
medidas de seguridad del proveedor, los procedimientos de borrado o devolución de los datos 
verificable  al  cumplir  los  plazos  de  conservación,  y  las  restricciones  de  acceso  por  parte  del 
personal del prestador del servicio así como su trazabilidad. Finalmente, conviene reiterar que la 
certificación ENS del proveedor no equivale a la conformidad del sistema de información en su 
conjunto, que es responsabilidad de la entidad titular del tratamiento.

6.7. Acceso a la información pública y completitud documental

La documentación generada a lo largo de las fases anteriores, desde la evaluación de impacto 
hasta el contrato de encargo de tratamiento, se integra en los expedientes administrativos que 
articulan las distintas fases y procesos vinculados al sistema, desde su contratación y despliegue  
hasta  su  operación  ordinaria.  Estos  expedientes  están  sujetos  al  derecho  de  acceso  a  la 
información  pública  reconocido  en  los  artículos  12  y  siguientes  de  la  Ley  19/2013,  de  9  de 
diciembre, de transparencia, acceso a la información pública y buen gobierno. Cualquier persona 
puede solicitar acceso a dicha documentación sin necesidad de acreditar un interés específico.

Esta  circunstancia  refuerza  la  importancia  de  que  la  documentación  esté  completa.   Una 
documentación  fragmentaria  o  incompleta  no  solo  dificulta  el  cumplimiento  del  principio  de 
responsabilidad proactiva del  artículo 5.2 del  RGPD, sino que compromete la  capacidad de la 
administración para atender de forma adecuada las solicitudes de acceso que reciba.
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Conviene,  además,  que  la  documentación  identifique  con  claridad  a  todos  los  sujetos  que 
intervienen  en  el  tratamiento  y  sus  respectivas  funciones:  el  responsable  del  tratamiento,  el 
delegado de protección de datos, los encargados y, en su caso, los subencargados de tratamiento.  
Esa trazabilidad resulta necesaria tanto para la rendición de cuentas ante la autoridad de control  
como para que la ciudadanía pueda conocer quién trata sus datos y en qué condiciones, ya sea a 
través de los mecanismos de transparencia o mediante el ejercicio del derecho de acceso.

7. Lista de verificación para el responsable del tratamiento.
Como síntesis de las orientaciones, se ofrece a continuación una lista de verificación que recoge 
las obligaciones y recomendaciones desarrolladas en este documento, organizada en torno a dos 
momentos  clave  del  proceso  y  a  un  conjunto  de  señales  de  alerta  ante  las  que  conviene 
detenerse. 

Antes de licitar

1. ¿Se han identificado las finalidades concretas y específicas que justifican el sistema? 

2. ¿Puede  identificarse,  para  cada  finalidad  y  para  cada  funcionalidad  que  implique  un 
tratamiento  diferenciado,  una  norma  con  rango  de  ley  que  ampare  el  tratamiento? 
¿Resulta  esa  norma  clara  y  previsible  en  su  aplicación  y  proporcional  al  objetivo 
perseguido? 

3. Si alguna funcionalidad implica el tratamiento de datos biométricos o de otras categorías 
especiales de datos, ¿se ha identificado la condición del artículo 9.2 del RGPD aplicable y la  
norma con rango de ley que la sustenta?

4. Cuando el sistema vaya a servir simultáneamente a varias finalidades, ¿se ha identificado y 
documentado la base jurídica de forma individualizada para cada una de ellas?

5. Cuando el sistema vaya a ser utilizado también por las Fuerzas y Cuerpos de Seguridad con 
fines  de  prevención  o  investigación  penal,  ¿se  ha  verificado  el  cumplimiento  de  los 
requisitos de la LO 4/1997 y de la LO 7/2021? 

6. ¿Se  han  evaluado  alternativas  menos  intrusivas  que  la  videovigilancia  con  inteligencia 
artificial,  considerando las expectativas razonables de privacidad de las  personas en el 
espacio vigilado?

7. ¿Se  puede  alcanzar  la  finalidad  con  datos  agregados  y  anónimos,  sin  necesidad  de 
tratamiento individualizado? 
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8. ¿Se ha justificado, para cada funcionalidad incluida en las especificaciones, su aportación a 
una  finalidad  legítima?  ¿Se  han  identificado  expresamente  las  funcionalidades  que 
conviene excluir o entregar deshabilitadas? 

9. Si  el  sistema  incorpora  funcionalidades  que  no  se  utilizarán  inicialmente,  ¿se  han 
establecido mecanismos que impidan su activación futura sin una evaluación previa?

10. ¿Se ha iniciado y avanzado en la evaluación de impacto antes de la aprobación del pliego? 

11. ¿Ha  participado  el  DPD  (asesorando  y  supervisando)  durante  la  elaboración  de  las 
especificaciones técnicas y en la evaluación de impacto? 

12. ¿Contemplan las especificaciones plazos de conservación diferenciados por tipo de dato, 
con mecanismos de borrado automático verificable? 

13. Si el sistema incorpora mecanismos de ajuste o reentrenamiento que utilizan imágenes 
reales captadas en el entorno de despliegue, ¿se ha analizado si este uso constituye un 
tratamiento  con  finalidad  propia  y,  en  su  caso,  se  ha  identificado  su  base  jurídica  y 
establecido un plazo de conservación específico?

14. ¿Se ha previsto la relación con el proveedor como encargo de tratamiento con las garantías 
del artículo 28 del RGPD? 

15. ¿Se  han  evaluado  las  implicaciones  del  almacenamiento  en  la  nube,  incluyendo  la 
localización de los datos y las garantías para transferencias internacionales? 

16. ¿Contemplan las especificaciones la conformidad del sistema con el Esquema Nacional de 
Seguridad? 

17. ¿Se ha analizado si  alguna funcionalidad puede producir  decisiones automatizadas con 
efectos significativos en el sentido del artículo 22 del RGPD, y se ha previsto la supervisión 
humana significativa necesaria o, en su caso, identificado la norma habilitante?

18. ¿Se ha verificado si alguna funcionalidad del sistema se clasifica como prohibida o de alto 
riesgo conforme al Reglamento de Inteligencia Artificial? 

Antes de poner en funcionamiento

19. ¿Se  ha  verificado  técnicamente  que  las  funcionalidades  excluidas  están  efectivamente 
deshabilitadas? 

20. ¿Se ha instalado cartelería informativa que advierta del análisis automatizado de imágenes 
y, en su caso, de la captación de audio? 

21. ¿Está disponible adecuadamente la información extendida? 

22. ¿Se han definido los perfiles de acceso al sistema y el registro auditable de operaciones? 
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23. ¿Están  documentados  los  procedimientos  para  atender  el  ejercicio  de  derechos  sobre 
todas las categorías de datos que el sistema genera, incluyendo los metadatos y resultados 
de la analítica de imágenes? 

24. ¿Se ha inscrito el tratamiento en el registro de actividades con el detalle que refleje las  
operaciones reales del sistema? 

25. ¿Ha  recibido  el  personal  operador  formación  sobre  las  limitaciones  del  sistema,  los 
procedimientos de supervisión humana y el riesgo de sesgo de automatización?

26. ¿Se ha completado la evaluación de impacto y ha sido supervisada por el DPD antes de la 
puesta en funcionamiento?

 

Señales de alerta ante las que conviene detenerse

a) Las especificaciones técnicas incluyen funcionalidades que no están vinculadas a ninguna 
finalidad declarada. 

b) La evaluación de impacto no refleja las funcionalidades reales del sistema. 
c) No  se  identifica  norma  con  rango  de  ley  que  habilite  alguna  de  las  funcionalidades 

solicitadas. 
d) El  sistema incluye funcionalidades de elevada intrusividad (detección de emociones,  re-

identificación,  búsqueda  retrospectiva  por  apariencia,  análisis  de  audio,  detección  de 
comportamientos) sin justificación de su necesidad para la finalidad concreta. 

e) El DPD no ha participado en ninguna fase del proceso. 
f) La  información  al  interesado  no  menciona  que  las  imágenes  son  objeto  de  análisis 

automatizado ni describe las funcionalidades efectivamente activadas. 
g) El sistema no está categorizado ni cumple con el Esquema Nacional de Seguridad. 
h) El  proveedor no puede acreditar  la  precisión demográfica de los algoritmos ni  facilitar 

información sobre los datos de entrenamiento. 
i) Las  grabaciones o  metadatos se  almacenan en infraestructuras en la  nube sin  que se 

hayan evaluado las garantías de localización de datos, seguridad y borrado verificable.
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8. Cómo obtener más información.

1.  CNIL:  Position  sur  les  caméras  augmentées,  2022.  www.cnil.fr/fr/deploiement-de-cameras-
augmentees-dans-les-espaces-publics-la-cnil-publie-sa-position

2.  NIST -  Face Technology Evaluations:  https://www.nist.gov/programs-projects/face-technology-
evaluations-frtefate

3. CCN-CERT BP/05. Informe de buenas prácticas: Internet de las Cosas

4.  ENISA.  Baseline  Security  Recommendations  for  IoT  in  the  context  of  Critical  Information 
Infrastructures

5. CEPD. Directrices 3/2019 sobre el tratamiento de datos personales mediante dispositivos de 
vídeo. Versión 2.0

6. CEPD. Directrices 5/2022 sobre el uso de la tecnología de reconocimiento facial en el ámbito de 
la aplicación de la ley. Versión 2.0

7. Circular de 2025 de la Autoridad Catalana de Protección de Datos, sobre el tratamiento de datos  
personales mediante cámaras con fines de videovigilancia

8. ICO: Video surveillance (including guidance for organisations using CCTV)

9. AEPD: Guía sobre el uso de videocámaras para seguridad y otras finalidades (feb. 2025)

10. Wang et al., Pedestrian Attribute Recognition: A Survey (Pattern Recognition, 2021)

11.  Specker et al.,  UPAR: Unified Pedestrian Attribute Recognition and Person Retrieval  (WACV 
2023)

12. Ye et al., Deep Learning for Person Re-identification: A Survey and Outlook (2021)

13. Nguyen et al., Tackling Domain Shifts in Person Re-Identification (CVPRW, 2024)

14.  Yongkang  Ding,  Zi  Ye,  Liyan  Zhang.  Cloth-Changing  Person  Re-identification:  A  Survey  on 
Challenges, Methods, and Frontier Advances. (TechRxiv. 2026)

Orientaciones para la Protección de Datos en Sistemas de videovigilancia con IA                                                                                   30
        


	ORIENTACIONES PARA LA PROTECCIÓN DE DATOS EN SISTEMAS DE VIDEOVIGILANCIA CON ANALÍTICA DE VÍDEO BASADA EN INTELIGENCIA ARTIFICIAL
	Introducción.
	1. Contexto tecnológico de los sistemas de videovigilancia con IA.
	1.1. Evolución de la videovigilancia: de la grabación pasiva al análisis inteligente
	1.2. Funcionalidades de analítica de vídeo
	1.3. Capacidades tecnológicas que exceden las necesidades legítimas

	2. Determinación explícita de las finalidades.
	2.1. Casos de uso habituales en el sector público y sus implicaciones
	2.2. Evitar definir funcionalidades antes que finalidades

	3. Análisis de la base de licitud para cada finalidad.
	3.1. Bases de licitud y requisitos de la norma habilitante
	3.2. Dualidad de regímenes jurídicos en la finalidad de seguridad ciudadana
	3.3. Categorías especiales de datos
	3.4. Implicaciones del Reglamento de Inteligencia Artificial

	4. Concreción de las obligaciones del RGPD en las especificaciones técnicas.
	4.1. Minimización de datos aplicado a las funcionalidades exigidas
	4.2. Limitación del plazo de conservación
	4.3. Protección de datos desde el diseño y por defecto
	4.4. Exactitud y gestión de sesgos algorítmicos
	4.5. Requisitos de seguridad del ENS y medidas específicas

	5. Decisiones automatizadas en videovigilancia.
	6. Marco de diligencia y rendición de cuentas.
	6.1. Participación del Delegado de Protección de Datos desde la fase de diseño
	6.2. Evaluación de impacto (EIPD) con contenido sustantivo
	6.3. Información a los ciudadanos
	6.4. Particularidades del ejercicio de derechos
	6.5. Registro de actividades de tratamiento
	6.6. Encargo de tratamiento
	6.7. Acceso a la información pública y completitud documental

	7. Lista de verificación para el responsable del tratamiento.
	Antes de licitar
	Antes de poner en funcionamiento
	Señales de alerta ante las que conviene detenerse

	8. Cómo obtener más información.


