Proteccion de datos en Sistemas IA del Sector Publico:

Metodologia para Responsables y DPDs
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Equilibrio entre Innovacion y Cumplimiento Normativo
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Rol Central del Delegado de Protecciéon de Datos (DPD) desde el disefio.
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El Punto de Partida: Asistente de Decision Inicial (ADI)
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Preguntas Estratégicas OUTPUT
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ﬂ o Tipode Adquisicion Perfil de Necesidad
Cumplimiento EIPD
o Naturaleza de los Resultados Define intensidad Clasificacion
requerida: automatica:

‘Tipos de Datos Personales
Configuracién (E'\jg)':'fé":i'ésgos @
Colectivos Afectados Automatisa ~50 controles)
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-~ Dificultades RGPD (Mé&x 40 riesgos, Necesaria
~100 controles)
s Recomendada
= Anonimizacion . EXHAUSTIVO
(Max 63 riesgos,
~150 controles) No necesaria
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Componentes Estructurales de la Metodologia
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Elementos Descriptivos (ED) Requisitos de Cumplimiento
« EDI: Definicién y Evaluacién Inicial [  Obligaciones del RGPD para el SIA
e ED2: Contexto Normativo [ (18 Requisitos, 10 obligatorios, 8
e ED3: Actores y Responsabilidades 2 j: condicionales).
o ED4: Tratamientos de Datos = u —a « Cumplimiento Sustancial
e EDS5: Caracteristicas Técnicas i indispensable y con efecto
o EDG6: Clasificacion RIA © blogueante.
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Catalogo de Riesgos Grupos de Controles
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Flujo de Trabajo: El Ciclo de Vida del Proyecto

Bucle de Reduccion

. ’ de Riesgo

Concepcion
y Disefo

Pre-Licitacion Desarrollo Operacion

Monitorizacion
Continua

Especificacion y
Disefio Detallado

Implementacion

Estrategia y Iterativa

Viabilidad
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Fases de Planificacion y Diseino (1y 2)
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—1| Fase 1: Concepcion y
54 Disefio Estratégico

Acciones:

&/ Ejecucion del ADI

(J Elementos Descriptivos ED1-ED4
/ Evaluacién Grupo de Control 1

» INFORME DE VIABILIDAD
E. Autorizacion de inicio y deteccion

temprana de bloqueos legales.
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_:7 Fase 2:

@+, Disefio Avanzado
Acciones:

(/ Elementos Técnicos ED5-ED6

7 Identificacién Requisitos Cumplimiento

(7 Analisis de Riesgo Inherente
(/ Validacion Grupo Control 5 (Proveedores)

=a°, EIPD INICIAL + PLIEGOS
“ Integracion de requisitos en la
licitacion publica.
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Fases de Ejecucion y Operacion (3 y 4)
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‘ Fase 3: Bucle de

Implementar
Controles

N

Reduccion de Riesgo

(Madurez

Objetivo:

E

Riesgo Global
< MEDIO

Calcular Riesgo
Residual

EIPD ACTUALIZADA

(Version Final)

Verificar
Evidencias

1-4)
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Si Riesgo > Medio tras iteraciones ->
Consulta Autoridad Control (Art. 36 RGPD)
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E Fase 4: Operacion
()] y Monitorizacién
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/ Ejecucion Grupo Control 8
(Monitorizacion Continua)

/ Gestién de Cambios e Incidentes

‘Cambios significativos

reinician el ciclo.
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Integracion con la Contratacion Publica (LCSP)

Componentes Metodoldgicos

BE’E Elementos Controles de j;@i Medidas de
~  Descriptivos (ED) Proveedores S Seguridad

Se materializan en... Se materializan en... Se materializan en...

= Y —
5] ae

Prescripciones Criterios de

Criterios de Condiciones Especiales
Técnicas (PPT) Solvencia Adjudicacion de Ejecucion /
Obligaciones Esenciales

Garantiza que la privacidad esta integrada en los Pliegos desde el disefio.



Valor Diferencial de la Metodologia
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