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PROTECCGION DE DATOS !

DE LA GENERACION A LA ACCION AUTONOMA

Presentacion elaborada con ayuda de IA
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EL CAMBIO ESTRUCTURAL: NO ES HABLAR, ES TRABAJAR
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LA BATALLA REAL ES POR EL TRABAJO UTIL,
NO POR LA CONVERSACION.
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Y FLUJO DE TRABAJO DE UN AGENTE DE TRAMITACION AGENTICA
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LOCALES :
Titulo: 1. RECIBIR Titulo: 2. CONSULTA Titulo: 3. PROPUESTA Titulo: 4. COMUNICAR
SOLICITUD. Y CRUCE. DE RESOLUCION. RESULTADO.
Desc: "Recibe peticiones Accede y cruza datos de Desc: "Genera un borrador Desc: "Notifica la propuesta

ciudadano.” en tiempo real.” basado en normativa." interesado."

y archivos adjuntos del diversas fuentes administrativas de decision administrativa y 10s siguientes pasiz‘}
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SANIDAD: ACCEDE AL INSPECCION: ACCEDE A ATENCION PUBLICA: LEE
HISTORIAL, PRIORIZA REGISTROS, CONTRASTA NORMATIVA, CONSULTA
DERIVACIONES Y DECLARACIONES Y PRIORIZA EL EXPEDIENTE Y
AGENDA CITAS. EXPEDIENTES CON RESPONDE AL USUARIO.
INCONSISTENCIAS

NO SE LIMITAN A RECOMENDAR. ACTUAN

| SOBRE DATOS REALES DE PERSONAS REALES.
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1 | INCERTIDUMBRE DEL ALCANCE
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2 | EFECTOS JURDICOS SIN INTERVENCION HUMANA |
,  ALTA VELOCIDAD OPERATIVA
Mismas ‘ .

obligaciones || [[4 | cADENAS DE (SUB)ENCARGADOS DINAMICAS

- ﬁfﬂﬁ = e A W m /”_rzzﬂé
— —
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SU IMPLEMENTACION SE MULTIPLICA.

EL RGPD NO CAMBIA. LA COMPLEJIDAD DE
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EL ALCANCE DEL TRATAMIENTO SE CONFIGURA DINAMICAMENTE

Dos ejecuciones del mismo agente pueden tratar datos materialmente
distintos. Esto tensiona la base juridica y la minimizacion.

a\qowENTE MAXIMA «<+===" et

Tratamientos

@
Tratamientos
Sistematicos '.'

Condicionales

EL PRINCIPIO DE LA ENVOLVENTE MAXIMA:
* Documentar el perimetro completo de tratamientos posibles (el maximo).
* Restringir el acceso técnico a las herramientas (el minimo necesario).
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EL EFECTO AGREGADO DE LAS ACCIONES AUTONOMAS

La cadena de acciones que el agente ejecuta puede constituir una decision
automatizada (Art. 22), incluso si ninguna accidn individual alcanza ese umbral.

LA SUPERVISION HUMANA DEBE
OPERAR ANTES DE LA ACCION,
NO DESPUES DEL RESULTADO.
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PRINCIPIO DE MINIMA AGENCIA.
NO CONCEDER AUTONOMIA SUPERIOR
A LA STRICTAMENTE NECESARIA.
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EL VOLUMEN DE OPERACIONES SUPERA LA REVISION MANUAL

La velocidad y fluidez conversacional generan un alto Riesgo de Sesgo de
Automatizacion. La supervision manual uno-a-uno es inviable.
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(7 RINCIPIO DE MINIMA AGENCIA.
| ‘q estrictamente necesaria.
4 duada por categoria

ALERTA ART. 22 RGPD 2\

Si hay decisién automatizada con efectos juridicos o similares:
base juridica + excepcién art. 22.2

informacién reforzada y garantias 7

- intervencion humana, alegaciones e impugnacion -+
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EL ENCARGADO DEL TRATAMIENTO

INVISIBLE

- INVOCACION DINAMICA DE SERVICIOS
EXTERNOS EN TIEMPO DE EJECUCION.

- CADA SERVICIO INVOCADO ES UN POTENCIAL
(SUB)ENCARGADO DEL TRATAMIENTO.
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- LA GESTIGN DE CAMBIOS ES AHORA UN PR ——N—=—1=

EVENTO CRITICO DE PROTECCION DE DATOS.
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INVENTARIO CERRADO, RESTRICCION TECNICA EFECTIVA
Y FORMALIZACION CONTRACTUAL DE CADA SERVICIO INVOCABLE.
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LA MEMORIA ES UN DEPOSITO CRECIENTE DE DATOS PERSONALES

Los datos del interesado, y las inferencias derivadas, se dispersan por miltiples almacenes.
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fPerﬁlado colateral v
intensivo.

e Amplificacion del riesgo
de reidentificacion.

Los derechos no se
descubren ante la primera
solicitud; se planifican
desde el diseno

N === \j(

N

=
-~

‘ y ..&‘ — ff ’ ) ' £
0/ XK N ”/ ’//. L - ? i.
/ -~ % &
N = mm—
/ ge Sesion % Ny, RepﬂSitOl’iOS/ Z
- g\ S e 2

oy Ty
\
;
N
\
)
™~

P it 777”




LA SUPERFICIE DE ATAQUE SE MULTIPLICA

—

N N W W CORTACIRCUITOS OPERATIVOS
NE7h' 'ﬁ: .«f all iV e (Deteccién de anomalias,

interrupcion)
—

CONTROLES AGENTICOS
e < (Aislamiento, identidad,

o4 ® ) O A R minimo privilegio)

<«— SEGURIDAD GENERAL
l (Pen-testing, robustez)

e
o ey |
LA SEGURIDAD AGENTICA ES ACUMULATIVA. NO SUSTITUYE A
LA SEGURIDAD GENERAL, SE ANADE COMO CAPA SUPERIOR.
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ANATOMIA DE UNA EXFILTRACION AUTONOMA
VECTOR DE ATAQUE DE INYECCION INDIRECTA
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PDF EXTERNO CON AGENTE PROCESA USO DE PERMISOS EXFILTRACION

INSTRUCCIONES Y OBEDECE DE ADMINISTRADOR DE DATOS
OCULTAS
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* An Al Agent Just Destroyed Our
* Production Data. It Confessed in

* Writing.

JER @
Follow
@ @lifeof_jer - Apr 25

S B BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN I
@ Yesterday afternoon, an Al coding agent — Cursor running Anthropic's flagshipe

® Claude Opus 4.6 — deleted our production database and all volume-level @

o backups in a single API call to Railway, our infrastructure provider. ¢
o000 000000000000000OC0O0COROSOSONOEOST
00000 0 0y
® |ttook 9 seconds. ¢
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FUENTES DE INFORMACION PARA ADAPTAR LA METODOLOGIA
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PERSPECTIVA PROTECCION
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RIESGOS
(63 TOTAL)

REQUISITOS RGPD I
(18 TOTAL)

|/ INALTERADO

’ INTERVENCION MiINIMA,
" COBERTURA COMPLETA

. 0 CAMBIOS
CONTROLES (TECNOLOGICAMENTE 7/
(164 TOTAL) NEUTROS) Yy
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3 NUEVOS,
2 MODIFICADOS,
40 AMPLIADOS
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> - LAS PLANTILLAS DE LA EIPD, LAS CONDICIONES DE AVANCE Y LA APLICACION DEL CTPDA SON LAS MISMAS. j
> - LA CLAVE ESTA EN COMO SE RELLENA: USANDO LA GUIA ORIENTATIVA DE IA AGENTICA COMO LENTE PARA LOS 13

RIESGOS Y 45 CONTROLES MODIFICADOS. '
»C - CONCLUSION: ESTRUCTURA RESILIENTE. ESTABILIDAD METODOLOGICA GARANTIZADA FRENTE A LA I_E_VOLUCIéN .
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TECNOLOGICA.
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CONCLUSIONES .o

DE PRODUCIR SALIDAS A EJECUTAR ACCIONES.
1 LA |IA AGENTICA NO ES UNA |IA MAS POTENTE.
ES UN CAMBIO DE PARADIGMA.

EL RGPD SIGUE VIGENTE. LA COMPLEJIDAD DE SU
IMPLEMENTACION AUMENTA PERO ES POSIBLE.

MISMO PROCEDIMIENTO. MISMA APLICACION. CON
UNA LENTE AGENTICA EN LOS COMPONENTES.

LA GUIA DE IA AGENTICA Y LA APLICACION ACTUALIZADA ESTAN DISPONIBLES EN NUESTRA WEB.—%}

5

°



ACTUALIZACION DE LA
METODOLOGIA DE PROTECCION DE
DATOS EN IA PARA ABORDAR LOS
SISTEMAS CON CAPACIDADES
AGENTICAS

VER MAS
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Te Ayudamos Tramites ante el Consejo Evalda tu Transparencia Proteccion de Datos en A

Actualizacion para sistemas de IA con capacidades agénticas

La metodologia y su aplicacion se han actualizado para incorporar de forma especifica los riesgos y las medidas de proteccion que exigen los sistemas de |A con capacidades
agenticas, una tecnologia que permite a los sistemas de |A ejecutar acciones de forma auténoma, como consultar bases de datos, invocar servicios externos o enviar comunicaciones.
La actualizacion se ha elaborado tomando como referencia prioritaria las orientaciones de la Agencia Espafiola de Proteccion de Datos sobre inteligencia ariificial agéntica. El catalogo
de riesgos, los controles de cumplimiento y Ias orientaciones de la aplicacion reflejan ya estas particularidades. Ademas, se ha publicado una guia orientativa que acompafia al usuario
a lo largo de las cuatro fases del flujo de trabajo cuando el sistema evaluado tiene capacidades agénticas.

Descarga la Aplicacion (Windows)

Instrucciones de instalacion de la aplicacion @

Presentacion de la Metodologia de Proteccién Datos en sistema de 1A P
Introduccion Metodologia de Proteccion Datos en sistema de |A P

Guia rapida de la Aplicacion para la Proteccion Datos en sistema de IA @li

Preguntas frecuentes de la Aplicacién para la Proteccién Datos en sistema de 1A S0P

¢ Guia orientativa para la |A agéntica >

Descarga del cadigo fuente (Licencia EUPL V1.2).



Muchas gracias

Preguntas
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