Consejo de Transparencia
y Proteccioén de Datos

de
Junta de Andalucia
RESOLUCION DE ARCHIVO DE ACTUACIONES
Resolucién de Archivo RAR-2024/013
Expediente RCO-2022/149
Entidad reclamada SERVICIO ANDALUZ DE SALUD (Centro de Salud)
Motivo de la reclamacion Acceso a datos de salud del reclamante y comunicacién de lo mismos a
terceros
Articulos afectados Articulo 5.1.f) RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos 'y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales.
LOPDP. Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencién, deteccién,
investigacion y enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protecciéon de Datos de Andalucia, aprobados por Decreto
434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas

LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES

Primero. Presentacién de la reclamacion

Con fecha 30 de noviembre de 2022, tuvo entrada en el Consejo de Transparencia y Proteccién de Datos
de Andalucia (en adelante, el Consejo) la reclamacién presentada por POOXXX] (en adelante, la persona
reclamante), interpuso contra el Servicio Andaluz de Salud, (en adelante, el 6rgano reclamado), por una
presunta infracciéon de la normativa de proteccién de datos personales.

La reclamacién se presentd originariamente ante la Agencia Espafiola de Proteccién de Datos, dando esta
traslado de la misma al Consejo por ser la autoridad de control competente en su tramitacion.

En la citada reclamacion se exponia:

“I...]
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PRIMEROQ: [relato de incidente en el centro de salud]. El [Nombre Director del Centro] le comunicé sin
autorizacién mia datos médicos relevantes de cardcter privado. Mds concretamente “MI MEDICO” LE
HABIA CONTADO QUE ME CONOCIA Y QUE HABIA RENUNCIADO A SER MI MEDICO PORQUE [...]

SEGUNDO : Que sin que haya prestado mi consentimiento con anterioridad a acceder a mis datos, el
acceso a ellos supone un grave incumplimiento de la Ley Organica 3/2018 y del Reglamento y,
también, de la Ley General de Sanidad (articulo 10). La Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de informacion y
documentacién clinica (articulos 7 y 16). En ellos se recoge el derecho que los pacientes tienen a la
confidencialidad de toda la informacion relacionada con su salud.[...]"

Segundo. Traslado previo al DPD

En virtud de los articulos 37 y 65 LOPDGDD, con fecha 13 de diciembre de 2022 se dio traslado de la
reclamacion al Delegado de Proteccion de Datos (en adelante, DPD) del Servicio Andaluz de Salud, para
que, en el plazo maximo de un mes, comunicara la respuesta dada a la reclamacién y, en su caso, las
actuaciones realizadas en relacion con la misma.

En respuesta al requerimiento anterior, el 16 de enero de 2023, el DPD remitié a este Consejo donde se
indicaba que:

“[...]

En relacion al informe solicitado sobre las cuestiones planteadas en la reclamacion efectuada por
PXXXXX], (Expdte. RCO-2022/149), le informamos lo siguiente:

-Con fecha de registro de entrada de dd/mm/aa se recibe escrito de [XXXXX] donde solicita se inicie un
procedimiento sancionador contra el responsable del tratamiento.

- XXXXX] fue recibido por el responsable del Servicio de Atencién a la Ciudadania, a quién le expuso
el tema y este fue comentado en la Comision de Direccion a posteriori.

-Tras la oportuna evaluacion, la Direccion Gerencia de este Distrito solicita apertura de Informacién
Reservada para esclarecer los hechos y determinar si concurren conductas que merezcan reproche
disciplinario.

-A peticién de [XXXXX], desde la Direccién Gerencia en funciones se mantiene conversacién telefénica
el dia dd/mm 2022 donde se le confirma la recepcién y atencién de su escrito del dia dd/mm y se
responde a su cuestion sobre medidas adoptadas a los profesionales denunciados en su escrito. Se
le informa que va a ser iniciado un proceso investigador para evaluar las acusaciones que ha
realizado, dado que no se tiene constancia de las sentencias que refere ni se ha dado la oportunidad
a los profesionales aludidos de aportar su version.

-Al haberse iniciado un proceso de "Informacion Reservada" y desconocer en este momento las
conclusiones que se obtendran, se procedera a informar a dicho Consejo con dicha informacion, sin
que ello inhiba de la adopcién de otras medidas que resulten indicadas tras el proceso
investigador.”
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Tercero. Admisidn a tramite de la reclamacion y apertura de Actuaciones Previas de Investigacion

La reclamacion inicié su tramitacion con arreglo al procedimiento establecido en el Titulo VIl de
LOPDGDD, y en virtud del articulo 67.1 de la misma, con fecha 31 de marzo de 2023 el Director del Consejo
ordend el inicio de actuaciones previas de investigacién a los efectos de lograr una mejor determinacién
de los hechos y circunstancias que justificaran la tramitacién de un posible procedimiento sancionador.

Cuarto. Requerimiento de informacién y documentacién

En el marco de dichas actuaciones y con el objeto de completar la informacion relacionada con los hechos
denunciados, el 31 de marzo de 2023, desde el Consejo se requirié al DPD, o en su defecto, al responsable
del tratamiento, para que remitiera informaciéon y documentacién sobre las causas que habian motivado la
incidencia y las actuaciones llevadas a cabo en relacién con la reclamacién. En concreto, se debia remitir:

1. Informacién detallada sobre si se ha iniciado el citado procedimiento de informacion reservada o
no, asi como, las conclusiones que se deriven del mismo.

2. Informacion sobre la trazabilidad de los accesos indebidos realizados a los historiales objeto de Ia
reclamacion.

3. Cualquier otra informacién relevante o actuacion llevada a cabo en relacion con los hechos
reclamados; en particular, cualquier respuesta que haya podido dirigirse a la persona reclamante,
con la acreditacion de su remision y, en su caso, recepcion.

En respuesta al citado requerimiento, el 17 de abril de 2023, tuvo entrada en el Consejo contestacién al
citado requerimiento, en el cual se informaba de que se habia abierto un expediente informativo interno
para determinar los hechos y las posibles responsabilidades disciplinarias a que pudieran dar lugar. Dicho
expediente se encontraba todavia en curso en el momento de la respuesta.

Quinto. Requerimiento de informacién al reclamado.

Con fecha 6 de septiembre de 2023, se requirié al organismo reclamado, para que en el plazo de 20 dias,
informase sobre lo siguiente en relacién con su informe de 17 de abril de 2023:

1. Informe sobre el resultado del expediente informativo interno, que cita en su escrito, y en
concreto se informe si ha habido acceso indebido al historial clinico del reclamante, y en caso
afirmativo, si dicho acceso tiene alguna motivacion asistencial.

2. En caso afirmativo, si se han abierto expedientes disciplinarios al respecto.

3. Informacion sobre la existencia de medidas de seguridad, normas, procedimientos, reglas que
puedan existir a los efectos de impedir que personas no autorizadas puedan consultar los
historiales clinicos de los usuarios del SAS.

4. A la vista de la situacion reclamada, detalle de las medidas adoptadas, por el responsable para
solucionar la incidencia objeto de la reclamacién, asi como de las medidas adoptadas para evitar
que se produzcan incidencias similares en el futuro.
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Con fecha 9 de octubre de 2023, se recibe informe del DPD, donde manifiesta que se archiva las
actuaciones practicas en la informacién reservada abiertas con el nimero nnn, adjuntandose acuerdo de
dicho archivo. Asi mismo, se informa que no se ha procedido a la apertura de expedientes disciplinarios:.
Concretamente y en relacion con las circunstancias del caso se expone que:

“[...]1 Elusuario/paciente, [XXXXX] manifiesta estar exento de llevar mascarilla, por lo que se le solicita
algun documento que acreditase la exencion, este no exhibié documento alguno, insistiendo en
permanecer en el centro sin mascarilla, con el evidente riesgo para la salud publica, tanto para
pacientes, usuarios y profesionales.

[Nombre Director del Centro], responsable del centro en esos momentos, tuvo que intervenir e
informar de la obligacion de llevar mascarilla ante el riesgo para la salud publica.

XXXXX] no hizo caso a la indicacién, y los profesionales del centro se vieron abocados a llamar a
policia nacional, ante este incumplimiento.

Personada la policia en el Centro de Salud, se vuelve a informar al usuario paciente, de la
obligariedad de llevar mascarilla, salvo que sea portador de algiin documento clinico que lo exima.
En esos momentos, [XXXXX] exhisivié el informe clinico que lo eximia.

El usuario/paciente, intencionadamente provocé este incidente, pues a pesar de llevar el documento
que lo eximia, se lo guard6 y no lo exhibié a los profesionales, por lo que tuvo que requerirse la
presencia de la policia.

Se contradice el usuario/paciente, al manifesta que el [personal médico] accedié a su historia clinica,
pues si hubiese accedido hubiese comprobado la exencién proclamada.

[...]

Por todo lo anterior habra que estar, si los trabajadores aludidos en el correspondiente escrito de
reclamacion, cumplieron las normas aludidas y los protocolos impuestos por el Ministerio de
Sanidad,y por ende los de la Consejeria de Salud y familia, de obligado cumplimiento por la situacién
de pandemia, que puso en jaque la salud y la vida de la comunidad, y la respuesta no puede ser otra
que su cumplimiento, cumplieron con el deber de encomendado y por consecuentemente con la
normativa desplegada en el presente escrito.

En otro orden de cosas, la Sentencia aportada, de la Audiencia Provincial,

[...], desmiente lo alegado por [XXXXX], quedando acreditado en los hechos probados de la citada
sentencia, que el dia dd/mm/aa el denunciante ([XXXXX]) se encuentra en el centro de salud y tiene
un incidente con los profesionales del mismo por no usar mascarilla, declarando que la version de
[XXXXX] carece se verosimilitud, condenando a este por delito leve de amenazas.

Concluida dicha investigacion, propongo, salvo mejor criterio, el archivo de la presente informacién
reservada, al no concurrir las circunstancias minimas para proceder disciplinariamente.”

Sexto. Con fecha 12 de febrero de 2024, se realiza un requerimiento a la parte reclamante, solicitdndole la
remisién de los videos y audios que cita en su escrito de reclamacién, los cuales son remitidos con fecha
21 de febrero de 2024 por el reclamante mediante correo electroénico.

El audio que se remite, es una conversacion supuestamente entre el médico del reclamante y éste, pero
donde la identificacion de las partes no es indubitada. Ademas este Consejo desconoce la legalidad de la
misma pues el reclamante aduce que la ha grabado mediante una aplicacién en su mévil y no hay
constancia de que haya informado al interlocutor del correspondiente tratamiento de datos. En todo caso,
lo que dice la otra persona en su grabacién es:
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“Yo no sé si ha dicho. Si a mi me pregunta alguien y me preguntan ¢tiene que estar sin mascarilla?

Yo opino que no. Pero eso yo ... pienso eso. [...] yo no puedo hablar de ti pero yo no puedo
garantizar que la gente no hable porque si ha habido un juicio lo normal es que la gente cuente lo que
paso en el juicio”

Uno de los videos, se constata en la vista oral en el Juzgado nnn, relativo al Juicio Inmediato de delitos
leves, ante la pregunta de un letrado de ;"Usted ha escuchado si este médico conoce de antes al paciente?,
es decir ¢si tiene que usarla o no?” [personal del centro de salud], declara que si lo conoce y que se ha
enterado de que ha renunciado a que sea su paciente. Sin embargo en ningin momento menciona que el
Director del centro le hubiera informado de que no estuviera exento de llevar mascarilla.

En el otro video, también en la vista oral del mismo juicio, se ofrece el testimonio de un trabajador

“Trabajador:Yo he hablado con [Nombre Director del Centro] y [Nombre Director del Centro] me ha
dicho a mi que no esta exento.

Letrado: ;[Nombre Director del Centro] es el médico?

Trabajador: Si, es el médico. Pero vamos se lo pregunté a él y me dijo “No, él no estd exento de
mascarilla”. De hecho [Nombre Director del Centro] el médico le dijo que por favor, que por favor”

En esta ultima frase finaliza la grabacion.

FUNDAMENTOS JURIDICOS
Primero. Sobre la competencia.

1. De conformidad con lo previsto en el articulo 57.1 y 64.2 LOPDGDD y el articulo 43.1 LTPA en relacién con
el articulo 3.1 LTPA corresponde a este Consejo como autoridad autonomica de proteccién de datos
personales y dentro de su ambito competencial, el ejercicio de la potestad sancionadora y de los poderes
previstos en el articulo 58 RGPD.

2. La competencia para la adopcion de este acuerdo reside en el Director, conforme al art. 48.1.i) LTPA y el
art. 10.3.i) Estatutos.

3. Debe destacarse a su vez que, en virtud del articulo 16.5 del Decreto 434/2015, de 29 de septiembre, por el
que se aprueban los Estatutos del Consejo de Transparencia y Proteccién de Datos de Andalucia, “fej/
personal funcionario del Consejo, cuando realice funciones de investigaciéon en materias propias de la
competencia del Consejo, tendra el cardcter de agente de la autoridad”, con las consecuencias que de aqui se
derivan para los sujetos obligados en relacion con la puesta a disposicion de la informacién que les sea
requerida en el curso de tales funciones investigadoras.

4. Este procedimiento se inicia como consecuencia de una presunta vulneracién de la normativa de
proteccion de datos por parte de una entidad bajo el control del Consejo en lo que respecta al
cumplimiento de dicha normativa. Por ello, en el presente caso, solo seran analizadas y valoradas aquellas
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cuestiones planteadas por el reclamante, en relacién con la materia de proteccién de datos personales,
que queden incluidas dentro de la esfera de responsabilidad de la mencionada entidad.

Segundo. Sobre el tratamiento de datos personales.

El Art. 2.1. RGPD dispone: “e]l presente Reglamento se aplica al tratamiento total o parcialmente automatizado
de datos personales, asi como al tratamiento no automatizado de datos personales contenidos o destinados a
ser incluidos en un fichero”.

El Art. 4.1 RGPD define «dato personal» como “[tjoda informacidn sobre una persona fisica identificada
o identificable («el interesado»); se considerard persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo
un nombre, un nimero de identificacion, datos de localizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha
persona”.

Los datos personales a los que se refiere la denuncia son datos de salud (exencion de uso de
mascarilla por motivos de salud).

De acuerdo con el Art. 4.2 RGPD, el tratamiento de datos personales es “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccién, consulta, utilizacién, comunicacién por transmision, difusion o
cualquier otra forma de habilitacién de acceso, cotejo o interconexidn, limitacién, supresién o destruccion”.

En este caso, los tratamientos relacionados con la reclamacién son la divulgacién entre otros
miembros del personal de datos de salud.

En relacion a las operaciones de tratamiento realizadas la entidad reclamada dispone de Registro de
Actividades de Tratamiento, habiendo informado que aquellas operaciones se enmarcarian en la
actividad de tratamiento “Historia de Salud del Sistema Sanitario Publico de Andalucia”.

Por ultimo el Art. 4.7 RGPD considera responsable del tratamiento a aquella “..autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento...” Esta
identificacién del responsable de tratamiento debe entenderse completada por la concrecién del
tercero realizada en el art. 4.10 RGPD, e incluir por tanto a las “personas autorizadas para tratar los
datos personales bajo la autoridad directa del responsable...”.

El responsable de los tratamientos es la Direccion General de Asistencia Sanitaria y Resultados en Salud
del Servicio Andaluz de Salud (Centro de Salud) (Art. 4.7 RGPD).

Tercero. Sobre los hechos denunciados y su calificacién.

1.

Hechos que motivan la tramitacién de la reclamacion.
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El reclamante denuncia que su anterior médico habria vulnerado su deber de confidencialidad al haber
revelado que, en su opinién, el reclamante no estaba exento de llevar mascarilla por motivos de salud,
todo ello en relacién con un juicio relativo a un incidente en el centro de salud en el cual el reclamante
se negd a ponerse la mascarilla, no mostrando justificante médico de no tener que llevarla hasta la
llegada de la policia nacional.

1.1. Preceptos presuntamente infringidos.
El articulo 5.1.f) RGPD establece el principio de “integridad y confidencialidad”, por el cual los datos
personales seran “tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccién o dafio accidental, mediante la aplicacién de medidas técnicas u organizativas apropiadas”.

Debe entenderse que este deber de confidencialidad tiene como finalidad evitar que se realicen
filtraciones de los datos no consentidas por los titulares de los mismos. Dicho deber supone una
obligacion que incumbe no sdlo al responsable y encargado del tratamiento sino a todo aquel que
intervenga en cualquier fase del tratamiento, siendo ademas complementario del deber de secreto
profesional.

1.2. Consideraciones juridicas sobre la posible existencia de infraccién.
En el caso que nos ocupa es necesario examinar las evidencias obrantes en el procedimiento. Por un
lado el reclamante ha presentado un audio de una grabacién hecha por él con su movil,
desconocemos si habiendo informado al interlocutor del tratamiento de datos, en el que
supuestamente y segun el reclamante su actual médico “afirmé que a él le preguntaron en el centro de
salud si yo estaba exento de llevar mascarilla por alguna patologia”.

En el audio remitido sin embargo el interlocutor lo que afirma es que:

“Yo no sé si ha dicho. Si a mi me pregunta alguien y me preguntan ¢tiene que estar sin mascarilla?

Yo opino que no. Pero eso yo ... pienso eso. [...] yo no puedo hablar de ti pero yo no puedo
garantizar que la gente no hable porque si ha habido un juicio lo normal es que la gente cuente lo que
paso en el juicio”

Por consiguiente, en ningdn momento afirma que le hayan preguntado sino que expresa cual seria su
opinién si le preguntaran, sin afirmar que le hayan preguntado.

En uno de los videos del juicio una de [personal del centro de salud] solo afirma que el médico conocia al
reclamante y que habia solicitado no ser su médico, sin afirmar en ningin momento que el médico le
hubiera dicho que no esté exento de llevarla.

En el otro video, también en la vista oral del mismo juicio, se ofrece el testimonio de un trabajador:

“Trabajador:Yo he hablado con [Nombre Director del Centro] y [Nombre Director del Centro] me ha
dicho a mi que no esta exento.

Letrado: ;[Nombre Director del Centro] es el médico?
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Trabajador: Si, es el médico. Pero vamos se lo pregunté a él y me dijo “No, el no esta exento de
mascarilla”. De hecho [Nombre Director del Centro] el médico le dijo que por favor, que por favor”

En esta Ultima frase finaliza la grabacion sin que podamos saber el fin de la misma aunque todo parece
indicar que la ultima frase se produjo en el contexto del incidente ocurrido ya que manifiesta que el
médico “le dijo” lo cual parece indicar que el reclamado estaria presente cuando le dijo esa frase.

Este testimonio se encuentra fuera de contexto por lo cual este Consejo no puede afirmar
categbricamente que esta informacién fuera fruto del conocimiento que hubiera podido tener el
Director del Centro como anterior médico del reclamante o bien que se pudiera circunscribir a las
circunstancias del incidente que estaba ocurriendo en el tiempo que medi6 entre la negativa a mostrar
el justificante de exencién y el momento en el que el reclamante finalmente mostro el justificante una
vez llegada la policia.

Por otro lado, el expediente informativo abierto por el SAS con interrogatorio de testigos y examen de
la sentencia del juicio ha concluido que no existian motivos para la apertura de expediente
sancionador.

Por lo tanto, este Consejo entiende que no hay evidencia suficiente para afirmar que se produjera la
divulgacion indebida de datos denunciada.

Se ha de tener en cuenta que, al Derecho Administrativo Sancionador, por su especialidad, le son de
aplicacién, con alguna matizacion, pero sin excepciones, los principios inspiradores del orden penal,
resultando claro la plena virtualidad del principio de presuncién de inocencia.

En tal sentido, el Tribunal Constitucional, en Sentencia 76/1990 considera que el derecho a la
presuncién de inocencia comporta “que la sancién esté basada en actos o medios probatorios de
cargo o incriminadores de la conducta reprochada; que la carga de la prueba corresponda a quien
acusa, sin que nadie esté obligado a probar su propia inocencia; y que cualquier insuficiencia en el
resultado de las pruebas practicadas, libremente valorado por el 6rgano sancionador, debe traducirse
en un pronunciamiento absolutorio”.

Este principio se encuentra expresamente recogido para los procedimientos administrativos
sancionadores en el articulo 53.2.b) de la Ley 39/2015, de 1 de octubre, de Procedimiento
Administrativo Comun de las Administraciones Publicas, que reconoce al interesado el derecho “A la
presuncién de no existencia de responsabilidad administrativa mientras no se demuestre lo
contrario” .

Por tanto, no habiendo prueba suficiente, no es posible acordar la iniciacién del procedimiento
sancionador contra el érgano reclamado, de acuerdo con la presuncién de inocencia contenida en el
articulo 24 de la Constitucién Espafiola y la necesidad de una prueba suficiente en contra, principios,
como ya se ha mencionado, aplicables en el procedimiento sancionador (articulos 53.2.b, en relaciéon
con el articulo 77).
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En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccién de Datos de Andalucia dicta
la siguiente,

RESOLUCION

Primero. Que se proceda al archivo de actuaciones abiertas como consecuencia de la reclamacién interpuesta
por [XXXXX] contra Servicio Andaluz de Salud (Centro de Salud), en relacién con una posible infraccién de la
normativa de proteccién de datos personales.

Segundo. Notificar la presente resolucién tanto a la persona reclamante como al 6rgano reclamado.

Contra esta resolucién, que pone fin a la via administrativa cabe interponer recurso potestativo de
reposicion ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-
administrativo ante el Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en
el plazo de dos meses a contar desde el dia siguiente al de su notificacién, de conformidad con lo
dispuesto en los articulos 30.4, 123 y 124 LPACAP y en los articulos 8.3 y 46.1 de la Ley 29/1998, de 13 de
julio, reguladora de la Jurisdicciéon Contencioso-administrativa.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

La resolucion original consta firmada electrénicamente
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