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DICTAMEN 3/2023

Relativo a la procedencia de facilitar al paciente informacion relativa a la identidad de los profesionales
sanitarios que hayan materializado el acceso a su historia clinica en virtud del ejercicio del derecho de ac-
ceso previsto en el articulo 15 del Reglamento General de Proteccién de Datos.

1. Sobre la consulta.

Se dirige al Consejo de Transparencia y Proteccidon de Datos de Andalucia consulta realizada por un parti-
cular en la que plantea sus dudas sobre si el ejercicio del derecho de acceso en materia de proteccién de
datos regulado en el articulo 15 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016 (RGPD) comprende el conocimiento de la identidad de los profesionales sanitarios que
hayan materializado el acceso a la historia clinica, en particular cuando tales accesos a la historia clinica
ofrecieran dudas razonables en cuanto a su legitimidad.

2. Consideraciones generales sobre el derecho de acceso en materia de proteccién de datos en rela-
cion con el contenido minimo de la historia clinica y el régimen de acceso a la misma previsto en la
Ley de autonomia del paciente.

El articulo 15 del RGPD regula con caracter general el derecho de acceso del interesado, disponiendo
lo siguiente:

“1. El interesado tendrd derecho a obtener del responsable del tratamiento confirmacion de si se estdn tra-
tando o no datos personales que le conciernen y, en tal caso, derecho de acceso a los datos personales y a
la siguiente informacion:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

¢) los destinatarios o las categorias de destinatarios a los que se comunicaron o serdn comunicados los da-
tos personales, en particular destinatarios en terceros paises u organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser posible, los criterios
utilizados para determinar este plazo;
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e) la existencia del derecho a solicitar del responsable la rectificacién o supresion de datos personales o la
limitacién del tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacién ante una autoridad de control;

&) cuando los datos personales no se hayan obtenido del interesado, cualquier informacion disponible so-
bre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracidn de perfiles, a que se refiere el articulo
22, apartados 1y 4, y, al menos en tales casos, informacién significativa sobre la Iégica aplicada, asi como
la importancia y las consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacion internacional, el interesa-
do tendrd derecho a ser informado de las garantias adecuadas en virtud del articulo 46 relativas a la
transferencia.

3. El responsable del tratamiento facilitard una copia de los datos personales objeto de tratamiento. El res-
ponsable podrd percibir por cualquier otra copia solicitada por el interesado un canon razonable basado
en los costes administrativos. Cuando el interesado presente la solicitud por medios electrénicos, y a menos
que este solicite que se facilite de otro modo, la informacién se facilitard en un formato electrénico de uso
comun.

4. El derecho a obtener copia mencionado en el apartado 3 no afectard negativamente a los derechos y li-
bertades de otros”.

Asimismo, merece especial consideracion el hecho de que la informacion sobre los accesos que se
hayan producido a una historia clinica, incluyendo los datos identificativos de los profesionales asis-
tenciales que los hubieran materializado, no forma parte del contenido minimo de aquella que se
contempla en el articulo 15.2 de la Ley 41/2002, de 14 de noviembre, basica reguladora de la autono-
mia del paciente y de derechos y obligaciones en materia de informaciéon y documentacién clinica
(LAP). Por tanto, no resulta aplicable al respecto el especial régimen de derechos de acceso a la histo-
ria clinica establecido en el articulo 18 de dicho texto legal por la via de remision dispuesta en el ar-
ticulo 12.5 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos y Garantia de Dere-
chos Digitales.

Abundando en lo expuesto, se constata que no existe actualmente una norma o disposicién auton6-
mica andaluza que establezca que el contenido del derecho de acceso a la historia clinica comprenda
también los datos de quienes hayan accedido a la misma, lo que si acontece, sin embargo, en la Co-
munidad Autdbnoma de Extremadura (articulo 35.3 de la Ley 3/2005, de 8 de julio, de informacion
sanitaria y autonomia del paciente de Extremadura) y en la Comunidad Foral de Navarra (articulo
31.1 de la Ley Foral 17/2010, de 8 de noviembre, de derechos y deberes de las personas en materia
de salud en la comunidad foral de Navarra).
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3. Interpretacion del articulo 15 del RGPD respecto de la informacién sobre la identidad de los
profesionales sanitarios que hayan materializado el acceso a la historia clinica.

Conviene por tanto, retomar el contenido del reproducido articulo 15 del RGPD (principalmente su
apartado primero) con el fin de analizar si tiene cabida o amparo en el mismo, formando parte del
derecho de acceso, el derecho del interesado (paciente) a obtener del responsable del tratamiento
correspondiente la informacion relativa a las operaciones de consulta de los datos que obran en su
historia clinica (fechas y finalidad de las mismas), asi como a la identidad de las personas fisicas que
las llevaron a cabo.

Para ello resulta fundamental traer a colacion la reciente sentencia de 22 de junio de 2023, del Tribu-
nal de Justicia de la Unién Europea (Sala Primera), recaida en el asunto C-579/21 (Pankki S.), que tiene
por objeto una peticién de decision prejudicial planteada por un tribunal finés acerca de la interpre-
tacion del articulo 15.1 del RGPD, en el contexto de un procedimiento en el que se habia denegado la
solicitud de un particular para que la entidad bancaria Pankki S. comunicara determinada informa-
cion relativa a operaciones de consulta de sus datos personales.

La trascendencia de lo expuesto y declarado por el TJUE en esta sentencia resulta incuestionable por
cuanto se recuerda que no solo el 6rgano jurisdiccional nacional destinatario esta vinculado por la in-
terpretacion efectuada a la hora de resolver el litigio que se le ha planteado, sino también el resto de
los érganos jurisdiccionales nacionales que conozcan de un problema idéntico.

Pues bien, el TIUE, viene a declarar, entre otros extremos, lo siguiente:

- El empleo de la expresién “toda informaciéon” en la definicién del concepto de “datos personales”
que figura en el articulo 4, punto 1 del RGPD, evidencia el objetivo del legislador de la Uni6én de atri-
buir a este concepto un significado muy amplio que puede abarcar todo género de informacién, tan-
to objetiva como subjetiva, en forma de opiniones o apreciaciones, siempre que sean “sobre la perso-
na en cuestion” (véase el apartado 23 de la sentencia de 4 de mayo de 2023, Osterreichische Datens-
chutzbehdrde, C-487/21). [apartado 42].

- La definicién amplia del concepto de «datos personales» no abarca Unicamente los datos recabados
y conservados por el responsable del tratamiento, sino que incluye también toda la informacién re-
sultante de un tratamiento de datos personales que se refiera a una persona identificada o identifica-
ble (véase el apartado 27 sentencia C-487/21). [apartado 45].

- Por lo que respecta al concepto de “tratamiento” definido en el articulo 4.2 del RGPD, la utilizacion
de la expresion “cualquier operacién”, el legislador de la UE quiso dar a este concepto un alcance am-
plio, al emplear una enumeraciéon no exhaustiva de operaciones aplicadas a datos personales o con-
juntos de datos personales, que comprenden, entre otras cosas, la recogida, el registro, la conserva-
cién o incluso la consulta (véase el apartado 27 de la sentencia C-487/21). [apartado 46].
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- Del analisis textual del articulo 15, apartado 1, del RGPD y de los conceptos que recoge se despren-
de que el derecho de acceso que esta disposicidn reconoce al interesado se caracteriza por el amplio
alcance de la informacion que el responsable del tratamiento de los datos debe facilitar a esa perso-
na. [apartado 49].

- El considerando 60 del RGPD establece que los principios de tratamiento leal y transparente exigen
gue se informe al interesado de la existencia de la operacion de tratamiento y sus fines, destacando
que el responsable del tratamiento debe facilitar cuanta informacién complementaria sea necesaria
para garantizar un tratamiento leal y transparente, habida cuenta de las circunstancias y del contexto
especificos en que se traten los datos personales. [apartado 51].

- El articulo 15, apartado 1, del RGPD constituye una de las disposiciones que tienen por objeto garan-
tizar, en favor del interesado, la transparencia de los modos de tratamiento de los datos personales.
[apartado 53].

- Como se desprende del considerando 63 del RGPD, el derecho de una persona a tener acceso a sus
propios datos personales y a la otra informacion a que se refiere el articulo 15, apartado 1, del RGPD
tiene por objeto, de entrada, permitir a esa persona conocer y verificar la licitud del tratamiento. De
ello se deduce que todo interesado debe tener el derecho a conocer y a que se le comuniquen, en
particular, los fines para los que se tratan los datos personales, su plazo de tratamiento, sus destina-
tarios y la légica implicita en todo tratamiento de datos personales. [apartado 56].

- El Tribunal de Justicia ya ha declarado que el derecho de acceso contemplado en el articulo 15 del
RGPD debe permitir al interesado cerciorarse de que los datos personales que le conciernen son
exactos y de que son tratados licitamente (véase el apartado 34 sentencia C-487/21). [apartado 571.
También debe permitirle ejercer, en su caso, su derecho de rectificacion, su derecho de supresién
(«derecho al olvido») y su derecho a la limitacion del tratamiento, reconocidos, respectivamente, en
los articulos 16 a 18 del RGPD, su derecho de oposicién al tratamiento de sus datos personales, con-
templado en el articulo 21 del RGPD, asi como su derecho a recurrir por los dafos sufridos, previsto
en los articulos 79 y 82 del RGPD (véase el apartado 35 de la sentencia C-487/21). [apartado 58].

- Por lo tanto, el articulo 15, apartado 1, del RGPD constituye una de las disposiciones que tienen por
objeto garantizar, en favor del interesado, la transparencia de los modos de tratamiento de los datos
personales (véase el apartado 42 de la sentencia de 12 de enero de 2023, Osterreichische Post, C-
154/21), transparencia sin la cual este no podria apreciar la licitud del tratamiento de sus datos ni
ejercer las prerrogativas previstas. [apartado 59].

- Si bien del articulo 15, apartado 1, letra c), del RGPD se desprende que el interesado tiene derecho a
obtener del responsable del tratamiento la informacién relativa a los destinatarios o a las categorias
de destinatarios a los que se comunicaron o seran comunicados los datos personales, los empleados
del responsable del tratamiento no pueden considerarse «destinatarios», en el sentido del articulo
15, apartado 1, letra c), del RGPD, cuando traten datos personales bajo la autoridad de dicho respon-
sable y de conformidad con sus instrucciones. [apartado 73].
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- Dicho esto, la informacién contenida en los datos de protocolo relativa a las personas que llevaron a
cabo la consulta de los datos personales del interesado podria constituir informacion comprendida
en el ambito de aplicacién del articulo 4, punto 1, del RGPD, que le permitiria verificar la licitud del
tratamiento de que fueron objeto sus datos y, en particular, asegurarse de que las operaciones de
tratamiento se han realizado efectivamente bajo la autoridad del responsable del tratamiento y de
conformidad con sus instrucciones. [apartado 75].

- Por lo que se refiere al derecho de acceso contemplado en el articulo 15 del RGPD, el considerando
63 del RGPD precisa que “este derecho no debe afectar negativamente a los derechos y libertades de ter-
ceros”. [apartado 77].

- En caso de conflicto entre, por un lado, el ejercicio del derecho de acceso que garantice la eficacia
de los derechos reconocidos por el RGPD al interesado y, por otro, los derechos y libertades de otros,
procede efectuar una ponderacién entre los derechos y libertades en cuestidn. Siempre que sea posi-
ble, ha de optarse por modalidades que no vulneren los derechos o libertades de otros, teniendo en
cuenta que, como se desprende del considerando 63 del RGPD, esas consideraciones no deben “tener
como resultado la negativa a prestar toda la informacién al interesado” (véase el apartado 44 de la sen-
tencia C-487/21). [apartado 80].

- De las consideraciones anteriores resulta que el articulo 15, apartado 1, del RGPD debe interpretar-
se en el sentido de que la informacion relativa a operaciones de consulta de datos personales de una
persona, relativas a las fechas y a los fines de estas operaciones, constituye informaciéon que esa per-
sona tiene derecho a obtener del responsable del tratamiento en virtud de esa disposicion. En cam-
bio, dicha disposicidén no consagra tal derecho en lo que respecta a la informacién relativa a la identi-
dad de los empleados de dicho responsable que llevaron a cabo esas operaciones bajo su autoridad
y de conformidad con sus instrucciones, a menos que esa informacién sea indispensable para permi-
tir al interesado ejercer efectivamente los derechos que le confiere ese Reglamento y siempre bajo la
condicion de que se tengan en cuenta los derechos y libertades de esos empleados. [apartado 83].

Y finaliza el TJUE declarando en el apartado 2 del dispositivo de la referida sentencia lo siguiente:

“El articulo 15, apartado 1, del Reglamento 2016/679 debe interpretarse en el sentido de que la informa-
cién relativa a operaciones de consulta de datos personales de una persona, relativas a las fechas y a los fi-
nes de estas operaciones, constituye informacién que esa persona tiene derecho a obtener del responsable
del tratamiento en virtud de esa disposicién. En cambio, dicha disposicién no consagra tal derecho en lo
que respecta a la informacion relativa a la identidad de los empleados de dicho responsable que llevaron a
cabo esas operaciones bajo su autoridad y de conformidad con sus instrucciones, a menos que esa infor-
macién sea indispensable para permitir al interesado ejercer efectivamente los derechos que le confiere ese
Reglamento y siempre bajo la condicién de que se tengan en cuenta los derechos y libertades de los em-
pleados”.
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En resumidas cuentas, el pronunciamiento del TJUE que acabamos de referir, viene a sustentar con-
venientemente las siguientes aseveraciones referidas al concreto objeto de la consulta:

a) La definicion amplia del concepto de datos personales consagrada en el RGPD permite incluir entre
los mismos no solo los integrados en el contenido minimo de la historia clinica del paciente segun la
normativa sectorial, sino también las informaciones resultantes de los tratamientos correspondientes
a las operaciones de consulta de dicha historia.

b) Congruentemente con lo indicado, en aplicacién de los principios de licitud, lealtad y transparencia
del tratamiento y con el objeto de permitir el ejercicio de sus derechos como interesado, el paciente
tiene derecho, al amparo de lo previsto en el articulo 15.1 del RGPD (derecho de acceso del interesa-
do) a obtener del responsable del tratamiento de su historia clinica la informacion relativa a las fe-
chas y finalidades de las operaciones de consulta de datos sobre aquella.

¢) El articulo 15.1 del RGPD no consagra en principio el derecho a que el paciente pueda obtener del
responsable del tratamiento de su historia clinica la informacién relativa a la identidad de los profe-
sionales asistenciales que llevaron a cabo operaciones de consulta de dicho historial, a menos que
esa informacién sea indispensable para permitir al paciente el ejercicio efectivo de los derechos que
le confiere el RGPD y siempre bajo la condicion de que se tengan en cuenta los derechos y libertades
de quienes efectuaron las referidas consultas.

Sobre lo expuesto, conviene precisar que el criterio interpretativo consagrado por la sentencia del
TJUE sobre la informacion relativa a las operaciones de consulta de datos personales de un individuo
gue este tiene derecho a obtener, no se basa en lo dispuesto en el articulo 15.1.c) del RGPD, habida
cuenta que dicho punto hace referencia Unicamente a la informacion relativa a destinatarios o cate-
gorias de destinatarios a los que se comunicaron o seran comunicados los datos personales, siendo
asi que los empleados del responsable del tratamiento no pueden considerarse como destinatarios
cuando tratan datos personales bajo la autoridad de aquel y de conformidad con sus instrucciones,
tal y como nos recuerda la propia sentencia en su apartado 73. En cambio, si el responsable pudiera
comprobar de manera fehaciente e irrefutable que un empleado hubiese actuado sin cumplir con los
procedimientos establecidos y tratado datos personales para su propia finalidad, entonces dicho em-
pleado si tendria la condicion de destinatario y el responsable tendria la obligacién de informar al in-
teresado de la identidad de éste sin mayor andlisis. En esta linea se ha pronunciado el Abogado Ge-
neral en el Asunto C-579/21 al manifestar que “al empleado desleal podria calificdrsele de «destinatario»
a quien se le habrian«comunicado» (en sentido figurado), bien que por su propia mano y, en consecuencia,
ilegalmente,datos personales del interesado, o incluso de responsable (auténomo) del tratamiento”; tam-
bién las Directrices 07/2020 sobre los conceptos de «responsable del tratamiento» y «encargado del
tratamiento» en el RGPD, del Comité Europeo de Proteccién de Datos, establece en el apartado 88:
“No se incluyen en esta categoria los empleados, etc., que accedan a datos a los que no estén autorizados a
acceder y para fines distintos de los establecidos por el empresario. Estos empleados se considerarian ter-
ceros en relacién con el tratamiento realizado por el empresario”.
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4. La ponderacién como criterio de resolucién de conflictos entre el derecho de acceso del pa-
ciente y los derechos y libertades de quienes consultaron su historia clinica.

Por otra parte, del criterio interpretativo adoptado en relacién con la informacion relativa a la identi-
dad de los empleados del responsable que llevaron a cabo operaciones de consulta se infiere la exis-
tencia de supuestos de conflicto entre, por un lado, el ejercicio del derecho de acceso que garantice
la eficacia de los derechos reconocidos por el RGPD al interesado, y por otro, los derechos y liberta-
des de los referidos empleados; conflictos que, como expresa el apartado 80 de la sentencia, debe-
ran ser tratados y resueltos efectuando la oportuna ponderacién entre los derechos y libertades en
cuestion, optandose, siempre que sea posible, por modalidades que no vulneren derechos y liberta-
des de otros, teniendo en cuenta que tales consideraciones no deben tener como resultado una ne-
gativa a prestar toda la informacion al interesado.

Ello en consonancia con el contenido del articulo 15.4 del RGPD, del que se desprende la necesidad
de abordar una ponderacién para garantizar que el derecho a la obtencién de copia de los datos per-
sonales objeto del tratamiento (forma habitual de conceder el acceso a los datos tratados) no afecte
negativamente a los derechos y libertades de otros. En cualquier caso, esto también resultara de apli-
caciéon en el supuesto de que la informacién sobre los datos personales fuese proporcionada excep-
cionalmente por cualquier otra via, tal y como recogen las Directrices 1/2022, del Comité Europeo de
Proteccion de Datos, sobre el derecho de acceso, en su apartado 169.

En todos estos supuestos de ponderacién pueden tomarse como referencia los pasos recogidos en el
apartado 173 de las citadas Directrices 1/2022.

Asi, se indica en dicho apartado que cuando la evaluacién del articulo 15.4 del RGPD demuestra que
el cumplimiento de la solicitud tiene efectos adversos (negativos) sobre los derechos y libertades de
otros participantes (paso 1), los intereses de todos los participantes deben sopesarse teniendo en
cuenta las circunstancias especificas del caso y, en particular, la probabilidad y gravedad de los ries-
g0s presentes en la comunicacion de datos, siendo necesario determinar un impacto cierto y efectivo
en tales derechos y libertades. El responsable del tratamiento debe intentar conciliar los derechos en
conflicto (paso 2), por ejemplo mediante la implementacién de medidas apropiadas para mitigar el
riesgo para los derechos y libertades de los otros. Como se destaca en el considerando 63 del RGPD,
la proteccion de los derechos y libertades de los demas en virtud del articulo 15.4 del RGPD, no debe
dar lugar a una negativa a proporcionar toda la informacion al interesado. Esto significa, por ejemplo,
qgue cuando se aplique la limitacién, la informacién relativa a los otros debe ser ofuscada hasta don-
de sea posible en vez de negarse a proporcionar una copia de los datos personales. Asi, podria pro-
porcionarse, segun el caso concreto, una informacion suficiente para que el interesado pudiera com-
probar la licitud del tratamiento de sus datos personales, sin alcanzar a revelar la identidad de los
empleados. Sin embargo, si es imposible encontrar una solucién para conciliar los derechos relevan-
tes, el responsable debe decidir cual de los derechos y libertades en conflicto prevalece (paso 3). Para
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ello, seria recomendable que el responsable, antes de decidir sobre el ejercicio del derecho de acce-
so, otorgara a cada una de las partes afectadas la oportunidad de expresar su opinion, pudiendo rea-
lizar las alegaciones o aportar la documentacién que estimen oportuno para la defensa de sus intere-
ses. En conexidn con esto Ultimo, es necesario advertir que el responsable trasladara a los profesio-
nales sanitarios afectados la informacién sobre el paciente que ejercita el derecho que resulte estric-
tamente necesaria, evitando entre otros, trasladar datos de contacto e incluso la identidad del mismo
siempre que no sea imprescindible para las alegaciones de los profesionales.

Sin perjuicio de lo expuesto, en la circunstancia especifica de la consulta, resulta Iégico a la hora de
sopesar los intereses en pugna, concluir que un profesional sanitario debe tener unas expectativas
de privacidad limitadas cuando utiliza los recursos que les son puestos a su disposicion para acceder
a la historia clinica de un paciente.

Debe tenerse en cuenta al respecto lo establecido en la LAP: “Los profesionales asistenciales del centro
que realizan el diagndstico o el tratamiento del paciente tienen acceso a la historia clinica de éste como
instrumento fundamental para su adecuada asistencia” (articulo 16.1); “El personal de administracion y
gestién de los centros sanitarios sélo puede acceder a los datos de la historia clinica relacionados con sus
propias funciones” (articulo 16.4); “El personal que accede a los datos de la historia clinica en el ejercicio
de sus funciones queda sujeto al deber de secreto” (articulo 16.6) y “Las Comunidades Auténomas regula-
rdn el procedimiento para que quede constancia del acceso a la historia clinica y de su uso” (articulo 16.7).

5. Recomendaciones al responsable del tratamiento de la historia clinica.

No obstante lo anterior, el responsable del tratamiento debera revisar la informacién proporcionada
a los profesionales sanitarios sobre el tratamiento de sus datos personales en el uso de las historias
clinicas y trasladar a los mismos las posibles comunicaciones a pacientes de datos sobre sus accesos
en virtud de una obligacion legal, asi como actualizar convenientemente el inventario de actividades
de tratamiento. Del mismo modo, resulta recomendable que el responsable del tratamiento advierta
al paciente al que se le proporciona la identidad del personal que ha accedido a su historia clinica,
que tendra la condicidn de responsable de tratamiento en relacién al uso que de dichos datos perso-
nales haga y por tanto sujeto a la normativa vigente en materia de proteccion de datos, tal y como se
indica en el apartado 106 de las citadas Directrices 1/2022, del Comité Europeo de Proteccion de Da-
tos.
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Finalmente, conviene recordar que el principio de minimizacion establecido en el articulo 5.1 ¢) del
RGPD -datos adecuados, pertinentes y limitados a lo necesario- debe estar presente en el supuesto
de determinarse finalmente, dentro del derecho de acceso del articulo 15 del RGPD, el suministro de
la informacion relativa a la identidad de quienes accedieron a la historia clinica de un paciente, de
forma que no resultaria pertinente la comunicacion del nimero de DNI o de los datos de contacto de
aquellos, entre otros.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA
Y PROTECCION DE DATOS DE ANDALUCIA

Jesus Jiménez Lopez.
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