Consejo de Transparencia h\

y Proteccién de Datos ! |
de Andalucia } 1

FORMULARIO PARA NOTIFICAR UNA VIOLACION DE SEGURIDAD DE LOS DATOS PERSONALES A LA AUTORIDAD
DE CONTROL

Indique el caracter de la notificacion:

| Completa
O Inicial
[J cComplementaria (Indique la fecha de la notificacion inicial: |:|)

1 | DATOS DEL RESPONSABLE DEL TRATAMIENTO

D ENTIDAD DE DERECHO PUBLICO O PRIVADO D OTROS

D INSTITUCION AUTONOMICA DADMINISTRACION AUTONOMICA DEPENDIENTE DE LA ADMON. AUTONOMICA

TIPO:
UNIVERSIDAD DEL SISTEMA

, [1] ENTIDAD DE DERECHO PUBLICO O PRIVADO
UNIVERSITARIO ANDALUZ | L] ADMINISTRACION LOCAL

DEPENDIENTE DE LA ADMON. LOCAL

DENOMINACION DEL NIF:

ORGANISMO O ENTIDAD:

DIRECCION POSTAL:

CODIGO POSTAL: LOCALIDAD: PROVINCIA:

TELEFONO: CORREO ELECTRONICO:

2 | IDENTIFICACION Y DATOS DE CONTACTO DEL DPD

NOMBRE Y APELLIDOS ™ DNI:

DIRECCION POSTAL:

CODIGO POSTAL: LOCALIDAD: PROVINCIA:

TELEFONO: CORREQ ELECTRONICO:

' Se debera identificar al DPD, en caso de ser persona fisica, o a la persona fisica que representa al DPD o coordina/dirige sus funciones

3 | DATOS DEL ENCARGADO DE TRATAMIENTO (En caso de estar relacionado con la violacion de seguridad)

RAZON SOCIAL: NIF:

DIRECCION POSTAL:

CODIGO POSTAL: LOCALIDAD: PROVINCIA:

TELEFONO CONTACTO: | CORREQ ELECTRONICO:




4 |INFORMACION TEMPORAL SOBRE LA VIOLACION DE SEGURIDAD

FECHA DE INICIO:

]

exacTA []

ESTIMADA []

DESCONOCIDA []

FECHA DE DETECCION:

[ ]

exacTA []

ESTIMADA []

MEDIOS DE DETECCION ®:

JUSTIFICACION DE LA NOTIFICACION TARDIA (Si se ha realizado pasadas 72 horas desde la deteccion):

¢ESTA RESUELTA EN EL MOMENTO DE LA NOTIFICACION?

si [

no [

EN'SUCASO, FECHADERESOLUCION: | ]

EXACTA ]

ESTIMADA []

@ Si para este o para el resto de campos descriptivos le resulta insuficiente el espacio, puede ampliarlo anexando documentacién complementaria

5 | DATOS SOBRE LA VIOLACION DE SEGURIDAD (Puede marcarse mas de una casilla por apartado)

RESUMEN DEL INCIDENTE:

TIPOLOGIA:

RELATIVA A LA CONFIDENCIALIDAD
(Acceso o difusion no autorizados)

RELATIVA A LA INTEGRIDAD
(Modificacion no autorizada)

RELATIVA A DISPONIBILIDAD
(Desaparicion o peérdida)

MEDIO POR EL QUE SE HA MATERIALIZADO:

DISPOSITIVO PERDIDO, ROBADO O
DESECHADO

D DOCUMENTACION PERDIDA, ROBADA O EN
LOCALIZACION INSEGURA

D CORREO PERDIDO O ABIERTO

D HACKING, MALWARE O PHISHING

D ELIMINACION INCORRECTA DE DATOS EN
FORMATO PAPEL

D DATOS PERSONALES MOSTRADOS A LA
PERSONA INCORRECTA

D PUBLICACION NO INTENCIONADA

REVELACION VERBAL NO AUTORIZADA DE
DATOS PERSONALES

D DATOS PERSONALES ENVIADOS POR ERROR

OTROS MEDIOS:

CONTEXTO:

[C]inTeErRNO
(accion no intencionada)

INTERNO

(accion intencionada)

[Jexterno

(accion no intencionada)

[J externO
(accién intencionada)

OTRO:

MEDIDAS PREVENTIVAS TOMADAS ANTES DE LA VIOLACION DE SEGURIDAD:




6 ‘ SOBRE LOS DATOS AFECTADOS (Puede marcarse mas de una casilla por apartado)

DE CONOCERLO, INDIQUE LAS CATEGORIAS DE LOS DATOS AFECTADOS:

[Joatos Asicos

D DNI, NIE y/o PASAPORTE

IDENTIFICACION

CREDENCIALES DE ACCESO O

D DATOS DE CONTACTO

DDATOS DE PERFILES

SOBRE CONDENAS E
INFRACCIONES PENALES

FINANCIEROS

D DATOS ECONOMICOS O

|:| DATOS DE LOCALIZACION

OTROS: ‘

DE CONOCERLO INDIQUE LAS CATEGORIAS ESPECIALES DE DATOS AFECTADOS:

[JORIGEN ETNICO O RACIAL

[ oPINIONES POLITICAS

FILOSOFICAS

CONVICCIONES RELIGIOSAS O

DAFILIACION SINDICAL

|:|DATOS GENETICOS

D DATOS BIOMETRICOS

D DATOS RELATIVOS A LA SALUD

DATOS RELATIVOS A LA VIDA
DSEXUAL U ORIENTACION SEXUAL

OTROS: |

INDIQUE, SI ES POSIBLE, EL NUMERO APROXIMADO O EL RANGO DE REGISTROS DE DATOS PERSONALES AFECTADOS: ‘ ‘

7 ‘ SOBRE LAS PERSONAS AFECTADAS (Puede marcarse mas de una casilla por apartado)

DE CONOCERLO, INDIQUE LAS CATEGORIAS DE INTERESADOS AFECTADOS

[Ccuentes [Jestubiantes [CJusuarios [CJpacientes
PERSONAS ESPECIALMENTE
SUSCRIPTORES
[JempLeapos | [CImenores | VULNERABLES
OTROS: |

INDIQUE, SI ES POSIBLE, EL NUMERO APROXIMADO O EL RANGO DE PERSONAS AFECTADAS: ‘

8 ‘ POSIBLES CONSECUENCIAS DE LA VIOLACION DE SEGURIDAD (Puede marcarse mas de una casilla por apartado)

SOBRE LA CONFIDENCIALIDAD:

DIVULGACION A TERCEROS /DIFUSION EN
INTERNET

DUTILIZACION DE DATOS PARA OTROS FINES

DALIMENTACION DE OTRAS BASES DE DATOS

OTRAS: |

SOBRE LA INTEGRIDAD:

LOS DATOS HAN SIDO MODIFICADOS, SIN
CONOCER CON QUE FINALIDAD

LOS DATOS HAN SIDO MODIFICADOS Y HAN
QUEDADO INSERVIBLES O IRRECUPERABLES

D LOS DATOS HAN SIDO MODIFICADOS Y
UTILIZADOS INDEBIDAMENTE

OTRAS: |

SOBRE LA DISPONIBILIDAD:

IMPOSIBILIDAD DE LA PRESTACION DE UN SERVICIO A LOS

INTERESADOS

DDETERIORO DE LA PRESTACION DE UN SERVICIO A LOS INTERESADOS

oTRAS: |

NATURALEZA SOBRE EL IMPACTO POTENCIAL SOBRE LOS AFECTADOS:

[ PERDIDA DE CONTROL SOBRE SUS DATOS

[CJumITACION DE SUS DERECHOS

] DISCRIMINACION

[CJUSURPACION DE IDENTIDAD

[ Fraupe

[ PERDIDAS FINANCIERAS

D REIDENTIFICACION NO AUTORIZADA

D PERDIDA DE SECRETO PROFESIONAL

D DANOS A LA REPUTACION

OTRAS: |

SEVERIDAD DE LAS CONSECUENCIAS PARA LOS AFECTADOS:

LY [ meDia

[JaLma

[Imuy ALtA

MEDIDAS TOMADAS PARA SOLUCIONAR LA BRECHA Y MINIMIZAR EL IMPACTO SOBRE LOS AFECTADOS:




9 ‘ COMUNICACION A LOS INTERESADOS

¢SE HA COMUNICADO LA VIOLACION DE SEGURIDAD A LOS INTERESADOS?

Osi® I N, PERO SE LES COMUNICARA | [] NO SE LES VA A COMUNICAR [CJPENDIENTE DE DECIDIR
EN SU CASO, FECHA EN LA QUE SE ] EN SU CASO, NUMERO DE PERSONAS ALAS QUE [ |
INFORMO O SE TIENE PREVISTO INFORMAR: SE INFORMO O SE TIENE PREVISTO INFORMAR:
EN SU CASO, MEDIOS O HERRAMIENTAS
PARA LA COMUNICACION:

EN SU CASO, JUSTIFICACION PARA NO INFORMAR O POR QUE AUN NO SE HA INFORMADO:

B En su caso, anexe a esta notificacion copia del modelo de comunicacion realizada a los interesados

10 ‘ OTRAS NOTIFICACIONES REALIZADAS Y OTROS AMBITOS AFECTADOS

¢SE HA COMUNICADO LA VIOLACION DE SEGURIDAD A OTRA AUTORIDAD DE CONTROL O ENTIDAD CON COMPETENCIAS AL RESPECTO?

s Acuir | | Ono

SI EXISTEN OTRAS COMUNIDADES AUTONOMAS O PAISES DE LA UNION EUROPEA AFECTADOS POR LA VIOLACION, INDIQUELOS:

11 ‘ DOCUMENTACION QUE SE ADJUNTA

o _—
1 -
I
12 | DATOS DE LA PERSONA QUE REALIZA LA COMUNICACION
NOMBRE Y APELLIDOS: SEXO “: DNI:
| Ox Ow || |

CARGO, PUESTO DE TRABAJO O RELACION DE LA PERSONA QUE REALIZA LA COMUNICACION CON EL ORGANISMO O ENTIDAD:

TELEFONO: CORREO ELECTRONICO:

“" Campo opcional

13 ‘ PRESENTACION, LUGAR, FECHA Y FIRMA

PRESENTO la presente notificacion, solicitando su admision por parte del Consejo de Transparencia y Proteccion de Datos de Andalucia, y DECLARO que son
ciertos los datos consignados en ella y la documentacién que se adjunta a la misma, asi como que he leido la informacion sobre proteccién de datos personales
que figura en el formulario y que se ha informado al DPD y a los responsables del tratamiento la realizacion de la presente notificacion.

LA PERSONA QUE REALIZA LA COMUNICACION,

Fdo.”: e

¥ Sj se presenta electrdnicamente, no es necesaria la firma manual

CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA
Codigo Directorio Comiin de Unidades Organicas y Oficinas: [A | 0] 1] 0] 1/ 8] 8]2]5|




INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSONALES:

En cumplimiento de lo dispuesto en la normativa sobre proteccion de datos personales, le informamos que:

a) El responsable del tratamiento de sus datos personales es el Consejo de Transparencia y Proteccién de Datos de Andalucia,
cuya sede se encuentra en C/Conde de Ibarra, 18 - 41004 Sevilla.

b) Los datos se incorporan a la actividad de tratamiento “Gestion de las notificaciones de violaciones de seguridad” con la finalidad
de registrar, examinar y evaluar las notificaciones de violaciones de seguridad, de abrir, en su caso, el proceso de inspeccién y
control en relacién con la violacion notificada, y de realizar el seguimiento de la evolucion y medidas adoptadas respecto a las
violaciones de seguridad notificadas; la licitud de dicho tratamiento se basa en el cumplimiento de una obligacion legal aplicable
al responsable del tratamiento, asi como en el cumplimiento de una misién realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento.

c) Los datos podran ser comunicados a organismos competentes en seguridad, como fuerzas y cuerpos de seguridad del estado, a
otras autoridades de control en materia de proteccion de datos personales en la Union Europea, al Comit Europeo de
Proteccion de Datos, a equipos de respuesta ante emergencias informaticas (CERT) o a otras autoridades publicas previstas
legalmente.

d) Tiene derecho a acceder a sus datos, rectificarlos y suprimirlos, asi como a otros derechos que se exponen en la informacion
adicional, cumplimentando teleméaticamente el formulario disponible en la direccién www.ctpdandalucia.es/es/datospersonales,
o remitiéndolo a la Secretaria General del Consejo de Transparencia y Proteccion de Datos de Andalucia, en la sede antes
mencionada.

e) Para cualquier consulta sobre el tratamiento o en relacion con el ejercicio de sus derechos, puede enviar un correo electrdnico al
Delegado de Proteccion de Datos del Consejo, en la direccion dpd.ctpda@juntadeandalucia.es.

f) Puede obtener informacion mas detallada sobre el tratamiento de datos de cardcter personal efectuado por el Consejo y sobre el
ejercicio de sus derechos en: www.ctpdandalucia.es/es/datospersonales.

Se le informa igualmente de que, en virtud el la Disposicion adicional octava de la Ley Organica 3/2018, de 5 diciembre, de
Proteccion de Datos Personales y garantia de derechos digitales, el Consejo de Transparencia y Proteccion de Datos de Andalucia
podrd efectuar en el ejercicio de sus competencias las verificaciones necesarias para comprobar la exactitud de los datos
personales que obren en poder de las Administraciones Publicas declarados en el formulario.
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