y Proteccion de Datos
de

Consejo de Transparencia m g \

INFORME DE LA COMISION CONSULTIVA DE LA TRANSPARENCIA Y LA
PROTECCION DE DATOS AL BORRADOR DE LA ORDEN POR LA QUE SE MODIFICA
LA DE DE 12 DE JULIO DE 2019, POR LA QUE SE ESTABLECE LA POLITICA DE
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
EN EL AMBITO DE LA CONSEJERIA Y DE SUS ENTIDADES ADSCRITAS

Se ha recibido, con fecha 23 de septiembre de 2021, procedente de la
Consejeria de Transformacion Econdmica, Industria, Conocimiento y Universidades,
solicitud de informe del PROYECTO DE ORDEN POR LA QUE SE MODIFICA LA DE 12
DE JULIO DE 2019, POR LA QUE SE ESTABLECE LA POLITICA DE SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES EN EL AMBITO DE LA
CONSEJERIA Y DE SUS ENTIDADES ADSCRITAS, de acuerdo con lo previsto en el
articulo 15.1 d) del Decreto 434/2015, de 29 de septiembre, por el que se aprueban
los Estatutos del Consejo de Transparencia y Proteccion de Datos de Andalucia.

Se acompania la siguiente documentacion:

* Proyecto de Orden.

* Acuerdo de Inicio, asi como Memorias Justificativa y de principios de buena
regulacion.

Por esta Comision Consultiva se ha examinado el texto remitido cuyo objeto lo
constituye (articulo 1.1.): La Modificacion de la Orden del Consejero de Economia,
Conocimiento, Empresas y Universidad de 12 de julio de 2019, por la que se establece la
politica de seguridad de las tecnologias de la informacion y comunicaciones en el
dmbito de la Consejeria y de sus entidades adscritas.

Con caracter previo, se advierte de que este informe se ocupa exclusivamente
de aquellas cuestiones que, tras el analisis del texto de la norma proyectada,
afectan, a juicio de la Comision, a materias relacionadas directamente (o por
conexion o consecuencia) con la transparencia publica y la proteccion de datos. Por
tanto, dado que seria excederse en nuestro cometido, no se realizan
consideraciones sobre otros aspectos generales o mejoras de técnica normativa,
que seran informados por los érganos correspondientes.

Sentado lo anterior, examinado el texto del Proyecto de Orden se realizan las
siguientes observaciones a su articulado.
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En materia de transparencia publica.

Unica. se recuerda la necesidad de cumplir con las obligaciones de publicidad
activa que pudiera tener como 6rgano colegiado, segun la normativa que les
resulte de aplicacion.

En materia de proteccién de datos personales

- OBSERVACION 1 (General)
Aparece 7 veces a lo largo del texto la expresion "datos de cardcter personal”.

La expresion actualmente utilizada en la normativa vigente sobre la materia
habla de ‘datos personales’ en vez de ‘datos de caracter personal, que si era la
utilizada en la anterior normativa. Asi, el propio Reglamento General de Proteccidn
de Datos (RGPD), lo que define en su articulo 4.1) son los "datos personales".

Se sugiere, por lo tanto, la sustitucién en el texto de la expresién mencionada
(datos de caracter personal) por la que es mas acorde con la normativa vigente en
la materia (datos personales).

- OBSERVACION 2 (Mdf. Articulo 2, pg. 3)

En el apartado a) se indica:

"En la Consejeria de Transformacion Economica, Industria, Conocimiento y
Universidades:

1.° Comité de Seguridad Interior y Seguridad TIC.

2.° Las personas responsables de la informacion.

3.° Las personas responsables del servicio.

4.° La Unidad de Seguridad TIC.

5.°La Unidad de Seguridad Interior.

6.° La persona responsable de seguridad TIC.

7.° Las personas responsables del sistema.

Ademads, de conformidad con lo establecido en la normativa sobre proteccion
de datos de cardcter personal, deberdan existir las siguientes figuras que
ostentan funciones directamente relacionadas con la seguridad TIC:

1. La persona delegada de proteccion de datos.

2. La persona responsable del tratamiento de datos de cardcter personal.

3. La persona encargada del tratamiento de datos de caracter personal.”

C/ Conde de Ibarra, 18 41004 Sevilla. Tel. 955 041 408. Fax 955 548 000



En este caso, la aplicacién de lo que puede entenderse como un buen uso del
lenguaje de género podria suponer un alejamiento del verdadero alcance que se
recoge en el Reglamento general de proteccion de Datos y en la LOPDGDD en
relacién con el Delegado de Proteccién de Datos, donde el vocablo “Delegado” se
entiende como referido a la “figura de Delegado” y no a una persona fisica
concreta, dado que, podria tratarse de una o varias personas fisicas que
desarrollen su labor formando parte de la organizacion del responsable o
encargado, sin que se concrete ese grupo de trabajo como una persona juridica, o
bien a través de un contrato de servicios, pudiendo tratarse también de una
persona juridica.

Es por ello, por lo que se sugiere la expresion utilizada en la normativa:
“Delegado de proteccion de datos", dado que en el parrafo citado del proyecto se esta
haciendo referencia a las figuras que contempla la normativa de proteccién de
datos, y con independencia de que el articulo 43 de la Orden objeto de
modificacién indica expresamente que la mencionada figura del delegado de
proteccion de datos sera asumida por una persona funcionaria.

En relacion con las figuras de los responsables y los encargados del
tratamiento, efectivamente, podria hablarse de personas puesto que podrian ser
personas fisicas o juridicas, pero el RGPD no solo habla de esos términos, sino
ademas, de “autoridad publica, servicio u otro organismo”, por lo que la expresion
utilizada podria reflejar lo que establece la propia normativa. Ademas, el término
‘personas’ podrian inducir a error al ser también utilizado en la primera parte del
apartado refiriéndose a “responsables de la informacion”, “responsables del servicio”,
“responsables de seguridad TIC” y “responsables del sistema”, cuando en este caso,

parece referirse solo a personas fisicas.

Es por esto por lo que se sugiere que la parte final del apartado se redacte de
la siguiente forma:

“Ademds, de conformidad con lo establecido en la normativa sobre
proteccion de datos personales, deberan existir, ostentando funciones
directamente relacionadas con la seguridad TIC:

1. La figura del delegado de proteccion de datos.

2. La figura del responsable del tratamiento.

3. La figura del encargado del tratamiento.”

En los puntos 2 y 3 se ha obviado indicar “de datos personales”, porque va
implicito en la introduccion.
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O, directamente:

“Ademds, de conformidad con lo establecido en la normativa sobre
proteccion de datos de cardcter personal, deberan existir las siguientes
figuras que ostentan funciones directamente relacionadas con la seguridad
TIC:

1. El delegado de proteccion de datos.

2. El responsable del tratamiento.

3. El encargado del tratamiento.”

En todos los casos, se hace notar que la existencia de la figura del encargado
del tratamiento no es de existencia obligatoria de acuerdo con la normativa, si bien
en el caso de la entidad que nos ocupa, dicha existencia esta practicamente
asegurada.

Asi, en general a lo largo del texto, cuando se realice una referencia a la figura
genérica del delegado de proteccién de datos, no se considera adecuado, por lo
expresado anteriormente, anteponerle las palabras ‘la persona’, cuestion que no
ocurre cuando se haga referencia a un delegado de protecciéon de datos concreto
que, por las circunstancias que fueren, si conste que deba ser desempefiado por
una persona fisica.

- OBSERVACION 3 (Mdf. Articulo 7)
En el apartado 2 se establece lo siguiente:

“2. Las unidades organizativas, entendiéndose por tal drganos y unidades
administrativas, deben cumplir los requisitos minimos de seguridad exigidos en
el Esquema Nacional de Seguridad (en adelante, ENS) y por la legislacion de
proteccion de datos de cardcter personal. En concreto, en lo que respecta al
ENS, los requisitos minimos son los siguientes:

a) Organizacion e implantacion del proceso de seguridad.
b) Andlisis y gestion de los riesgos.

[.]"

Se hace una referencia a unos “..requisitos minimos de seguridad exigidos en el
Esquema Nacional de Seguridad (en adelante, ENS) y por la legislacion de proteccion de
datos...” .

Se detallan posteriormente requisitos referidos al ENS, pero no se dice nada

respecto de proteccién de datos, con lo que quedaria incompleto el desarrollo del
enunciado.
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Se sugiere la eliminacién de la referencia a la legislacién de proteccién de
datos en el parrafo expuesto, o bien que se concreten cuales serian esos ‘requisitos
minimos'.

Cuestion distinta es que pudiera hacerse una adecuada referencia a la
Disposiciéon adicional primera de la LOPDGDD relativa a las “Medidas de seguridad
en el ambito del sector publico”, que a su vez remite al cumplimiento de lo
establecido en el ENS.

- OBSERVACION 4.1 (Mdf. Articulo primero 12.2)

Se plantea la modificacion del articulo 12.2 de la mencionada Orden. Al
respecto, tras la diferenciacion de tres bloques de responsabilidad, se indica lo
siguiente:

“En este sentido, los distintos bloques de responsabilidad mencionados quedardn
distribuidos convenientemente, conforme a lo estipulado en el articulo siguiente, sobre
los distintos agentes integrantes de la siguiente estructura organizativa en dos niveles:”

Analizado el articulo siguiente contenido en la Orden objeto de modificacion,
se constata que éste, tras la nueva redaccidn propuesta, versa sobre la creacién del
Comité de Seguridad Interior y Seguridad TIC de la Consejeria de Transformacion
Econdmica, Industria, Conocimiento y Universidades.

Teniendo en cuenta el contenido del articulo 13 en su nueva redaccién, no se
identifica en el mismo la distribucion de responsabilidad aludida en el inciso
transcrito.

Por consiguiente, se sugiere la modificacion del precepto en ese punto.

- OBSERVACION 4.2 (Mdf. Articulo primero 12.2)

Con respecto a la estructura organizativa dispuesta se identifica que en el nivel
1), relativo a la Consejeria de Transformacion Econdmica, Industria, Conocimiento y
Universidades, se inserta una mencion al Delegado de Proteccién de Datos en los
siguientes términos:

Ademas, de conformidad con lo establecido en la normativa sobre proteccion
de datos de caracter personal, deberan existir las siguientes figuras que ostentan
funciones directamente relacionadas
con la seguridad TIC:

* 1. La persona delegada de proteccion de datos.
« 2.La persona responsable del tratamiento de datos de caracter personal.
« 3. La persona encargada del tratamiento de datos de caracter personal.
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A este respecto, y toda vez que la mencion se inserta en un precepto que
versa sobre la distribuciéon de bloques de responsabilidad, se estima que situar al
DPD al nivel del Responsable y el Encargado del tratamiento podria inducir a error
en relacion a los cometidos funcionales y a la responsabilidad del DPD en el seno
de la organizacion, por lo que se aconseja aclarar este particular.

- OBSERVACION 4.3 (Modf. Articulo primero 12.2)

El precepto identifica un segundo nivel de responsabilidad en cada una de las
entidades vinculadas o dependientes, disponiéndose una estructura organizativa
algo distinta a la contemplada para la Consejeria.

En relacién a esta estructura organizativa, se detecta que de nuevo se cita al
DPD y que ahora se hace al mismo nivel que el Comité de seguridad interior y
seguridad TIC, la persona responsable de la seguridad TIC o las personas
responsables del sistema.

A este respecto, de nuevo se aconseja evitar la confusién que el precepto
podria provocar en relacion al régimen funcional y de responsabilidad del DPD.

- OBSERVACION 5 (Mdf. Articulo 14)

En el apartado 1.d) se establece lo siguiente en relacién con el Comité de
Seguridad Interior TIC de la Consejeria de Transformacién Econémica, Industria,
Conocimiento y Universidades:

“La secretaria sera ejercida por la persona titular de la Jefatura del Servicio de
Informadtica, con voz y voto.”

La presente observacion va dirigida simplemente a sefialar si se ha tenido en
cuenta que la mencionada Jefatura, a diferencia de cuando se aprobd la Orden
ahora modificada, ya no pertenece a la Consejeria, y por lo tanto, se esta
manteniendo la secretaria del “Comité de Seguridad Interior y Seguridad TIC", con
voz y voto, y participando de todas las funciones de dicho Comité, en una persona
externa a la Consejeria, sin que ese apartado sea objeto de modificacion.

- OBSERVACION 5.1 (Mdf. Articulo 14.2)
El apartado primero del articulo 12 de la Orden alude a la composicion del Comité
de Seguridad Interior y Seguridad TIC de la Consejeria, no previendo que el DPD,

en su condicién de tal, forme parte de dicho Comité.

No obstante, el apartado segundo reza de la siguiente manera:
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“La persona delegada de proteccion de datos y las personas responsables de seguridad
interior y seguridad TIC, en el caso de que no formen parte del Comité como vocales o
ejerciendo la secretaria, asistiran en calidad de personas asesoras a las reuniones del
Comité de Seguridad Interior y Seguridad TIC, salvo que puntualmente se disponga lo
contrario de forma expresa por parte de la presidencia”.

Al respecto, se detecta una aparente discrepancia entre dicha disposicion y la
composicion prevista del Comité en el apartado primero, ya que cuando dicha
composicion no alude al DPD entre los integrantes de las vocalias y quien debe
ostentar la funcién de secretario/a del 6rgano, el apartado segundo si parece
reconocer tal posibilidad.

En consecuencia, se sugiere la disposicion de una redaccion que evite esta
aparente incongruencia.

- OBSERVACION 5.2 (Mdf. Articulo 14.2)

Al margen de lo anterior, y para el supuesto en que el precepto transcrito partiera
de la premisa de que la funcién de DPD pudiera ser ejercida por las personas que
tienen asignada la condicién de vocales ((i) la persona titular de cada uno de los
6rganos directivos centrales de la Consejeria de Transformaciéon Econdmica,
Industria, Conocimiento y Universidades que tengan responsabilidad sobre algun
sistema de informacién vy (ii) La persona titular de la Coordinacién General de la
Secretaria General Técnica), o por quien tiene encomendada la secretaria del
organo (la persona titular de la Jefatura del Servicio de Informatica), debe sefialarse
que en tales casos podria incurrirse en supuestos de conflicto de intereses que
resultan vetados por el RGPD.

En concreto, el art. 38.6 del RGPD prevé que “El delegado de proteccion de datos
podra desempefiar otras funciones y cometidos. El responsable o encargado del
tratamiento garantizara que dichas funciones y cometidos no den lugar a conflicto
de intereses”.

- OBSERVACION 6 (Mdf. Articulo 39)

Se sugiere la modificacién del articulo 39 de la Orden toda vez que el apartado
primero del precepto indica que “En dicho ambito cada responsable del
tratamiento de datos de caracter personal aplicara las medidas técnicas y

organizativas apropiadas a fin de garantizar y ser capaz de demostrar que los
tratamientos de datos de caracter personal son conformes con dicha normativa,
de acuerdo con el principio de responsabilidad proactiva, de conformidad con el
articulo 24 del RGPD" y el apartado tercero indica que “las personas responsables
del tratamiento y encargadas del tratamiento en el ambito de aplicacion de esta orden,
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aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo”.

Se estima que las menciones, al no resultar idénticas, podrian provocar
confusion en relacion a quién es el sujeto obligado a aplicar las medidas técnicas y
organizativas exigidas por el RGPD.

- OBSERVACION 7 (Mdf. Articulo 41)
En este apartado se propone la redaccion:

“1. La persona responsable del tratamiento llevard un registro de las actividades
de tratamiento de datos de cardcter personal efectuadas bajo su
responsabilidad, de acuerdo con lo establecido en el articulo 31 de la Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales y el resto de normativa de datos de cardcter
personal aplicable. Este registro deberd publicarse y mantenerse actualizado en
el inventario de actividades de tratamiento de datos de la Junta de Andalucia.”

En relacion con “la persona responsable del tratamiento” ya se han realizado
observaciones.

Por otra parte, es necesario sefialar que la normativa de proteccién de datos
personales no exige la publicacién del registro como indica el parrafo anterior
(“le]ste registro deberd publicarse...”), sino que, el articulo 31 LOPDGDD habla de la
publicacion del inventario de las actividades de tratamiento incluyendo la
informacién indicada en el articulo 30 RGPD y su base legal.

Hay que tener en cuenta que el registro de actividades de tratamiento puede
contener determinada informacién (mas alla del a establecida en el articulo 31.1
RGPD) que no deba ser difundida externamente, si bien, siempre estaria a
disposicion de la autoridad de control (articulo 30.4 RGPD).

Se sugiere una redaccion mas adecuada del parrafo sefialado que no dé lugar
a posibles interpretaciones incorrectas.

- OBSERVACION 8 (Articulo 43.1)

El articulo 43.1 de la Orden prevé que “La figura de la persona delegada de
proteccion de datos, en los términos establecidos en el RGPD, serd asumida por una
persona funcionaria del grupo A1 perteneciente a la Consejeria de Economia,
Conocimiento, Empresas y Universidad, que deberd tener un perfil juridico
especializado, y reconocida competencia en materia de proteccion de datos, de

C/ Conde de Ibarra, 18 41004 Sevilla. Tel. 955 041 408. Fax 955 548 000



conformidad con lo establecido en los articulos 37 y 38 del RGPD y los articulos 34 y 35
de la Ley Orgdnica 3/2018, de 5 de diciembre ”.

Al respecto, procede significar que ni el RGPD ni la LOPDGDD ni la normativa
reguladora de la funcion publica de la Junta de Andalucia requiere que las
funciones del DPD sean ejercidas por una persona funcionaria de carrera.

Sin perjuicio de lo expresado en el parrafo anterior, el Departamento
promotor de esta regulacion puede en su ambito regulatorio optar por esta
solucion.

- OBSERVACION 9 (Mdf. Articulo 46)
En este apartado se propone la redaccién:

“1. De conformidad con el articulo 33 de la Ley Orgdnica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, cuando se vayan a tratar datos de caracter personal por cuenta de un
responsable, este elegira unicamente los encargados del tratamiento que
ofrezcan garantias suficientes para aplicar medidas técnicas y organizativas
apropiadas, y garantice la proteccion de los derechos de las personas
interesadas. El tratamiento por el encargado se regira por un contrato u otro
acto juridico que vincule al encargado respecto del responsable y establezca el
objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos
personales y categorias de interesados, y las obligaciones y derechos del
responsable. Dicho contrato o acto juridico constard por escrito, inclusive en
formato electrénico.”

En este caso se ha suprimido la referencia al articulo 28 RGPD, pero
manteniendo e incluso afiadiendo contenidos que replican lo expresado en dicho
articulo, pero ahora, remitiéndose al articulo 33 LOPDGDD que en realidad no
menciona lo que indica el parrafo sefialado.

Se sugiere revisar adecuadamente la redaccion, referenciando
adecuadamente la normativa y sin realizar una innecesaria adaptacion de lo que ya
se expresa en la misma, lo que podria dar lugar a equivocos en su aplicacion.

El secretario de la Comision
Consta la firna
Amador Martinez Herrera
V°B° El presidente de la Comision
Consta la firma
Jesus Jiménez Lopez
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