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PROTOCOLO DE ACTUACION EN LA LINEA 3 DEL PLAN DE CONTROL E INSPECCION SOBRE
PROTECCION DE DATOS EN EL SECTOR PUBLICO ANDALUZ 2023-2025 DEL CONSEJO DE
TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

Por Resoluciéon de 20 de septiembre de 2023 se aprobd el Plan de Control e Inspeccién sobre
Proteccién de Datos en el Sector Publico andaluz 2023-2025 del Consejo de Transparencia y
Proteccion de Datos de Andalucia.

El apartado segundo de la Resolucién mencionada establece que para el adecuado desarrollo de
cada una de las lineas de actuacién del Plan, se elaborard un protocolo en el que se describan los
objetivos generales y detallados de las mismas, los criterios para la seleccion de las entidades
directamente afectadas, la metodologia a emplear para su desarrollo y el calendario previsto para
su realizacién.

Por su parte, el Plan incluye como Linea 3 de actuacion la “Comprobacidn del cumplimiento de las
obligaciones en materia de proteccién de datos por parte de los portales web institucionales del sector
publico andaluz en el uso de cookies".

Mediante este documento, se procede a dar cumplimiento a lo indicado en el apartado segundo.

Primero. Objetivos generales y detallados.

El objetivo general de esta Linea del Plan consiste en comprobar por parte de los responsables del
tratamiento el cumplimiento de las obligaciones legales, impuestas por la normativa, en materia de
proteccién de datos por parte de los portales institucionales del sector publico en el uso de las
cookies.

Para ello se tendra en cuenta la siguiente normativa:

* RGPD - Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 98/46/CE (Reglamento general de proteccidn de datos).

+ LOPDGDD - Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

« LSSl - Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrénico. (Complementa las garantias del RGPD en relacion con los servicios de la
sociedad de la informacion).
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En el contexto de esta actuacion, resulta fundamental delimitar si el érgano inspeccionado (en lo
relativo al Portal web institucional) tiene la condicién de prestador de servicios de la sociedad de
informacién, ya que la LSSI es aplicable Gnicamente a los prestadores de servicios de la sociedad de
la informacion. Si ese fuese el caso, el control de las obligaciones de transparencia y obtencién del
consentimiento en el uso de las cookies queda fuera del &mbito competencial de Consejo y por
tanto, no seran objeto de analisis.’

En este sentido, se entiende por Prestador de servicios de la sociedad de la informacién segin la
LSSI: “todo servicio prestado normalmente a titulo oneroso, a distancia, por via electrénica y a peticion
individual del destinatario”. En otras palabras, serdn las personas fisicas o juridicas que realicen
actividades econdmicas por Internet u otros medios telematicos. Por tanto, una Administracién
Publica no encajaria dentro de la LSS, salvo que, a través de la pagina web de dicha Administracion
Publica se realizase una actividad econémica, como por ejemplo la venta de publicaciones.

A titulo ilustrativo, la siguiente figura clasifica las cookies existentes seglin quien las gestione,
su finalidad y su plazo de activacién.

TIPOS DE COOKIES

Segun la entidad Segun el plazo de
que las gestione activacion

Cookies de
sesion

Cookies ( Cookies de ]

‘ Cookies
propias terceros

persistentes

Cookies Cookies Cookies de Cookies de publicidad
analiticas técnicas preferencias comportamental

Como objetivos especificos se verificaran los siguientes aspectos del uso de las cookies, desde la
perspectiva de la proteccién de datos:

+ Laobligacién de transparencia en la informacién proporcionada antes del uso de las cookies
que traten datos personales (referida al articulo 13 RGPD), incluida la base legitimadora.

+ La obligacién, en su caso, de la obtenciéon del consentimiento en el uso de las cookies que
traten datos personales (referida a los articulos 4.11 y 7 y considerandos 32, 42 y 43 RGPD).

Debe incidirse en el hecho de que Unicamente se analizara el uso de aquellas cookies para las que
pueda comprobarse que realizan tratamiento de datos personales.

1 Ver“Dictamen 5/2019 sobre la interaccion entre la Directiva sobre |a privacidad y las comunicaciones electronicas y el
Reglamento general de proteccion de datos, en particular en lo que respecta a la competencia, funciones y poderes de
las autoridades de proteccion de datos” del CEPD, en sus apartados 68, 75, 76 y 77, y articulo 43.1, parrafo segundo LSSI
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Segundo. Criterios para la seleccién de los portales web institucionales.

El ambito de esta actuacion son portales web institucionales pertenecientes a la Administracién de la
Junta de Andalucia y organismos auténomos, entidades publicas empresariales, agencias y demas entes
publicos vinculados o dependientes de la Administracion autondmica; Universidades; Diputaciones
provinciales andaluzas; municipios que sean capitales de las provincias andaluzas y municipios que, sin
ser capitales de provincia, tengan una poblacién superior a 100.000 habitantes.

Para la seleccion de la muestra aleatoria se seleccionaran los portales web institucionales de:

* Corporativo de la Junta de Andalucia

* 2 de Consejerias de la Junta de Andalucia

* 3 de organismos auténomos, entidades publicas empresariales, agencias y demds entes
publicos vinculados o dependientes de la Administracién autonémica.

» 3de Universidades publicas andaluzas

* 3 de Diputaciones provinciales andaluzas

* 5de Ayuntamientos capitales de provincia

* 3 de Ayuntamientos con una poblacién superior a 100.000 habitantes que no sean capitales
de provincia

La directora del Area de Proteccién de datos levantara diligencia en la que se incluyan las entidades
seleccionadas.

Tercero. Metodologia a utilizar en el desarrollo de las actuaciones.

Tras la seleccion de portales web institucionales, se comprobara si el titular del portal web
seleccionado tiene la condicién de prestador de servicios de la sociedad de la informacion de
acuerdo con lo establecido en la LSSI. En tal caso, se enviara escrito al érgano titular informandole
de al circunstancia, a los efectos que procedan y se daran por finalizada la actuacién. En caso
contrario, se procederd a remitir comunicacién informando de la aprobacion del Plan y del inicio de
la actuacién inspectora referida a esta linea en el plazo de un mes.

En caso contrario (el érgano titular no tiene la condiciéon de prestador de servicios de la sociedad de
la informacién) continuaran las actuaciones de verificacién. Para ello, se tomaré como referencia las
“Orientaciones para uso de cookies en portales web del sector publico andaluz”, asi como la “Guia

sobre el uso de las cookies” y el documento “Orientaciones sobre cookies y analitica web en portales
de la administraciones publicas” de la AEPD, pero Unicamente atendiendo a cookies que traten
datos personales y empleando exclusivamente el RGPD y LOPDGDD como marco juridico (como se
ha explicado en los objetivos especificos, se atenderd principalmente al articulo 13 para las
obligaciones de transparencia y a los articulos 4.11 y 7 para las obligaciones relativas al
consentimiento).
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En concreto, se procedera a verificar los siguientes elementos:

Requisitos de la infor i6
| |La informacién o la comunicacién debe ser concisa, transparente e inteligible
'Se ha de utilizar un lenguaje claro y sencillo, evitando usos de frases que induzcan a confusién o
desvirtden la claridad del mensaje

La informacién ha de ser de facil acceso

Acceso a retirada del consentimiento de forma clara
\No denegacion de uso del portal por rechazo de cookies
Informacién por capas |
| Primera capa |
Identificador del editor responsable |
ldentificacién de la base legitimadora del tratamiento
Identificacion de las finalidades de las cookies
Informacién sobre si las cookies son propias o de terceros asociados a el, sin que sea necesario
iidentificar a los terceros en esta primera capa
Informacién genérica sobre tipos de datos que se van a recopilar
Modo en que el usuario puede aceptar, configurar y rechazar la utilizacion de las cookies
Botdn aceptar cookies
Botén rechazar cookies
Botdn Panel de configuracién
NO se debe dar la impresion de tener que aceptar las cookies para navegar por el sitio web
NO se debe empujar claramente al usuario a aceptar cookies
:Color contraste del texto es adecuado?
Enlace a una 2° capa informativa

Segunda :npa‘

Definicion y funcion genérica de las cookies
Informacion sobre el tipo de cookies que se utilizan y su finalidad
ldentificacién de quien utiliza las cookies

Informacion sobre |a forma de aceptar, denegar o revocar el consentimiento para el uso de las cookies

Informar sobre |a Iégica utilizada cuando se elaboren perfiles automaticos y las consecuencias previstas |

de dicho tratamiento para el usuario en los términos del art. 13.2 f) RGPD |

Periodo de conservacién de los datos para los diferentes fines en los términos del art. 13.2 a) del RGPD |

[En relacion al resto de informacion exigida en el art. 13 RGPD que no se refiera de forma especifica a

cookies (por ejem, derechos de los interesados), el editor podra remitirse a la politica de privacidad
Gestidn del Panel de Configuracién

Botdn de configurar cookies lleva directamente al panel de configuracién (no hay que desplazarse gr

grandes cantidades de texto)

Se indica o deduce claramente como guardar la seleccion realizada por el usuario

Las cookies se agrupan por su finalidad, de forma que el usuario pueda aceptar las cookies para una o

maés finalidades y, en cambio, no para otra u otras

Los diferentes grupos de cookies no estan premarcados en la opcién de “aceptar”

Otros

No se instalan cookies que traten datos personales y no sean técnicas antes de que se preste el
consentimiento

'(Retfrada del consentimiento): El usuario puede revocar el consentimiento de forma facil, tan facil como |
el mecanismo empleado para prestarlo.

Por ej: con acceso sencillo y permanente al panel de configuracion de las cookies |

Como herramientas tecnoldgicas para realizar las actuaciones se podran utilizar, entre otras:
« Software de inspeccion Website Evidence Collector desarrollada por European Data
Protecction Supervisor (EDPS).
* Extensiones de navegadores: Ghostery, Duckduckgo Privacy Essentials o herramientas de
inspeccion de los navegadores Firefox, Chrome, Brave, Tor.

Los resultados obtenidos tras las actuaciones inspectoras se incluirdn en la propuesta de informe
final que el Area de Proteccién de Datos elevara a la Direccién del Consejo.
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Cuarto.Calendario previsto.

1. Seleccién de las entidades: febrero de 2024
2. Actuaciones inspectoras: marzo-junio de 2024

3. Informe de resultados: septiembre de 2024

En Sevilla, a la fecha de firma electrénica,

LA DIRECTORA DEL AREA DE PROTECCION DE DATOS

Blanca Alvarez Yaque

Control de ediciones

N.? de edicion Fecha de la Naturaleza de |a edicién
edicion
v3 04/10/2023 Edicion inicial
véd 16/11/2023 Eliminacion de la muestra la seleccion adicional aleatoria correspondiente a 20

ayuntamientos de municipios con una poblacion entre 25.000 y 100.000 habitantes y
adaptacion del nimero aleatorio por tipologia de la muestra para para mayor
coherencia con el Plan de Inspeccion.

Se incluye el envio de un oficio informando de las actuaciones al organismo con una
antelacién de un mes.

v5 08/01/2024 Eliminacion de la tabla de elementos a verificar de la referencia a mecanismos a través
de la configuracion de navegadores (I) AEPD 083/2014) para mayor coherencia con la
Respuesta de 13.12.2023 del Comité europeo de proteccion de datos a la iniciativa de
la Comisién para un compromiso empresarial voluntario para simplificar la gestion
por parte de los consumidores de las cookies y las opciones de publicidad
personalizada.

v6 05/02/2024 Inclusion de la referencia a las Orientaciones de uso de cookies en el sector publico

andaluz publicadas el 05.02.2024.
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