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PROTOCOLO DE ACTUACION EN LA LINEA 4 DEL PLAN DE CONTROL E INSPECCION SOBRE
PROTECCION DE DATOS EN EL SECTOR PUBLICO ANDALUZ 2023-2025 DEL CONSEJO DE
TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

Por Resolucion de 20 de septiembre de 2023 se aprobé el Plan de Control e Inspeccién sobre Proteccion
de Datos en el Sector Plblico andaluz 2023-2025 del Consejo de Transparencia y Proteccién de Datos de
Andalucia.

El apartado segundo de la Resolucion mencionada establece que para el adecuado desarrollo de cada
una de las lineas de actuacién del Plan, se elaborard un protocolo en el que se describan los objetivos
generales y detallados de las mismas, los criterios para la seleccion de las entidades directamente
afectadas, la metodologia a emplear para su desarrollo y el calendario previsto para su realizacion.

Por su parte, el Plan incluye como Linea 4 de actuacién la “Comprobacién de realizacién de anélisis de
riesgos y evaluaciones de impacto por parte de los responsables de tratamiento”.

Mediante este documento, se procede a dar cumplimiento a lo indicado en el apartado segundo.
Primero. Objetivos generales y detallados.

El objetivo general de esta Linea del Plan consiste en comprobar el cumplimiento por parte de los
responsables del tratamiento de la obligacion de realizar analisis de riesgos de los tratamientos de datos
personales, y en su caso de evaluaciones de impacto, asi como verificar la metodologia empleada y el
plan de tratamiento de riesgos adoptado en el marco de la responsabilidad proactiva.

En concreto, el analisis debe considerar factores como la correcta identificacién de los tratamientos que
se llevan a cabo, la naturaleza de los datos personales, la forma en que se recopilan y procesan y las
posibles amenazas o vulnerabilidades en términos de origen, naturaleza, probabilidad y gravedad. Una
vez evaluados los riesgos inherentes al tratamiento, el responsable aplicara medidas para mitigarlos a fin
de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en el RGPD.

Los objetivos especificos son los siguientes:

+ Seleccionar de entre los sujetos obligados aquellas entidades cuyos Inventarios de actividades de
tratamiento formaran la muestra.

+ La correcta identificacion de los tratamientos que se llevan a cabo por el responsable.

+  Verificar la realizacion, metodologia y documentacidn del analisis de riesgos.

« Identificar aquellos tratamientos que deberian disponer de una evaluacion de impacto relativa a
la proteccién de datos y comprobar su realizacién, metodologia y documentacidn asociada.

* Verificar la realizacion, documentacion y estado de cumplimiento del plan de tratamiento de
riesgos adoptado.

C/ Conde de Ibarra, 18 41004 Sevilla.
(CIF: S4111001F) www.ctpdandalucia.es

FIRMADO POR

BLANCA ALVAREZ YAQUE 07/02/2024 PAGINA 1/5

VERIFICACION

| | https://ws050.juntadeandalucia.es/verificarFirma

Es copia auténtica de documento electrénico



Consejo de Transparencia n \

y Proteccién de Datos )
de

Segundo. Criterios para la seleccién de los inventarios de actividades de tratamiento

De conformidad con lo establecido en el Plan de Control e Inspeccion, el ambito de esta actuacion
afectard a una muestra aleatoria de al menos 20 inventarios de tratamientos de responsables de la
Administracion de la Junta de Andalucia y organismos auténomos, entidades publicas empresariales, agencias
y demas entes publicos vinculados o dependientes de la Administracion autondmica; Universidades;
Diputaciones provinciales andaluzas; municipios que sean capitales de las provincias andaluzas y municipios
que, sin ser capitales de provincia, preferentemente tengan una poblacién superior a 100.000 habitantes.

Por otra parte, el punto 2 del apartado segundo de la Resolucién por la que se aprueba el Plan establece
que:

“El Area de Proteccién de Datos podrd ampliar la muestra de entidades a inspeccionar en cada una de las
Lineas, de acuerdo con los criterios de seleccion fijados en los correspondientes protocolos.”

Una vez realizado un trabajo previo de analisis de la publicacién que realiza la Administracion de la Junta
de Andalucia de sus actividades de tratamiento’, se considera que es conveniente concretar el &mbito de
actuacién del Plan en la citada organizacion, a través de unos adecuados criterios de eleccion de la
muestra, de cara al mejor cumplimiento de los objetivos del mismo.

En el caso de las Consejerias de la Junta de Andalucia, debe tenerse en cuenta que lo habitual es el
establecimiento de politicas de proteccion de datos y metodologias de trabajo comunes a toda la
Consejeria, en particular en lo relativo al Registro de actividades de tratamiento y al analisis de riesgos
gue en su caso se llevase a cabo, asi como la implementacion homogénea de las medidas técnicas y
organizativas siguiendo criterios normalizados para mitigar los riesgos. En el mismo sentido, la
designacién del delegado de proteccién de datos suele realizarse a nivel de toda la Consejeria, sirviendo
como punto de referencia para todos los organos de la misma.

Por ello y en aras de una mejor consecucion del objetivo fijado en esta linea de comprobar el
cumplimiento de la realizacion del analisis de riesgos de los tratamientos de datos personales en la
Administracién de la Junta de Andalucia, a los efectos de determinar una muestra suficientemente
representativa, se estima oportuno incluir como criterio de seleccion los inventarios de tres responsables
de tratamiento para cada una de las Consejerias seleccionadas segun el criterio expuesto a continuacién.
Tal criterio hace que el nimero de inventarios de tratamientos de responsables sea superior a los veinte
establecidos como minimo para esta linea de actuacion.

Para la seleccion de la muestra se seleccionaran de forma aleatoria:

+ Los inventarios de 3 responsables del tratamiento pertenecientes a 3 Consejerias de la Junta de
Andalucia. Tanto la Consejerias, como los responsables pertenecientes a las mismas se
seleccionaran aleatoriamente,

+ 3 inventarios de responsables del tratamiento pertenecientes a organismos auténomos,
entidades publicas empresariales, agencias y demas entes publicos vinculados o dependientes
de la Administracion autondmica.

1 Se publica en https://juntadeandalucia.es/protecciondedatos/buscador
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+ 3inventarios de responsables del tratamiento pertenecientes a universidades publicas andaluzas

= 3 inventarios de responsables del tratamiento pertenecientes a Diputaciones provinciales
andaluzas.

« 5 inventarios de responsables del tratamiento pertenecientes a ayuntamientos capitales de
provincia.

« 3 inventarios de responsables del tratamiento pertenecientes a ayuntamientos con una
poblacion superior a 100.000 habitantes que no sean capitales de provincia.

La persona responsable del Gabinete de Cumplimiento levantara diligencia en la que se incluyan los
responsables del tratamiento y, en su caso, las Consejerias seleccionadas.

Tercero. Metodologia a utilizar en el desarrollo de las actuaciones.

Tras la seleccion de los responsables del tratamiento, se procedera a remitirles comunicacion
informando de la aprobacion del Plan y del inicio de la actuacion inspectora requiriéndole la siguiente
informacion relativa al Inventario de actividades de tratamiento (se indicara la url que se toma como
referencia de dicho Inventario, o en caso de no encontrarse, se requerira su ubicacion):
+ Confirmacion de la existencia de analisis de riesgos para los tratamientos contemplados en el
Inventario.
+ Documentacion relativa a dichos analisis de riesgos.
« Descripcion del procedimiento y metodologia empleada para realizar dichos analisis de riesgos
asi como para identificar los tratamientos expuestos a dichos riesgos.
« Identificacién de los tratamientos que disponen de una evaluacién de impacto y la
documentacion generada.
+ Confirmacion de la existencia y documentacion asociada al plan de tratamiento de los riesgos
(entendido como el conjunto de medidas adoptadas o planificadas para mitigar los riesgos) asi
como informacion relativa al estado de ejecucion de dicho plan de tratamientos.

Se concederd un plazo de un mes para que el requerimiento sea atendido, con advertencia expresa de
que, "en virtud de los poderes de investigacion otorgados a las autoridades de control por el articulo 58.1 del
RGPD, asi como de lo dispuesto en el articulo 16.5 del Decreto 434/2015, de 29 de septiembre, por el que se
aprueban los Estatutos del Consejo de Transparencia y Proteccion de Datos de Andalucia, el responsable y el
encargado del tratamiento de los datos de cardcter personal tienen la obligacion de facilitar los documentos,
informaciones y cualquier otra colaboracion que se precise para realizar la funcién de investigacion por parte
de este Consejo, como autoridad de control en la materia”.

El responsable del tratamiento podra realizar las consultas al Consejo que estime necesarias a través del
correo electronico del area “protecciondedatos.ctpda@juntadeandalucia.es”.

No obstante el caracter eminentemente sensibilizador y preventivo del Plan, si transcurrido el plazo
concedido el responsable del tratamiento no hubiera proporcionado la informacidon requerida, se
reiterara dicho requerimiento, otorgando un plazo adicional de 15 dias, advirtiendo de la incoacion de un
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procedimiento sancionador por una infracciéon muy grave de acuerdo con lo establecido en el articulo 72
letra 0) de la LOPDGDD, por la resistencia u obstruccion del ejercicio de la funcion inspectora por la
autoridad de proteccion de datos competente en caso no ser atendido.

Para cada responsable del tratamiento, de acuerdo con la informacion proporcionada, se evaluara el
analisis de riesgos, las evaluaciones de impacto y el plan de tratamiento de riesgos de la siguiente forma.

En relacion al analisis de riesgos, se evaluaran los siguientes conceptos:

* Elinventario de actividades de tratamiento refleja correctamente los tratamientos realizados por
el responsable del tratamiento

* La existencia del analisis de riesgos o de documentacién asociada

* Los tratamientos del inventario cubiertos por el analisis de riesgos

* Las amenazas contempladas en el analisis de riesgos

* Elandlisis de riesgos se realiza de acuerdo con una metodologia sistematica

* El analisis de riesgos permite identificar el nivel de riesgo de las operaciones de tratamiento y en
particular si el riesgo es alto

En relacion a las evaluaciones de impacto, se evaluaran los siguientes conceptos:

* La existencia de una evaluacion de impacto para los tratamientos que entrafien alto riesgo (una
Unica evaluacién podra abordar una serie de tratamientos similares que entrafien altos riesgos
similares) o de documentacion asociada

* Las evaluaciones de impacto contienen como minimo el contenido exigido en el art.35.7 RGPD

* Las evaluaciones de impacto se realizan siguiendo una metodologia establecida

* Llas evaluaciones de impacto contienen un conjunto adecuado de medidas previstas para
afrontar los riesgos y tras su determinacion, el riesgo residual es aceptable (no es alto)

En relacion al plan de tratamientos de riesgos, se evaluaran los siguientes conceptos:
* Existencia del plan de tratamiento de riesgos o de documentacion asociada
* La adecuacion de las medidas técnicas y organizativas adoptadas o planificadas al nivel de riesgo
identificado
* Las medidas técnicas y organizativas adoptadas o planificadas se enmarcan en el Esquema
Nacional de Seguridad
* El nivel de ejecucion del plan y el control sobre su grado de avance

De cada evaluacion realizada, se elaborara un informe que sera trasladado al responsable del
tratamiento. En dicho informe se identificardn las posibles mejoras, o en caso de deficiencias, las
actuaciones correctivas necesarias en la realizacion de analisis de riesgos, en la identificacién de los
tratamientos expuestos a dichos riesgos y en las evaluaciones de impacto, en su caso.

Los resultados obtenidos tras las actuaciones inspectoras se incluirdn en la propuesta de informe final
que el Area de Proteccién de Datos elevara a la Direccién del Consejo.
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Cuarto.Calendario previsto.

Esta previsto dividir el ambito de la actuacion en los dos afios completos del Plan. Asi, durante 2024 se
abordara una mitad de la seleccidn realizada y en 2025 la restante con el siguiente calendario previsto.

1. Seleccidn de los responsables del tratamiento: febrero de 2024

2. Actuaciones inspectoras: marzo-octubre de 2024 y marzo-octubre de 2025

3. Informe de resultados: diciembre de 2024 y diciembre de 2025

En Sevilla, a la fecha de firma electrénica,

Control de ediciones

LA DIRECTORA DEL AREA DE PROTECCION DE DATOS

Blanca Alvarez Yaque

N.° de edicion

v3
vd

v5

Fechadela
edicion

04/10/2023
16/11/2023

07/02/2023

Naturaleza de la edicion

Edicién inicial
Eliminacion de la muestra la seleccion adicional aleatoria correspondiente a 20
ayuntamientos de municipios con una poblacién entre 25.000 y 100.000 habitantes y

adaptacién del nimero aleatorio por tipologia de la muestra para para mayor
coherencia con el Plan de Inspeccion.

Inclusion en la muestra seleccionada de los inventarios de tres responsables del
tratamiento pertenecientes a las Consejerias de la Junta de Andalucia, segln se explica
en el propio documento.

Inclusion de mayor detalle sobre cémo se evaluara la documentacion remitida por el
responsable del tratamiento

Seleccién de todos los responsables en febrero de 2024 para simplificar la ejecucién
de la Linea.
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