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Expediente RCO-2023/003

Entidad incoada Ayuntamiento de Santiago-Pontones

Motivo de la reclamacién |La forma de entrega y custodia de las ndminas de los funcionarios
del Ayuntamiento deja expuesto los datos personales de cada uno
de los trabajadores, permitiendo su acceso por terceros

Articulos afectados 5.1.f) y 32 RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de es-
tos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

LOPDP. Ley Orgdnica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de prevencién,
deteccién, investigacién y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protecciéon de Datos de Andalucia, aprobados por
Decreto 434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES

Primero. Presentacion de la reclamacion.

1. Con fecha 17 de enero de 2023, tuvo entrada en el Consejo de Transparencia y Proteccién de
Datos de Andalucia (en adelante, el Consejo) una reclamacién por presunta infraccién de la
normativa de proteccién de datos personales.

La reclamacién se presentd originariamente ante la Agencia Espafiola de Proteccién de Datos,
dando esta traslado de la misma al Consejo por ser la autoridad de control competente en su
tramitacion.

2. En la misma se expone lo siguiente:

“[...] Llevo [Numero de afos] trabajando en el Ayuntamiento de Santiago-Pontones como
[Tipo de emplado] [...]
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Mi ndmina junto a la de otros trabajadores las dejan en un cajon en las dependencias de
[dependencias] que estd abierta en casi todo momento aunque no se encuentren los [tra-
bajadores de esas dependencias].

El [dd/mm/aa] estaba mi nédmina del mes en el cajén de [dependencias] junto a las de
otros trabajadores y no se encontraba la de mes siguiente sin saber que ha pasado con
ella si se ha perdido o alguien la ha cogido con el consiguiente perjuicio que ello tiene para
mi privacidad.

Mientras que las néminas de los trabajadores que estan en las dependencias de [depen-
dencias] se las dan en persona mi ndmina y otras se las dan a los [trabajadores de esas
dependencias] la hoja suelta de la némina donde ellos pueden ver los datos que ahi vienen
(datos personales, datos bancarios, sueldo) cuando no tienen porque conocerlos cuando yo
en ninglin momento desde los 18 afios he dado permiso para que los vean o se las den.

A veces en el Ayuntamiento te decian que bajaras abajo a la habitacién de [dependencias]
a coger tu ndmina y normalmente no habia nadie alli.

Tenias que buscar entre las ndminas que habia la tuya estando los datos de los trabajado-
res expuestos para el resto sin tener que estarlo en un cajén a veces abierto.

Mis datos no solo estaban a disposicién de los [trabajadores de esas dependencias] sino
también al resto de trabajadores y lo que es aln mas grave a que cualquier persona ajena
al Ayuntamiento pudiera verla o cogerla y llevérsela.

Mucha gente entra al Ayuntamiento y a la habitacién buscando los [trabajadores de esas
dependencias] estando la puerta abierta y sin nadie en ella.

En la planta baja sélo se encuentra la habitacién de los [trabajadores de esas dependen-
cias], el cuarto de bafio, el salén de plenos que apenas se usa y el juez de paz que no esta
siempre y que tiene la puerta cerrada por lo que no ve si alguien entra a la habitacién de
los [trabajadores de esas dependencias].

Yo en ningln momento he dado permiso para que los [trabajadores de esas dependencias]
den mi nédmina al técnico de [Materia en la que trabaja el técnico, ajena a gestion de per-
sonal] que trabaja en el mismo edificio que trabajo y al que le han dado algunas veces la
hoja de mi némina donde podia ver todos mis datos.

Tampoco he dado permiso para que los [trabajadores de esas dependencias] den mi némi-
na a [puesto de otra persona que trabaja en el mismo centro, ajena a gestion de personal]
para que me la de.

A veces la misma [puesto de otra persona que trabaja en el mismo centro, ajena a gestién
de personal] del Ayuntamiento al ir a [llevar a cabo sus tareas] al estar abierto el cajén
donde dejan las nédminas a los [trabajadores de esas dependencias] ha visto que estaban
dichas nédminas y me ha dicho que podia bajar a por ella que ya la tenia. [...]"

Se aportaba junto a la reclamacién una fotografia del cajén mostrando una némina.

Segundo. Traslado previo al Delegado de Proteccion de Datos (DPD). Arts 37.1y 65.4
LOPDGDD.

1. El 20 de enero de 2023 se dio traslado de la reclamacién al DPD de la entidad incoada para que,
en el plazo maximo de un mes, informara en relacién con las circunstancias expuestas en la mis-
ma, las medidas existentes en el momento de producirse los hechos, asi como de las medidas que
se hubieran podido adoptar tanto en relacién con lo expresado en la reclamacién como, en su
caso, para que no se produjeran situaciones similares en el futuro y otras informaciones y docu-
mentacién.
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2. Con fecha 15 de febrero de 2023, se recibe escrito del organismo incoado, donde se manifiesta lo
siguiente:

“[...] Dada esta reclamaciodn, este Ayuntamiento ha decidido que desde el momento
en el cual tuvimos constancia de este hecho (el 23 de enero de 2023);

Las nédminas estardn a disposicidon del personal exclusivamente en las dependencias de re-
cursos humanos del Ayuntamiento, en sus dependencias municipales en el horario de
apertura indicado anteriormente. Si algln trabajador manifestase que no puede recoger su
némina en este horario, se le podrad mandar via correo electrénico, siempre y cuando el
trabajador nos autorice por escrito a ello.

Ademas este Ayuntamiento ha tomado medidas adicionales que indicamos a con-
tinuacion:

- Se ha reforzado la seguridad de las cajoneras donde se guardan las néminas a la espera
de su firma, contando con un carpintero que ha cambiado las cerraduras de las mismas.

- Se ha reciclado en materia de proteccién de datos a los trabajadores de las dependen-
cias municipales, con un curso de 5 horas de duracién, donde se recuerdan los conceptos
basicos y las medidas de seguridad a llevar a cabo en el tratamiento de datos persona-
les.

- El delegado de proteccién de datos, estd correctamente registrado en la Agencia Espaio-
la de Proteccién de Datos, pero no estaba inscrito ante el Consejo de Transparencia, lo
cual hemos solucionado comunicdndolo a través del formulario de la web. Para ello ad-
juntamos los siguientes anexos:

- Anexo II: Designacién del Delegado de Proteccién de datos por alcaldia con fecha 12 de
abril de 2018.

- Anexo lll: Justificante de registro del delegado de protecciéon de datos ante la Agencia Es-
pafiola de Proteccién de datos con fecha 24 de octubre de 2018, cumpliendo con el art.
37.7 del Reglamento General de Proteccién de Datos.

- Anexo IV: Justificante de Registro de designacién de proteccién de datos ante el Consejo
de Transparencia con fecha 10 de febrero de 2023. [...]”

Se adjunta a dicho escrito los documentos que se citan, asi como informe de [trabajadores de esas
dependencias].

Tercero. Admision a tramite de la reclamacidon y apertura de Actuaciones Previas de Inves-
tigacion (arts. 65.5 y 67.1 LOPDGDD; Art. 55.2 LPAC).

El 28 de marzo de 2023 el Director del Consejo acordé admitir a trdmite la reclamacién presenta-
da y el inicio de actuaciones previas de investigacion, a los efectos de lograr una mejor determina-
cién de los hechos y circunstancias relevantes que justificaran la incoacién de un posible procedi-
miento sancionador por infracciéon de la normativa de proteccién de datos.

Cuarto. Sobre las Actuaciones Previas de Investigacion.

1. Con el objeto de completar la informacién relacionada con los hechos denunciados, el 29 de marzo
de 2023, se requirié a la entidad incoada para que remitiera informacién y documentacién sobre
las causas que habian motivado la incidencia y las actuaciones llevadas a cabo en relacién con la
reclamacién. El contenido del citado requerimiento es el siguiente:

- Determinaciéon concreta de la actividad de tratamiento relacionada con la reclamacion e

identificacién del responsable de dicho tratamiento, asi como de los posibles encargados del
tratamiento que pudieran tener relacién directa con el objeto de la reclamacién.
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- Copia del registro de actividades de tratamiento relativo a la mencionada actividad, con los
datos exigidos por el articulo 30 RGPD y su base legal.

- A la vista de la situacién reclamada, y si fuera el caso, detalle de las medidas ya existentes
en el momento de los hechos reclamados.

- Cualquier otra informacién relevante o actuacién llevada a cabo en relacién con los hechos
reclamados; en particular, cualquier respuesta que haya podido dirigirse a la persona recla-
mante, con la acreditacién de su remisién y, en su caso, recepcién.

Este Consejo no recibié contestacién al respecto.
2. Con fecha 3 de abril de 2023, se recibe escrito de la persona reclamante, que dice:

“[...] A partir de la denuncia presentada a la Ley de Proteccién de datos, el 1 de febrero
de 2023 me mandé un correo la administracién del Ayuntamiento Santiago-Pontones di-
ciendo que “a partir de este momento podia retirar las néminas en la oficina técnica en ho-
rario de oficina”, reconociendo que antes no se hacia asi. Era algo habitual dejar las némi-
nas de los demas trabajadores que trabajamos fuera del Ayuntamiento, en un cajén en el
despacho de [dependencias] en la planta baja, a la entrada del Ayuntamiento, una oficina
gue muchas veces esta abierta, y casi nunca hay nadie, en un cajén que cualquiera puede
entrar y abrir al estar sin cerrar con llave, donde cualquiera podia coger las néminas vy lle-
varselas (aunque fuera ajeno al Ayuntamiento), sin que nadie se diera cuenta.

Todos sabian que las ndminas estaban abajo, no sé quien daba las ordenes para que las
dejasen alli. A veces al ir a llevar alguna dieta de algun viaje, me decian que bajase a co-
ger mi némina (pudiendo subir arriba y cogerlas). Al estar todas las néminas de los demas,
teniamos que buscar la nuestra, o si estaban [trabajadores de esas dependencias] nos la
daba.

A veces las enviaban con otra persona sin estar en sobre cerrado, igual que a mi me daban
las de otro compafiero que trabaja en el mismo edificio donde estoy para que se la diese,
él me daba la mia, o [trabajadores de esas dependencias] me la llevaba o la persona de la
limpieza.

En las nédminas aparecen datos personales y datos bancarios. Otras empresas o quitan la
cuenta bancaria o hacen como las companiias de luz, internet cuando mandan las facturas,
ocultando los 5 dltimos digitos con una X. No ponen todos los nimeros. [...].”

Quinto. Acuerdo de inicio de procedimiento sancionador. (arts. 68 LOPDGDD; Art. 64
LPAC).

1. El 25 de marzo de 2024 el director del Consejo dicté Acuerdo de Inicio de procedimiento sanciona-
dor contra el Ayuntamiento de Santiago-Pontones, con CIF NNNNN, por la presunta infraccién de
los articulos 5.1.f) y 32, tipificadas, respectivamente, en los articulos 83.5.a) y 83.4.a) RGPD, y cali-
ficadas a efectos de prescripcién, respectivamente, en los articulos 72.1.i) y 73.f)LOPDGDD

2. Notificado el acuerdo de inicio al 6rgano incoado, el 25 de marzo de 2024, éste no presento ale-
gaciones.

Sexto. Propuesta de resolucién. (art. 89 LPAC).
3. Finalizada la instruccién del procedimiento, se procedid a realizar la correspondiente propuesta de

resolucién, estableciendo el plazo de diez dias para la formulacién de alegaciones, de conformidad
con el articulo 89.2 LPACAP y en relacién con el articulo 73.1 de la misma norma.
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4. Notificada la propuesta de resolucion al érgano incoado el 12 de marzo de 2025, éste no pre-

senté alegaciones.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden conside-
rarse como hechos probados:

Unico. Que hasta enero de 2023, las néminas de los trabajadores del Ayuntamiento de Santiago-
Pontones se dejaban en un cajén de las dependencias de [dependencias], aln cuando en las mis-
mas no habia personal, teniendo acceso a las mismas tanto [trabajadores de esas dependencias]
como el resto de trabajadores del Ayuntamiento y cualquier tercero que accediera a las depen-
dencias municipales.

FUNDAMENTOS JURIDICOS

Primero. Sobre la competencia.

1.

De conformidad con lo previsto en el articulo 57.1 y 64.2 LOPDGDD vy el articulo 43.1 LTPA en re-
lacién con el articulo 3.1 LTPA corresponde a este Consejo como autoridad autonémica de protec-
ciéon de datos personales y dentro de su dmbito competencial, el ejercicio de la potestad sancio-
nadora y de los poderes previstos en el articulo 58 RGPD.

La competencia para la adopcién de esta resolucién reside en el Director, conforme al art. 48.1.i)
LTPA y el art. 10.3.i) Estatutos.

Debe destacarse a su vez que, en virtud del articulo 16.5 del Decreto 434/2015, de 29 de sep-
tiembre, por el que se aprueban los Estatutos del Consejo de Transparencia y Proteccién de Datos
de Andalucia, “[e]l personal funcionario del Consejo, cuando realice funciones de investigacion en
materias propias de la competencia del Consejo, tendra el cardcter de agente de la autoridad”,
con las consecuencias que de aqui se derivan para los sujetos obligados en relacién con la puesta
a disposicién de la informacidn que les sea requerida en el curso de tales funciones investigado-
ras.

Este procedimiento se inicia como consecuencia de una presunta vulneracién de la normativa de
protecciéon de datos por parte de una entidad bajo el control del Consejo en lo que respecta al
cumplimiento de dicha normativa. Por ello, en el presente caso, solo serdn analizadas y valoradas
aquellas cuestiones planteadas por el reclamante, en relacién con la materia de proteccién de da-
tos personales, que queden incluidas dentro de la esfera de responsabilidad de la mencionada en-
tidad.

Segundo. Sobre el tratamiento de datos personales.

1.

El Art. 2.1. RGPD dispone: “[e]l presente Reglamento se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero”.

El Art. 4.1 RGPD define «dato personal» como “[t]loda informacidn sobre una persona fisica
identificada o identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un nimero de identificacion, datos de localiza-
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cidn, un identificador en linea o uno o varios elementos propios de la identidad fisica, fisiolégi-
ca, genética, psiquica, econémica, cultural o social de dicha persona”.

Los datos personales a los que se refiere la denuncia son datos laborales y personales del re-
clamante y concretamente el nombre y apellidos, DNI, puesto de trabajo y nUmero de cuenta
corriente y retribuciones.

3. De acuerdo con el Art. 4.2 RGPD, el tratamiento de datos personales es “cualquier operacion
0 conjunto de operaciones realizadas sobre datos personales o conjuntos de datos persona-
les, ya sea por procedimientos automatizados o no, como la recogida, registro, organizacién,
estructuracion, conservacion, adaptacion o modificacién, extraccién, consulta, utilizacién, co-
municacion por transmision, difusion o cualquier otra forma de habilitacion de acceso, cotejo
o interconexidn, limitacién, supresién o destruccién”.

En este caso, el tratamiento relacionado con la reclamacion es el acceso indebido por parte
de terceros a los datos personales incluidos en las ndminas de los trabajadores del Ayunta-
miento de Santiago-Pontones.

En relacién a las operaciones de tratamiento realizadas la entidad incoada dispone de Regis-
tro de Actividades de Tratamiento?!, habiendo informado que aquellas operaciones se enmar-
carian en la actividad de tratamiento “Gestion de Recursos Humanos” cuya finalidad es
la“Gestion de los datos personales dentro del drea de Recursos Humanos. Contrataciones,
despidos, bajas, control horario, néminas, subvenciones, indemnizaciones. Gestién de la bolsa
de empleo y seleccién de personales”.
4. Por ultimo el Art. 4.7 RGPD considera responsable del tratamiento a aquella “...autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios
del tratamiento...” Esta identificacién del responsable de tratamiento debe entenderse
completada por la concrecién del tercero realizada en el art. 4.10 RGPD, e incluir por tanto a
las “personas autorizadas para tratar los datos personales bajo la autoridad directa del res-
ponsable...”.

El responsable de los tratamientos es el Ayuntamiento de Santiago-Pontones (Art. 4.7 RGPD).

Tercero. Sobre la calificacion juridica de los hechos.

3.1. Hechos que motivan la incoacién del procedimiento sancionador

La persona reclamante denuncia que el Ayuntamiento de Santiago-Pontones deposita las némi-
nas de sus trabajadores en un cajon de las dependencias de [dependencias] estando los datos
personales de los trabajadores expuestos al propio personal de [trabajadores de esas depen-
dencias], al resto de trabajadores y a cualquier persona ajena al Ayuntamiento.

3.2. Preceptos infringidos.

El articulo 5.1.f) RGPD establece el principio de “Integridad y confidencialidad”, por el cual los
datos personales serdn “tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccién o dafo accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas”.

Debe entenderse que este deber de confidencialidad tiene como finalidad evitar que se reali-
cen filtraciones de los datos no consentidas por los titulares de los mismos. Dicho deber supo-
ne una obligacién que incumbe no sdlo al responsable y encargado del tratamiento sino a todo

1 https://juntadeandalucia.es/protecciondedatos/detalle/210584.html
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aquel que intervenga en cualquier fase del tratamiento, siendo ademdas complementario del
deber de secreto profesional.

A su vez, el articulo 5.2 RGPD dicta el principio de “Responsabilidad proactiva”, por el que el
responsable del tratamiento serd responsable del cumplimiento de los principios establecidos
en el articulo 5.1 RGPD (en particular, el principio mencionado en el parrafo anterior). Del mis-
mo modo, el articulo 24 RGPD se refiere a la “responsabilidad del responsable del tratamien-
to”, en su apartado primero dispone que “(t)eniendo en cuenta la naturaleza , el ambito , el
contexto y los fines del tratamiento asi como los riesgos de diversa probabilidad y gravedad
para los derechos y libertades de las personas fisicas , el responsable del tratamiento aplicara
medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el tra-
tamiento es conforme con el presente Reglamento . Dichas medidas se revisardn y actualiza-
rdn cuando sea necesario .”.

Por dltimo, el articulo 32 RGPD se refiere a la "Seguridad del tratamiento", y en su apartado prime-
ro establece que:

“Teniendo en cuenta el estado de la técnica, los costes de aplicacién, y la naturaleza, el al-
cance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el encar-
gado del tratamiento aplicaran medidas técnicas y organizativas apropiadas para garanti-
zar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

d) un proceso de verificacidn, evaluacién y valoracidon regulares de la eficacia de las medi-
das técnicas y organizativas para garantizar la seguridad del tratamiento”.

3.3. Consideraciones juridicas sobre la existencia de infraccién.

De la documentacién que obra en el expediente y, tras la realizacién de actuaciones previas de
investigacion, ha quedado acreditado que las néminas de los trabajadores del Ayuntamiento
de Santiago-Pontones se dejaban en un cajén de las dependencias de [dependencias], aun
cuando éstos no estaban, teniendo acceso a las mismas [trabajadores de esas dependencias],
el resto de trabajadores del Ayuntamiento y cualquier tercero que accediera a las dependen-
cias municipales.

El articulo 32 RGPD no establece un listado de las medidas de seguridad que sean de aplica-
cién de acuerdo con los datos que son objeto de tratamiento, sino que establece que el res-
ponsable y el encargado del tratamiento aplicardn medidas técnicas y organizativas que sean
adecuadas al riesgo que conlleve el tratamiento, teniendo en cuenta el estado de la técnica,
los costes de aplicacién, la naturaleza, alcance, contexto y finalidades del tratamiento, los ries-
gos de probabilidad y gravedad para los derechos y libertades de las personas interesadas. Es-
tas deberan garantizar la confidencialidad de los datos.

Como se ha indicado en los antecedentes, tras el traslado al DPD, la entidad incoada llevé a
cabo una importante actividad al objeto de solventar la incidencia denunciada, implementando
medidas técnicas y organizativas consistentes, en poner las nédminas exclusivamente a disposi-
cién del personal en las dependencias de recursos humanos del Ayuntamiento o el envio de las
mismas via correo electrénico, con la previa autorizacién por escrito del trabajador, se reforzé
la seguridad de las cajoneras donde se guardan las ndminas a la espera de su firma, habiendo
cambiado las cerraduras de las mismas y se ha impartido un curso de reciclado en materia de
proteccién de datos a los trabajadores de las dependencias municipales de 5 horas de dura-
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cién. No obstante, la adopcién de las citadas medidas no han sido acreditadas ante este Con-
sejo.

En este sentido, si bien el Ayuntamiento de Santiago-Pontones, ha declarado que ha imple-
mentado medidas técnicas y organizativas para garantizar la confidencialidad de los datos per-
sonales incluidos en las néminas del personal del Ayuntamiento, lo cierto es que en la fecha en
gue se denuncian los hechos y hasta el 23 de enero de 2023, segun ha declarado la propia en-
tidad incoada, ésta no contaba con medidas para evitar el posible acceso a los datos persona-
les contenidos en las ndminas de sus empleados por parte de terceros, como por ejemplo otros
empleados de la misma entidad o cuerpo [trabajadores]. Hay que tener en cuenta ademds que
el acceso a la ndmina permite conocer datos tales como los relativos al salario, fiscales, deduc-
ciones, sindicales, antigliedad, relativos a la Seguridad Social, grupo profesional, etc., algunos
de ellos categorias especiales de datos, especialmente protegidos por la normativa de protec-
cién de datos, habiendo quedando accesibles durante un tiempo prolongado, hasta enero de
2023.

En consecuencia, la conducta de la entidad incoada, como responsable del tratamiento, incum-
plié, por las circunstancias expuestas, los referidos articulos 5.1.f) RGPD por vulneracién del
principio de confidencialidad y el articulo 32.1 RGPD en relacién con la ausencia de medidas
técnicas y organizativas apropiadas para garantizar la confidencialidad de los datos personales.

En este sentido, el responsable debe aplicar medidas técnicas y organizativas apropiadas para
garantizar un nivel de seguridad adecuado teniendo en cuenta el estado de la técnica y los
costes de aplicaciéon, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los niveles de riesgo para los derechos vy libertades de las personas fisicas.

3.4. Tipificacién.

Los hechos atribuidos al érgano incoado, por las razones expuestas, suponen las siguientes infrac-
ciones a la normativa de proteccién de datos personales:

El incumplimiento de las disposiciones relativas a "los principios bdsicos para el tratamiento, in-
cluidas las condiciones para el consentimiento a tenor de los articulos 5, 6, 7 y 9" del RGPD tipi-
ficada en el articulo 83.5.a) RGPD; calificada a efectos de prescripcién en la LOPDGDD como in-
fraccién muy grave por vulneracién sustancial del articulo 5.1.f) RGPD “Principio de confiden-
cialidad” y, en particular, en el articulo 72.1.i) LOPDGDD:

"La vulneracién del deber de confidencialidad establecido en el articulo 5 de esta ley orga-
nica".

El incumplimiento de las disposiciones relativas a "las obligaciones del responsable y del encar-
gado a tenor de los articulos 8, 11, 25 a 39, 42 y 43" del RGPD tipificada en el articulo 83.4.a)
RGPD; calificada a efectos de prescripcién en la LOPDGDD como infraccién grave por vulnera-
cién sustancial del articulo 32.1 RGPD “Seguridad del tratamiento” y, en particular, en el articu-
lo 73.f) LOPDGDD:

"La falta de adopcidén de aquellas medidas técnicas y organizativas que resulten apropia-
das para garantizar un nivel de seguridad adecuado al riesgo del tratamiento, en los tér-
minos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679".

Cuarto. Sobre la identificacion de la entidad responsable (art. 89.3 LPAC).

De conformidad con lo previsto en el articulo 70.1 LOPDGDD, se identifica como entidad responsa-
ble de la infraccién, a Ayuntamiento de Santiago-Pontones.

Quinto. Declaracion de la infraccion y medidas a adoptar (art. 77.2 LPAC y 58.2 RGPD).

Pagina 8 de 11. Resolucién RPS-2025/027 - PS-2024/033 - RCO-2023/003
www.ctpdandalucia.es

Documento apto para ser publicado en el Portal del Consejo


http://www.ctpdandalucia.es/

1. El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorias
de responsables o encargados del tratamiento; incluyendo, entre otros a:

“a) Los drganos constitucionales o con relevancia constitucional y las instituciones de las
comunidades auténomas andlogas a los mismos.

[.]

c) [...] las Administraciones de las comunidades auténomas y las entidades que integran
la Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de
las Administraciones Publicas.

e) Las autoridades administrativas independientes.

[.]

g) Las corporaciones de Derecho publico cuando las finalidades del tratamiento se rela-
cionen con el gjercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

j) Los consorcios.

k) Los grupos parlamentarios de [...] las Asambleas Legislativas autonémicas, asi como
los grupos politicos de las Corporaciones Locales.”

En el mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna
de las infracciones a las que se refieren los articulos 72 a 74 de esta ley organica, la auto-
ridad de proteccién de datos que resulte competente dictara resolucién declarando la in-
fraccion y estableciendo, en su caso, las medidas que proceda adoptar para que cese la
conducta o se corrijan los efectos de la infraccién que se hubiese cometido, con excep-
cién de la prevista en el articulo 58.2.i del Reglamento (UE) 2016/679 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 2016.[...]".

Asi, de acuerdo con el articulo 77.2 LOPDGDD, procede declarar la infraccién o infracciones an-
tes descritas.

2. Por otra parte, en relacién con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone
que:

“Cada autoridad de control dispondra de todos los siguientes poderes correctivos indica-
dos a continuacioén: [...]

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamien-
to se ajusten a las disposiciones del presente Reglamento, cuando proceda, de una deter-
minada manera y dentro de un plazo especificado;[...]".
En el caso que nos ocupa procede ordenar a la entidad incoada que remita al Consejo, en el pla-
zo maximo de un mes tras la notificacién de la presente resolucién, la documentacién acreditativa
de la adopcién de medidas técnicas y organizativas necesarias con el fin de dar cumplimiento la
principio de confidencialidad de los datos personales.
Sexto. Notificaciones y comunicaciones.
En relacién con la notificaciéon de la resolucién del procedimiento sancionador, el articulo 77.2 LO-
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PDGDD dispone que "[l]a resolucién se notificara al responsable o encargado del tratamiento, al
organo del que dependa jerarquicamente, en su caso, y a los afectados que tuvieran la condicidn
de interesado, en su caso".

Ademads, el articulo 77.4 LOPDGDD sefala que "[s]e deberan comunicar a la autoridad de proteccién
de datos las resoluciones que recaigan en relacion con las medidas y actuaciones a que se refieren los
apartados anteriores", y el 77.56 LOPDGDD, que "[s]Je comunicaran al Defensor del Pueblo o, en su
caso, a las instituciones analogas de las comunidades auténomas las actuaciones realizadas y las re-
soluciones dictadas al amparo de este articulo".

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Proteccién de Datos de Anda-
lucia dicta la siguiente,

RESOLUCION

Primero. Declarar que el Ayuntamiento de Santiago-Pontones, con CIF NNNNN, ha cometido las si-
guientes infracciones:

- Infraccidén tipificada en el art. 83.5.a) RGPD vy calificada a efectos de prescripcién como muy
grave en el articulo 72.1.i) LOPDGDD por vulneraciéon sustancial del articulo 5.1.f) RGPD
referido al principio de confidencialidad en relacién con el acceso indebido de datos por parte
de terceros.

- Infraccién tipificada el articulo 83.4.a) RGPD vy calificada a efectos de prescripcién como grave en
el articulo 73.f) LOPDGDD por vulneracién sustancial del articulo 32.1 RGPD referido a la seguri-
dad del tratamiento en relacién con la ausencia de medidas técnicas y organizativas apropiadas
para garantizar la confidencialidad de los datos personales.

Segundo. Ordenar a Ayuntamiento de Santiago-Pontones en relaciéon con las medidas que proceda
adoptar para que cese la conducta o se corrijan los efectos de la infraccidon que se hubiese cometido:

- Remita al Consejo, en el plazo maximo de un mes tras la notificacién de la presente resolucién,
la documentacién acreditativa de la adopcién de medidas técnicas y organizativas necesarias
para garantizar un nivel de seguridad adecuado teniendo en cuenta el estado de la técnica y
los costes de aplicacién, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los niveles de riesgo para los derechos y libertades de las personas fisicas, con el fin de
dar cumplimiento la principio de confidencialidad de los datos personales.

Tercero. Que se notifique la presente resolucién al érgano infractor.

Cuarto. Que se comunigue la presente resolucién al Defensor del Pueblo Andaluz, de conformidad con
lo establecido en el articulo 77.5 LOPDGDD.

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hara pu-
blica, disociando los datos que corresponda, una vez haya sido notificada a los interesados.

El incumplimiento de esta resolucién podria comportar la comisién de la infraccién considerada en
el articulo 72.1.m) LOPDGDD, sancionable de acuerdo con el articulo 58.2 RGPD.

Contra esta Resolucién, que pone fin a la via administrativa, cabe interponer recurso potestativo
de reposicién ante este Consejo, en el plazo de un mes, o interponer directamente recurso conten-
cioso-administrativo ante el Juzgado de lo Contencioso Administrativo de Sevilla que por turno co-
rresponda, en el plazo de dos meses, en ambos casos a contar desde el dia siguiente al de su noti-
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ficacién, de conformidad con lo dispuesto en los articulos 30.4, 123 y 124 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas y en los ar-
ticulos 8.3 y 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-ad-
ministrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir alternati-
vamente interponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en
cuya circunscripcién tenga aquél su domicilio, siempre entendiendo esta eleccién limitada a la cir-
cunscripcién del Tribunal Superior de Justicia de Andalucia, de conformidad con lo dispuesto en los
apartados segundo y tercero del articulo 14.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdicciéon Contencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucién
firme en via administrativa si el interesado manifiesta ante este Consejo su intencién de interpo-
ner recurso contencioso-administrativo y traslada al mismo, una vez interpuesto, la documenta-
cién que acredite su presentacidn. Si el Consejo no tuviese conocimiento de la interposicién del re-
curso contencioso-administrativo en el plazo correspondiente o en dicho recurso no se solicitara la
suspensidn cautelar de la resolucién, se daria por finalizada la mencionada suspensién.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE

La resolucién original consta firmada electrénicamente
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