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Entidad incoada Direccién General de Asistencia Sanitaria y Resultados en Salud -
Centro de Emergencias Sanitarias 061 (Servicio Andaluz de
Salud)

Motivo de la reclamacion Acceso indebido a datos personales de la reclamante y sus fami-
liares durante un curso de formacién al personal de la empresa

Articulos afectados Articulo 32 RGPD
Articulo 5.1.f) RGPD

Abreviaturas:

RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de es-
tos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos)

LOPDGDD. Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales.

LOPDP. Ley Organica 7/2021, de 26 de mayo, de protecciéon de datos personales tratados para fines de prevencién,
deteccidén, investigacién y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales.

LTPA. Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia

ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protecciéon de Datos de Andalucia, aprobados por De-
creto 434/2015, de 29 de septiembre.

LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES

Primero. El 17 de noviembre de 2022, [XXXXX] (en adelante, la persona reclamante), interpuso
reclamacion ante el Consejo de Transparencia y Proteccién de Datos de Andalucia (en adelante, el
Consejo) contra contra la, en aquel momento Empresa Publica de Emergencias Sanitaria 061, cu-
yas funciones actualmente realiza el Centro Emergencias Sanitaria 061 adscrito a la Direccién Ge-
neral de Asistencia Sanitaria y Resultados en Salud del Servicio Andaluz de Salud (en adelante, el
érgano reclamado), por una presunta infracciéon de la normativa de proteccién de datos persona-
les.

En la citada reclamacién se exponia lo siguiente:
“[...] El pasado mes de Junio una persona en formacién de teleoperadora para el 061 de
nnnn, publicé en Facebook de forma publica un primer estado en el que decia " En mi tra-
bajo tengo acceso a determinadas [informaciones]...". Al dia siguiente publicé, también de
forma publica, las terminaciones de los DNI de 3 miembros de mi unidad familiar.[...]
A primeros de octubre recibi una primera respuesta del 061 con la que no quedé conforme
ya que decia que ella no tenia acceso a mis datos clinicos, que en el curso sélo se accedia
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a datos administrativos. Les volvi a poner una reclamacién donde decia que esa carta no
daba respuesta a mi escrito [...].

El pasado 28 de octubre recibi respuesta de mi segunda reclamaciéon y me dicen que "...la
posibilidad de que la persona a la que se refiere en su escrito sea la que ha accedido a los
datos de sus familiares y posteriormente los haya divulgado en redes sociales existe; no
obstante nosotros, no estamos en condiciones de asegurar que hubiese sido esa persona
concreta la que accediese y fotografiase esos datos, ya que, como explicamos en la entre-
vista que mantuvimos, la entrada en los mdédulos de formacién se hace a través de claves
genéricas que imposibilitan una trazabilidad Unica del acceso a los datos por parte de una
persona concreta".

He consultado con un abogado y con lo que ahora mismo tengo sélo puedo denunciar al
061 y a [nombre empresa concesionaria emergencias] por no tener medios suficientes
para confirmarme que ella ha accedido a mis datos personales.

Mi intencién es denunciar sélo a ella por haber usado, segun mi sospecha, el curso para:
19- aprovechar el curso de formacién para obtener informacién nuestra.

29- aprovechar que ha obtenido esta informacién y publicar las terminaciones de 3 miem-
bros de mi unidad familiar [...]

Le mando capturas de pantalla, de los estados a los que me refiero a mi publicacién cebo
del dia 9 de octubre a las [hh:mm] a su publicacién el dia [dd/mm]. [...]".

Se adjuntaba a la reclamacién copias de pantallas de facebook con los comentarios que indica en
la reclamacién.

Segundo. En virtud de los articulos 37 y 65 de la Ley Organica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los derechos digitales (en adelante, LOPDGDD), con fe-
cha 5 de Diciembre de 2022 se dio traslado de la reclamacidén al Delegado de Proteccién de Datos
del érgano reclamado, efectuandose el 20 de diciembre de 2022, un segundo traslado al presentar
la reclamante la misma reclamacién ante la AEPD, para que, en el plazo maximo de un mes, co-
municara la respuesta dada a la reclamacién y, en su caso, las actuaciones realizadas en relacién
con la misma.

Con fecha 19 de enero de 2023, se recibe respuesta del érgano reclamado donde dice lo siguiente:

“El dia [dd/mm/aa] entre [hh:mm] y las [hh:mm] desde el entorno de formacién en [XXX] se
realizaron varias busquedas sobre usuarios con apellidos [apellidos de la persona recla-
mante]. Estas consultas se hicieron todas con el usuario de formacién/nnn]. El acceso se
realizé a los registros de la Base de Datos de Usuarios que incluye datos de contacto (do-
micilio postal, teléfono y correo electronico) y administrativos. No se accedié a datos de ca-
racter clinico o de salud. Consta que, con fecha [dd/mm/aa], [XXXXX], en horario de
[hh:mm] a [hh:mm] participd en las sesiones de formacién para el proceso selectivo de ges-
tor Telefénico, impartido por la empresa [nombre empresa concesionaria emergencias], ad-
judicataria del servicio de teleoperacién. Su participacién se realizé con el cédigo de usua-
rio de formacién indicado [...]"

También se manifiesta en dicho escrito, lo siguiente:

“Que el dia [dd/mm/aa] se cambié la conexidén del entorno de formacién del sistema de
atencién de llamadas Centros en Red (CCR) con la Base de Datos de Usuario (BDU). A par-
tir de ese momento la conexién es con el entorno de preproduccién de BDU. Preproduccién
es el entorno de pruebas de validacion relacionadas con el desarrollo de los aplicativos.
Que el dia [dd/mm/aa] se desconectd la conexidn entre el entorno de formacién de Centros
en Red y el entorno de preproduccién de BDU. Se encuentra en desarrollo un aplicativo es-
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pecifico para formacién en Centros en Red que devuelva, ante una consulta, datos disocia-
dos y aleatorios.”

En consecuencia, a partir del dia 26 de octubre de 2022 las personas que reciben la forma-
cién para el Sistema de despacho de llamadas en los Centros de Coordinacién no acceden,
en ningun caso, a ningln dato, ni administrativos ni clinicos, de pacientes reales.”.

Tercero. Una vez que la reclamaciodn inicié su tramitacién con arreglo al procedimiento estableci-
do en el Titulo VIII de la LOPDGDD, y en virtud de los articulos 65.5 y 67.1 de la misma, con fecha
20 de enero de 2023 el Director del Consejo ordend admitir a trdmite la reclamacién presentada
contra el érgano reclamado y también el inicio de actuaciones previas de investigacién a los efec-
tos de lograr una mejor determinacién de los hechos y circunstancias que justificaran la tramita-
cién de un posible procedimiento sancionador.

Cuarto. En el marco de dichas actuaciones y con el objeto de completar la informacién relaciona-
da con los hechos denunciados, el 20 de enero de 2023, desde el Consejo se requirié al DPD, para
qgue, en el plazo de 15 dias, remitiera informacién y documentacion.

En respuesta al requerimiento anterior, con fecha 3 de febrero de 2023, el érgano reclamado remi-
te contestacién reiterdndose en lo expresado anteriormente, y manifestando que en ningln caso
las personas en formacién han accedido a datos clinicos y de salud, unicamente han accedido a
datos de contacto y administrativos de usuarios del Servicio Andaluz de Salud, estimando, el ér-
gano reclamado, razonable que dichos alumnos accedieran a datos reales de pacientes, por los
motivos que aduce en su escrito.

Por Ultimo, sefala el organismo reclamado que “ [...] que desde el dia 26 de octubre de 2022 las
personas que reciben la formacién para el Sistema de despacho de llamadas en los Centros de
Coordinacién no acceden, en ningln caso, a ningln dato de pacientes reales.”.

Quinto. Acuerdo de inicio de procedimiento sancionador. (arts. 68 LOPDGDD; Art. 64
LPAC).

1. El 11/04/2024 el director del Consejo dicté Acuerdo de Inicio de procedimiento sancionador
contra el Centro de Emergencias Sanitarias 061 (Servicio Andaluz de Salud) con CIF Q9150013B,
por la presunta infraccién del articulo 32 RGPD, tipificadas en el articulo 83.4.a) RGPD, en relacién
con la ausencia de medidas técnicas y organizativas apropiadas para garantizar la confidenciali-
dad de los datos personales y evitar asi la divulgaciéon de éstos a terceros; y la vulneracién del ar-
ticulo 5.1.f) del RGPD, sobre confidencialidad, tipificada en el articulo 83.5.a) RGPD.

2. Notificado el acuerdo de inicio al érgano reclamado el 16/04/2024, éste no presentd alegacio-
nes.

Sexto. Propuesta de resolucion. (art. 89 LPAC).
1. Finalizada la instruccién del procedimiento, se procedié a realizar la correspondiente propuesta de

resolucién, estableciendo el plazo de diez dias para la formulacién de alegaciones, de conformidad
con el articulo 89.2 LPACAP y en relacién con el articulo 73.1 de la misma norma.

2. Notificada la propuesta de resolucién al érgano reclamado el 2 de enero de 2025, éste no pre-
senté alegaciones.

HECHOS PROBADOS
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De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden considerarse
como hechos probados:

Unico. Se ha constatado el acceso a datos personales de caracter identificativo [incluyendo nombre y
apellidos, domicilio postal, nimero de teléfono y direccién de correo electrénico], asi como a datos ad-
ministrativos de caracter sanitario de usuarios del Servicio Andaluz de Salud, por parte de personas sin
vinculo contractual alguno con la Empresa Publica ni con la empresa adjudicataria del servicio, las cua-
les se encontraban en un proceso de formacién previa con vistas a su posible incorporacién como te-
leoperadores.

FUNDAMENTOS JURIDICOS
Primero. Sobre la competencia.

1. De conformidad con lo previsto en el articulo 57.1 y 64.2 LOPDGDD vy el articulo 43.1 LTPA en re-
lacién con el articulo 3.1 LTPA corresponde a este Consejo como autoridad autonémica de protec-
cién de datos personales y dentro de su dmbito competencial, el ejercicio de la potestad sanciona-
dora y de los poderes previstos en el articulo 58 RGPD.

2. La competencia para la adopcién de esta resolucién reside en el Director, conforme al art.
48.1.i) LTPA y el art. 10.3.i) Estatutos.

3. Debe destacarse a su vez que, en virtud del articulo 16.5 del Decreto 434/2015, de 29 de sep-
tiembre, por el que se aprueban los Estatutos del Consejo de Transparencia y Proteccién de Datos
de Andalucia, “[e]l personal funcionario del Consejo, cuando realice funciones de investigacion en
materias propias de la competencia del Consejo, tendra el caracter de agente de la autoridad”,
con las consecuencias que de aqui se derivan para los sujetos obligados en relacién con la puesta
a disposicién de la informacién que les sea requerida en el curso de tales funciones investigado-
ras.

4. Este procedimiento se inicia como consecuencia de una presunta vulneraciéon de la normativa
de proteccién de datos por parte de una entidad bajo el control del Consejo en lo que respecta al
cumplimiento de dicha normativa. Por ello, en el presente caso, solo serdn analizadas y valoradas
aquellas cuestiones planteadas por el reclamante, en relacién con la materia de proteccién de da-
tos personales, que queden incluidas dentro de la esfera de responsabilidad de la mencionada en-
tidad.

Segundo. Sobre el tratamiento de datos personales.

1. El articulo 1.1 RGPD establece que “[e]l presente Reglamento establece las normas relativas a
la proteccién de las personas fisicas en lo que respecta al tratamiento de los datos personales y
las normas relativas a la libre circulacién de tales datos”. Segun el articulo 4.1 RGPD se entiende
por «dato personal», “[t]Joda informacidn sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad pueda deter-
minarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un nimero de identificacion, datos de localizacion, un identificador en linea o uno o va-
rios elementos propios de la identidad fisica, fisiolégica, genética, psiquica, econémica, cultural o
social de dicha persona”.

2. El articulo 2.1 RGPD dispone respecto al ambito de aplicacién del mismo que “[e]l presente Re-
glamento se aplica al tratamiento total o parcialmente automatizado de datos personales, asi
como al tratamiento no automatizado de datos personales contenidos o destinados a ser incluidos
en un fichero”, definiéndose el concepto de «tratamiento» en el articulo 4.2 RGPD como “cual-
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quier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro, organiza-
cion, estructuracion, conservacion, adaptacion o modificacion, extraccién, consulta, utilizacién, co-
municacién por transmision, difusion o cualquier otra forma de habilitacién de acceso, cotejo o in-
terconexion, limitacién, supresion o destruccion”.

De acuerdo con las anteriores definiciones, los datos relativos al nombre y apellidos, domicilio pos-
tal, teléfono, correo electrénico y los datos administrativos sanitarios de una persona, han de con-
siderarse datos personales a los que se ha realizado un tratamiento. Por consiguiente, tanto los
datos personales tratados como el tratamiento que se realice de los mismos ha de someterse a lo
establecido en la normativa sobre proteccién de datos personales.

Las operacién de tratamiento que se observa en relacién con los datos personales es facilitar el
acceso de las personas que se forman para su eventual incorporacién a la plantilla de teleopera-
dores del 061 a la Base de Datos de Usuarios (BDU) con datos reales del entorno de produccién.

En el registro de Actividades de Tratamiento se recoge la actividad de tratamiento “Sistema de
despacho de llamadas”.

3. Por ultimo el Art. 4.7 RGPD considera responsable del tratamiento a aquella “...autoridad
publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento...” Esta identificacién del responsable de tratamiento debe entenderse completada
por la concrecién del tercero realizada en el art. 4.10 RGPD, e incluir por tanto a las “personas au-
torizadas para tratar los datos personales bajo la autoridad directa del responsable...”.

El responsable de los tratamientos, actualmente es la Direccidn General de Asistencia Sanitaria y
Resultados en Salud (Centro de Emergencias Sanitarias 061) del Servicio Andaluz de Salud, con
CIF Q9150013B (Art. 4.7 RGPD).

Tercero. Sobre la calificacion juridica de los hechos.

1. Preceptos infringidos.

El articulo 5.1.f RGPD indica “f) tratados de tal manera que se garantice una seguridad ade-
cuada de los datos personales, incluida la proteccion contra el tratamiento no autorizado o ili-
cito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»)".

El articulo 32 RGPD se refiere a la "seguridad del tratamiento", y en su apartado primero esta-
ble que:

"Teniendo en cuenta el estado de la técnica, los costes de aplicacidn, y la naturaleza, el al-
cance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las personas fisicas, el responsable y el encar-
gado del tratamiento aplicarédn medidas técnicas y organizativas apropiadas para garanti-
zar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma

répida en caso de incidente fisico o técnico;
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d) un proceso de verificacion, evaluacion y valoracidn regulares de la eficacia de las me-
didas técnicas y organizativas para garantizar la seguridad del tratamiento".

En este mismo sentido, el considerando 83 RGPD sefala que: “A fin de mantener la sequridad
y evitar que el tratamiento infrinja lo dispuesto en el presente Reglamento, el responsable o el
encargado deben evaluar los riesgos inherentes al tratamiento y aplicar medidas para mitigar-
los, como el cifrado. Estas medidas deben garantizar un nivel de seguridad adecuado, incluida
la confidencialidad, teniendo en cuenta el estado de la técnica y el coste de su aplicacién con
respecto a los riesgos y la naturaleza de los datos personales que deban protegerse. Al eva-
luar el riesgo en relacién con la seguridad de los datos, se deben tener en cuenta los riesgos
que se derivan del tratamiento de los datos personales, como la destruccién, pérdida o altera-
cién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra for-
ma, o la comunicacién o acceso no autorizados a dichos datos, susceptibles en particular de
ocasionar dafios y perjuicios fisicos, materiales o inmateriales”.

De conformidad con la Disposicién Adicional Primera de la LOPDGDD:

“2. Los responsables enumerados en el articulo 77.1 de esta ley orgdnica deberan aplicar a
los tratamientos de datos personales las medidas de seguridad que correspondan de las
previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado de implemen-
tacion de medidas equivalentes en las empresas o fundaciones vinculadas a los mismos
sujetas al Derecho privado”

En el Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Na-
cional de Seguridad se prevé la siguiente medida, siendo de aplicaciéon a todos los sistemas
que estan categorizados como de seguridad BASICA, MEDIA o ALTA.

“- [op.acc.4.3] Necesidad de conocer y responsabilidad de compartir: los privilegios se
asignaran de forma que las entidades, usuarios o procesos sélo accederdn al conocimiento
de aquella informacidn requerida para cumplir sus obligaciones o funciones.”

Recordemos que el Esquema Nacional de Seguridad es de obligado cumplimiento para todas
las administraciones puUbicas desde el 5 de noviembre de 2017.

2. Consideraciones juridicas sobre la existencia de infraccién.

De la documentacién incorporada al expediente y tras la practica de las actuaciones previas de
investigacion, ha quedado acreditado _y asi ha sido reconocido expresamente por la propia
Empresa Publica_ que se ha producido un acceso a datos personales identificativos (nombre y
apellidos, domicilio postal, nimero de teléfono, correo electrénico) y a datos administrativos
de caracter sanitario de usuarios del Servicio Andaluz de Salud, por parte de personas no vin-
culadas contractualmente ni con la Empresa Publica ni con la empresa adjudicataria del servi-
cio. Dichas personas se encontraban participando en un proceso de formacién previa con vis-
tas a su eventual incorporacién a la plantilla de teleoperadores del servicio.

La razén que permitié dicho acceso se encuentra en la configuracién del sistema informatico
empleado durante la formacidn, que se encontraba conectado con la base de datos en entorno
de produccién del servicio 061. Esta contenia datos reales de cardcter personal de los usua-
rios, en lugar de estar conectado a un entorno de formacién o preproduccién con datos ficticios
0 anonimizados, como seria exigible en tales circunstancias.

Este Consejo no aprecia fundamento alguno que justifique que personas en formacién, sin vin-
culo laboral vigente, deban tener acceso a datos reales de usuarios del sistema sanitario. El
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conocimiento de dicha informacién no resulta necesario para el desarrollo de su actividad for-
mativa, cuya finalidad es, exclusivamente, prepararlos para una eventual incorporacién al ser-
vicio. En este sentido, el érgano responsable del tratamiento no ha aportado justificacién algu-
na que respalde la necesidad de dicho acceso.

La situacién descrita pone de manifiesto la ausencia de medidas técnicas y organizativas ade-
cuadas dirigidas a garantizar un nivel de seguridad adecuado al riesgo, en los términos exigi-
dos por el articulo 32 del RGPD. Esta deficiencia supuso una exposicién indebida de los datos
personales de los usuarios del servicio 061, materializdndose en este caso concreto en la divul-
gacién no autorizada de los datos personales de la persona reclamante y de personas vincula-
das a la misma.

Como se ha sefalado, la falta de aplicacién de medidas de seguridad adecuadas posibilité que
personas en formacién accedieran sin restricciones a la base de datos de usuarios del servicio
061. Tal acceso pudo mantenerse durante un periodo de tiempo no determinado y afecté po-
tencialmente a un volumen significativo de personas, dada la magnitud del servicio (segln da-
tos del avance de memoria anual de 2022, se atendieron 3.160.604 llamadas). En uno de los
casos, una persona en formacién utilizé indebidamente los datos accedidos para fines persona-
les, incluyendo su publicacién en redes sociales, lo cual generd perjuicios efectivos a los dere-
chos vy libertades de las personas afectadas y provocé la pérdida de control sobre su informa-
cién personal.

La situacién descrita constituye una vulneracién del principio de confidencialidad en el trata-
miento de los datos personales, tal y como establece el articulo 5.1.f) del RGPD, el cual impone
la obligacién de garantizar la proteccién frente al acceso no autorizado o ilicito por parte de
terceros no habilitados.

No obstante, procede dejar constancia de que, a partir del 26 de octubre de 2022 [fecha ante-
rior a la presentaciéon de la reclamacién], se modificé el procedimiento de formacién de los
operadores. Desde dicha fecha, las personas en formacién no tienen acceso en ningln caso a
datos reales de pacientes, siendo derivadas exclusivamente a un entorno de preproduccién
gue contiene datos ficticios. Asimismo, se encuentra en desarrollo un entorno de formacién es-
pecifico, que garantiza la completa desvinculacién de los entornos reales del sistema y la pro-
teccion de los datos personales.

En consecuencia se constata que los ilicitos administrativos que se imputan al é6rgano reclama-
do son, por un lado, la falta de medidas de seguridad técnicas y organizativas apropiadas para
garantizar el nivel de seguridad adecuado prevista en el articulo 32 del RGPD, tipificada en el
articulo 83.4.a) RGPD, en relacién con la ausencia de medidas técnicas y organizativas apro-
piadas para garantizar la confidencialidad de los datos personales y evitar asi la divulgacién de
éstos a terceros; y por otro lado, la vulneracién del principio de confidencialidad previsto en el
articulo 5.1.f) del RGPD de la LOPDGDD, tipificada en el articulo 83.5.a) RGPD.

3. Tipificacién.

El incumplimiento de las disposiciones relativas a "los principios basicos para el tratamiento,
incluidas las condiciones para el consentimiento a tenor de los articulos 5, 6, 7 y 9" del RGPD
tipificada en el articulo 83.5.a) RGPD; calificada a efectos de prescripcién en la LOPDGDD como
infraccion muy grave por vulneracién sustancial del articulo 5.1.f) RGPD “Principio de
confidencialidad” y, en particular, en el articulo 72.1 i) LOPDGDD:

"a) El tratamiento de datos personales vulnerando los principios y garantias  establecidos
en el articulo 5 del Reglamento (UE) 2016/679".
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El incumplimiento de las disposiciones relativas a "las obligaciones del responsable y del
encargado a tenor de los articulos 8, 11, 25 a 39, 42 y 43" del RGPD tipificada en el articulo
83.4.a) RGPD; calificada a efectos de prescripcién en la LOPDGDD como infracciéon grave por
vulneracién sustancial/formal del articulo 32 RGPD “Seguridad del tratamiento” y, en
particular, segun el articulo 73.1 f) LOPDGDD:

"f) La falta de adopcién de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento, en los
términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679".

Todo ello, sin perjuicio de que, como consecuencia de la presente reclamacion, el érgano
reclamado ha procedido a adoptar diversas medidas con el fin de dar cumplimiento a la
normativa de proteccién de datos personales.

Cuarto. Sobre la identificaciéon de la entidad responsable (art. 89.3 LPAC).

De conformidad con lo previsto en el articulo 70.1 LOPDGDD, se identifica como entidad responsa-
ble de la infraccién, a Centro de Emergencias Sanitarias 061 .

Quinto. Declaracién de la infraccion y medidas a adoptar (art. 77.2 LPAC y 58.2 RGPD).

1. El articulo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorias
de responsables o encargados del tratamiento; incluyendo, entre otros a:

“a) Los drganos constitucionales o con relevancia constitucional y las instituciones de las
comunidades auténomas analogas a los mismos.

[.]

¢) [...] las Administraciones de las comunidades auténomas y las entidades que integran
la Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o dependientes de
las Administraciones Publicas [...]”

En el mencionado articulo, en su apartado 2, se sefiala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna
de las infracciones a las que se refieren los articulos 72 a 74 de esta ley organica, la auto-
ridad de proteccion de datos que resulte competente dictara resolucion declarando la in-
fraccion y estableciendo, en su caso, las medidas que proceda adoptar para que cese la
conducta o se corrijan los efectos de la infraccion que se hubiese cometido, con excep-
cion de la prevista en el articulo 58.2.i del Reglamento (UE) 2016/679 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 2016.[...]".

Asi, de acuerdo con el articulo 77.2 LOPDGDD, procede declarar la infraccién o infracciones an-
tes descritas.

2. Por otra parte, en relacién con las medidas que proceda adoptar, el articulo 58.2 RGPD dispone
que:

“Cada autoridad de control dispondra de todos los siguientes poderes correctivos indica-
dos a continuacién: [...]
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d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamien-
to se ajusten a las disposiciones del presente Reglamento, cuando proceda, de una deter-
minada manera y dentro de un plazo especificado;[...]".

Respecto a las posibles medidas que proceda adoptar no se considera preciso ordenar al 6r-
gano incoado la puesta en marcha de medidas adicionales a las ya adoptadas.

Sexto. Notificaciones y comunicaciones.

En relacién con la notificacién de la resolucién del procedimiento sancionador, el articulo 77.2 LO-
PDGDD dispone que "[l]a resolucién se notificard al responsable o encargado del tratamiento, al
dérgano del que dependa jerdrquicamente, en su caso, y a los afectados que tuvieran la condicidn
de interesado, en su caso".

Ademas, el articulo 77.4 LOPDGDD sefiala que "[s]e deberan comunicar a la autoridad de proteccion
de datos las resoluciones que recaigan en relacion con las medidas y actuaciones a que se refieren los
apartados anteriores", y el 77.56 LOPDGDD, que "[s]Je comunicaran al Defensor del Pueblo o, en su
caso, a las instituciones andlogas de las comunidades auténomas las actuaciones realizadas y las re-
soluciones dictadas al amparo de este articulo".

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Protecciéon de Datos de Anda-
lucia dicta la siguiente,

RESOLUCION

Primero. Declarar que la Direccién General de Asistencia Sanitaria y Resultados en Salud (Centro de
Emergencias Sanitarias 061), con CIF NNNNN, ha cometido las siguientes infracciones:

-Infraccién tipificada el articulo 83.4 RGPD y calificada a efectos de prescripcién como grave en
el articulo 73.e) LOPDGDD por vulneracién sustancial del articulo 32 RGPD referido a la
seguridad del tratamiento en relacién con la ausencia de medidas técnicas y organizativas
apropiadas para garantizar la confidencialidad de los datos personales.

-Infraccién tipificada en el art. 83.5. RGPD vy calificada a efectos de prescripcién como muy
grave en el articulo 72.a) LOPDGDD por vulneracién sustancial del articulo 5.1.f) RGPD referido
al principio de confidencialidad en relacién con la divulgacién indebida de datos a terceros.

Segundo. No se considera preciso ordenar al érgano incoado la puesta en marcha de medidas
adicionales a las ya adoptadas.

Tercero. Que se notifique la presente resolucién al érgano infractor y a la Direccién Gerencia del Ser-
vicio Andaluz de Salud como érgano superior jerarquico.

Cuarto. Que se comunique la presente resolucién al Defensor del Pueblo Andaluz, de conformidad con
lo establecido en el articulo 77.5 LOPDGDD

En consonancia con lo establecido en el articulo 50 LOPDGDD, la presente Resolucién se hara publica,
disociando los datos que corresponda, una vez haya sido notificada a los interesados.

El incumplimiento de esta resolucién podria comportar la comisién de la infraccién considerada en el
articulo 72.1.m) LOPDGDD, sancionable de acuerdo con el articulo 58.2 RGPD.

Contra esta Resolucién, que pone fin a la via administrativa, cabe interponer recurso potestativo de re-
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posicién ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-ad-
ministrativo ante el Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en
el plazo de dos meses, en ambos casos a contar desde el dia siguiente al de su notificacién, de confor-
midad con lo dispuesto en los articulos 30.4, 123 y 124 de la Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Comun de las Administraciones Publicas y en los articulos 8.3 y 46.1 de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podra elegir alternativa-
mente interponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en cuya cir-
cunscripcién tenga aquél su domicilio, siempre entendiendo esta eleccién limitada a la circunscripcién
del Tribunal Superior de Justicia de Andalucia, de conformidad con lo dispuesto en los apartados se-
gundo y tercero del articulo 14.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Con-
tencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podra suspender cautelarmente la resolucién firme
en via administrativa si el interesado manifiesta ante este Consejo su intencién de interponer recurso
contencioso-administrativo y traslada al mismo, una vez interpuesto, la documentacién que acredite
su presentacién. Si el Consejo no tuviese conocimiento de la interposicién del recurso contencioso-ad-
ministrativo en el plazo correspondiente o en dicho recurso no se solicitara la suspensién cautelar de la
resolucién, se daria por finalizada la mencionada suspensién.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCION DE DATOS DE ANDALUCIA

La resolucién original consta firmada electrénicamente
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