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RESOLUCIÓN DE PROCEDIMIENTO SANCIONADOR POR INFRACCIÓN
DE LA NORMATIVA DE PROTECCIÓN DE DATOS PERSONALES

Resolución RPS-2026/019

Procedimiento Sanciona-
dor

PS-2025/019

Expediente RCO-2023/118

Entidad incoada Ayuntamiento de Estepona

Motivo de la reclamación Uso datos biométricos (huella dactilar) para control horario del per-
sonal 

Artículos afectados Artículo 9 RGPD
Artículo 35 RGPD
Artículo 13 RGPD

Abreviaturas:
RGPD. REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de es -
tos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de protección de datos)
LOPDGDD. Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos
digitales.
LOPDP. Ley Orgánica 7/2021, de 26 de mayo, de protección de datos personales tratados para fines de prevención,
detección, investigación y enjuiciamiento de infracciones penales y de ejecución de sanciones penales.
LTPA. Ley 1/2014, de 24 de junio, de Transparencia Pública de Andalucía
ESTATUTOS CTPDA. Estatutos del Consejo de Transparencia y Protección de Datos de Andalucía, aprobados por
Decreto 434/2015, de 29 de septiembre.
LPAC. Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Común de las Administraciones Públicas
LRJSP. Ley 40/2015, de 1 de octubre, de Régimen Jurídico del Sector Público.
ENS. Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

ANTECEDENTES 

Primero. Presentación de la reclamación.

1. Con fecha 28 de junio de 2023, tuvo entrada en el Consejo de Transparencia y Protección de
Datos de Andalucía (en adelante, el Consejo) reclamación por una presunta infracción de la
normativa de protección de datos personales.

2. La persona reclamante expone como motivo de la reclamación:

“[...]PRIMERO.- Que con fecha de 12 de febrero de 2012 se remitía, desde la Delegación de
Personal del Ayuntamiento de Estepona, mediante correo electrónico, comunicación, a to-
dos los empleados municipales, en la que se informaba de la implantación progresiva del
control laboral mediante un sistema biométrico, a saber, huella digital. 
SEGUNDO.- Que, a tal efecto se recogió la huella dactilar de todo el personal de esta admi-
nistración para así proceder al control de asistencia al centro de trabajo. La referida toma
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del dato biométrico se efectuó sin que por parte de los trabajadores se firmase ningún do-
cumento de autorización; asimismo tampoco se elaboró ningún reglamento o protocolo de
funcionamiento del referido control laboral ni, por supuesto, se sometió a algún tipo de ne-
gociación con los representantes de los trabajadores (desconocemos qué tipo de gestión y
control existe sobre nuestros datos biométricos, datos inherentes a todos y cada uno de
los empleados). 

TERCERO.- Que desde la fecha de implementación de la medida de control  biométrico,
arrollando y atropellando el consagrado derecho fundamental del artículo 18.4 de la Cons-
titución, se ha promulgado normativa europea, Reglamento UE 2016/679, relativo a la pro-
tección de las personas físicas en lo que respecta al tratamiento de datos personales y a la
libre circulación de esos datos, así como en el derecho español, mediante la promulgación
de la Ley Orgánica 3/2018 de 5 de diciembre, de protección de datos personales y garantía
de los derechos digitales, sentando de una manera inequívoca que los datos biométricos
no pueden ser utilizados sin unas mínimas garantías;  el TC ya señaló en su Sentencia
94/1998 que “nos encontramos ante un derecho fundamental a la protección de datos por
la que se garantiza a la persona el control sobre sus datos, cualesquiera datos personales,
y sobre su uso y destino, para evitar el tráfico ilícito de los mismos o lesivo para la digni-
dad y los derechos de los afectados”. 

CUARTO.- Que, en días próximos, se inicia una nueva singladura para los trabajadores de
esta administración en el sentido de traslado a un nuevo centro de trabajo en el que en-
tendemos que se efectuará algún tipo de uso de datos biométricos para el control laboral
de asistencia. 

QUINTO.- Que, sin cumplir con lo establecido en la referida normativa, se ha ido, a lo largo
de este mes de mayo y junio, recogiendo las huellas dactilares de gran parte de la plantilla
municipal sin, ni siquiera, un documento de consentimiento informado . (…)”.

Segundo. Traslado previo al Delegado de Protección de Datos (DPD). Arts 37.1 y  65.4 
LOPDGDD. 

1. El  4 de septiembre de 2023 se dio traslado de la reclamación al DPD de la entidad reclamada para
que, en el plazo máximo de un mes, informara en relación con las circunstancias expuestas en la
misma, las medidas existentes en el momento de producirse los hechos, así como de las medidas
que se hubieran podido adoptar tanto en relación con lo expresado en la reclamación como, en su
caso, para que no se produjeran situaciones similares en el futuro y otras informaciones y docu-
mentación.

2.  Con fecha 4 de octubre de 2023, se recibe escrito del DPD de la entidad reclamada, donde mani-
fiesta lo siguiente:

“[...]Primero.- Con fecha [dd/mm/aa], se remite oficio por [jefe de Área], de este Excmo. Ayun-
tamiento de Estepona, por el que se interesa informe al escrito presentado por el Secretario de
la [Sección Sindical], con fecha 13 de marzo de 2023 [nnn] y por el que se solicita lo siguiente:

 “1.- Se suspenda la utilización de cualquier dato biométrico que haya sido obtenido por
esta administración sin cumplir la normativa invocada anteriormente. 
2.- Se inicien las actuaciones conducentes a garantizar el derecho constitucional del art.
18.4 cumpliendo con los requisitos establecidos en las normas que desarrollan la protec-
ción de datos de carácter personal, a sabe, consentimiento del interesado, evaluación de
impacto de en la adopción de la medida respecto a la protección de datos personales y, en
última instancia, negociación colectiva para inclusión en el convenio. 
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3.- En última instancia se buscará el auxilio de la AEPD para que supervise la conformidad
en la implementación de la medida que ya se ha adoptado (dato biométrico dactilar) y las
que se puedan llegar a adoptar, respecto a la utilización de los datos biométricos de los
empleados públicos del Ayuntamiento de Estepona.”

Que atendiendo al requerimiento de la Delegación de Personal de este Excmo. Ayunta-
miento, con fecha  [dd/mm/aa], se suscribe informe jurídico en el que se concluye (Doc.
nº1): 

“En conclusión, podemos señalar que a tenor de las manifestaciones contenidas en el cuerpo
del presente informe procedería la desestimación de los solicitado por la [Sección Sindical], en
su escrito de fecha 13 de marzo de 2023 [nnn] (se adjunta al presente). 

Segundo.- Con fecha 28 de junio de 2023 tiene entrada en el Consejo de Transparencia y
Protección de Datos reclamación por posible infracción de la normativa de protección de
datos, en los mismos términos que la presentada en este Excmo. Ayuntamiento con fecha
13 de marzo de 2023. 
[...]
A tenor de los antecedentes expuestos, el que suscribe tiene el honor de realizar las si-
guientes 

                                                                        MANIFESTACIONES
 
(…) PRIMERO.- a los efectos de informar al Consejo de Transparencia y Protección de Datos de
Andalucía, hemos de poner de manifiesto que con fecha [dd/mm/aa], se suscribió contrato me-
nor con [XXXXX], para dar soporte al proceso de adecuación al Reglamento General de Protec-
ción de Datos, realizando, entre otros, la evaluación de impacto, determinando para la amena-
za “Tratar datos personales cuando no es necesario para la finalidad perseguida, establecido
como medida de seguridad la de evitar el uso de datos biométricos salvo que resulte impres-
cindible o esté absolutamente justificado, otorgando un nivel de mitigación, con valor “2”, es
decir, que existen medidas de control suficiente aunque mejoradas. (DOC.Nº4) 

Es precisamente esta circunstancia, al no estar absolutamente justificado, resultante de la
evaluación de impacto, la que motiva que la implantación de la medida de reconocimiento
facial, para ejercer el control de la jornalada laboral, sea, previo consentimiento expreso,
voluntario para los trabajadores, máxime cuando ya no existen en la actualidad ninguna
medida de prevención para el Covid-19. 
[...]

SEGUNDO.- Entrando en el fondo de la reclamación objeto del presente informe, hemos de se-
ñalar que, en aras del principio de economía administrativa, damos por reproducido el conteni-
do suscrito por este técnico, de fecha [dd/mm/aa] y que, acompañamos al presente. 

Partiendo de la definición que el propio RGPD, en su artículo 4.14 realiza del concepto de “dato
biométrico” indicando éste como los “datos personales obtenidos a partir de un tratamiento
técnico específico, relativos a las características físicas, fisiológicas o conductuales de una per-
sona física que permitan o confirmen la identificación única de dicha persona, como imágenes
faciales o datos dactiloscópicos.” [...]

Esta categoría de datos, atendiendo a lo señalado en el artículo 9.1 RGPD se consideran
categorías especiales de datos personales y por ello quedando prohibido su tratamiento
con carácter general. Sin embargo, el art. 9.2.b) RGPD del mismo cuerpo legal admite su
tratamiento cuando, entre otros supuestos, es necesario para “el cumplimiento de obliga-
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ciones y el ejercicio de derechos específicos del responsable del tratamiento o del interesa-
do en el ámbito del Derecho laboral y de la seguridad y protección social, en la medida en
que así lo autorice el Derecho de la Unión de los Estados miembros o un convenio colectivo
con arreglo al Derecho de los Estados miembros que establezca garantías adecuadas del
respeto de los derechos fundamentales y de los intereses del interesado.”. Obligación que,
como se verá más adelante parte de la propia legislación laboral, en concreto el artículo
34.9 del ET.

 Ahora bien, es importante en este punto mencionar el informe de a Agencia Española de
Protección de Datos (N/REF:0036/2020) en el que se señala: 

“… hay que adelantar que el RGPD no parece considerar a todo tratamiento de datos bio-
métricos como tratamiento de categorías especiales de datos, ya que el artículo 9.1. se re-
fiere a los “datos biométricos dirigidos a identificar de manera unívoca a una persona físi-
ca”, por lo que, de una interpretación conjunta de ambos preceptos parece dar a entender
que los datos biométricos solo constituirían una categoría especial de datos en el caso de
que se sometan a un tratamiento técnico específico dirigido a identificar de manera unívo-
ca a una persona física. En este sentido, parece que igualmente se pronuncia el Conside-
rando 51 al señalar que “El tratamiento de fotografías no debe considerarse sistemática-
mente tratamiento de categorías especiales de datos personales, pues únicamente se en-
cuentran comprendidas en la definición de datos biométricos cuando el hecho de ser trata-
das con medios técnicos específicos permita la identificación o la autenticación unívocas
de una persona física.

 Con igual criterio, el Protocolo de enmienda al Convenio para la Protección de Individuos
con respecto al procesamiento de datos personales, aprobada por el Comité de Ministros
en su 128º período de sesiones en Elsinore el 18 de mayo de 2018 (Convenio 108+) inclu-
ye únicamente como categorías especiales de datos, en su artículo 6.1 a los datos biomé-
tricos dirigidos a la identificación unívoca de una persona (“biometric data uniquely identi-
fying a person”), sin incluir la referencia a la autenticación. 

Al objeto de aclarar las dudas interpretativas que surgen respecto a la consideración de los da-
tos biométricos como categorías especiales de datos puede acudirse a la distinción entre iden-
tificación biométrica y verificación/autenticación biométrica que establecía el Grupo del Artícu-
lo 29 en su Dictamen 3/2012 sobre la evolución de las tecnologías biométricas:

Identificación biométrica: la identificación de un individuo por un sistema biométrico es
normalmente el proceso de comparar sus datos biométricos (adquiridos en el momento de
la identificación) con una serie de plantillas biométricas almacenadas en una base de da-
tos (es decir, un proceso de búsqueda de correspondencias uno-a-varios). 

Verificación/autenticación biométrica: la verificación de un individuo por un sistema biomé-
trico es normalmente el proceso de comparación entre sus datos biométricos (adquiridos
en el momento de la verificación) con una única plantilla biométrica almacenada en un dis-
positivo (es decir, un proceso de búsqueda de correspondencias uno-a-uno).

 Esta misma diferenciación se recoge en el Libro blanco sobre la inteligencia artificial de la
Comisión Europea (en este supuesto referido al reconocimiento facial): 

“En lo que se refiere al reconocimiento facial, por «identificación» se entiende que la plan-
tilla de la imagen facial de una persona se compara con otras muchas plantillas almacena-
das en una base de datos para averiguar si su imagen está almacenada en ella. La «auten-
ticación» (o «verificación»), por su parte, se refiere habitualmente a la búsqueda de co-
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rrespondencias entre dos plantillas concretas. Permite la comparación de dos plantillas bio-
métricas que, en principio, se supone que pertenecen a la misma persona; así,  las dos
plantillas se comparan para determinar si la persona de las dos imágenes es la misma.
Este procedimiento se emplea, por ejemplo,  en las puertas de control  automatizado de
fronteras empleadas en los controles fronterizos de los aeropuertos”. 

Atendiendo a la citada distinción, puede interpretarse que, de acuerdo con el artículo 4 del
RGPD, el concepto de dato biométrico incluiría ambos supuestos,  tanto la identificación
como la verificación/autenticación. Sin embargo, y con carácter general, los datos biomé-
tricos únicamente tendrán la consideración de categoría especial de datos en los supues-
tos en que se sometan a tratamiento técnico dirigido a la identificación biométrica (uno-
avarios) y no en el caso de verificación/autenticación biométrica (uno-a-uno).” 

En este punto, señalar que, como se dispone en el informe del DPD de este Excmo. Ayunta-
miento y en relación al objeto del presente que (DOC. Nº6):

“El proceso de toma de huellas se basa en la captación de datos biométricos del empleado
y, mediante aplicación de un algoritmo matemático, la generación de una plantilla que se-
rá la que sirva de base en el proceso de verificación / autenticación que más adelante se
describe. Así pues, no se genera ninguna imagen de la huella para almacenarla tal cual...” 

TERCERO.- Una vez señalado que, siguiendo el criterio de la Agencia Española de Protección
de Datos, no estamos ante la presencia de datos especialmente protegibles, hemos de abor-
dar el tema de la legitimación del tratamiento. 

En este punto, hemos de señalar que todo tratamiento de datos requiere de la concurrencia de
una de las bases legitimadoras previstas en el artículo 6 de RGPD, en concreto a su apartado
1º, letra b), el cual dispone que “El tratamiento será lícito si se cumple al menos una de las si-
guientes condiciones: (…) b) el tratamiento es necesario para la ejecución de un contrato en el
que el interesado es parte o para la aplicación a petición de éste de medidas precontractuales
(…)”. En virtud de este precepto, el tratamiento sería lícito y no requeriría el consentimiento,
cuando el tratamiento de datos se realice para el cumplimiento de relaciones contractuales de
carácter laboral. 

En este sentido, el ordenamiento español, el artículo 20 del Texto refundido del Estatuto
de los trabajadores (TE), aprobado por el Real decreto legislativo 2/2015, de 23 de octubre,
prevé la posibilidad de que el empresario adopte medidas de vigilancia y control para veri-
ficar el cumplimiento de las obligaciones laborales de sus trabajadores: 

“3. El empresario podrá adoptar las medidas que estime más oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes labo-
rales, guardando en su adopción y aplicación la consideración debida a su dignidad y te-
niendo en cuenta, en su caso, la capacidad real de los trabajadores con discapacidad”. 

Y  en  el  Estatuto  Básico  del  Empleado  Público,  aprobado  por  Real  Decreto  Legislativo
5/2015, de 30 de octubre, en su artículo 54 en relación con los principios de conducta de
los empleados públicos señala: “El desempeño de las tareas correspondientes a su puesto
de trabajo se realzará de forma diligente y cumpliendo la jornada y el horario estableci-
dos”. 

Pero además, se puede aplicar la letra c), del mismo apartado1 del artículo 6 de RGPD,
precepto que señala que: “c) el tratamiento es necesario para el cumplimiento de una obli-
gación legal aplicable al responsable del tratamiento” En virtud de este precepto, el trata-
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miento sería lícito y no requeriría el consentimiento, cuando el tratamiento de datos se
realice para el cumplimiento de relaciones contractuales de carácter laboral, o en cumpli-
miento de una normativa aplicable, como en este supuesto en el que la obligación legal la
establece el artículo 34.9 del ET: “la empresa garantizará el registro diario de jornada, que
deberá incluir el horario concreto de inicio y finalización de la jornada de trabajo de cada
persona trabajadora, sin perjuicio de la flexibilidad horaria que se establece en este artícu-
lo.” 

CUARTO.- En relación a la necesidad de información a los interesados (información que como
se señala en el escrito de [la persona reclamante], se realizó ya con fecha 12 de febrero de
2012).

Como hemos señalado, el tratamiento de estos datos está expresamente permitido por el
RGPD cuando el empresario cuenta con una base jurídica, que de ordinario es el propio
contrato de trabajo y la necesidad de garantizar el registro diario de jornada. A este res-
pecto, la STS de 2 de julio de 2007 (Rec. 5017/2003), ha entendido legitimo el tratamiento
de los datos biométricos que realiza la Administración para el control horario de sus em-
pleados públicos, sin que sea preciso el consentimiento previo de los trabajadores. 

“...recapitula sobre la forma en que opera el sistema de control implantado y pone énfasis
en subrayar que no queda almacenada en la base de datos en que se conservan los algo-
ritmos a que se reduce la imagen tridimensional de la mano ninguna información adicional
referente al usuario. Solamente se incluyen elementos binarios codificados en nueve bytes
de modo que, a partir de ellos, no es posible establecer la identidad de una persona. Lue-
go, después de recordar la legitimidad de la finalidad perseguida, examina los artículos
4.1, 5.1 y 6.1 de la Ley Orgánica 15/1999, para concluir que han sido respetados, desde el
momento en que éste es uno de los supuestos en que, conforme a ese texto legal, no es
preciso recabar el consentimiento previo al tratamiento de los datos.” 

Concluyendo que: “Todos ellos, del mismo modo que aquellos aspectos del cuerpo humano
que se han mencionado, se recogen y archivan para su utilización con fines legítimos y con
arreglo a las leyes en un creciente número de supuestos. Puede, pues, decirse que, por sí
sola, la plasmación numérica de datos o aspectos personales, no es contraria al derecho
fundamental invocado, ni, desde luego, la reducción a algoritmo digitalizado de la imagen
de la mano tiene entidad para devaluar la persona de la manera que temen los recurren-
tes.“

QUINTO.- En cuanto a la posibilidad de implantar otros sistemas de control de acceso, la mis-
ma Sentencia del Tribunal Supremo señala que: “no hay norma que prohíba el recurso a la tec-
nología escogida para realizar el control del cumplimiento del horario de trabajo. Su novedad o
complejidad no la convierten en lesiva de los derechos fundamentales invocados. Y el posible
desequilibrio que pudiera existir entre el uso de la biometría y ese control no es cuestión a diri-
mir jurisdiccionalmente en este proceso. 

Pero en este caso en concreto, además, el propio sindicato [Sindicato], en un correo electróni-
co que remite a todos los empleado, de fecha [dd/mm/aa], recomienda: “...solicitando que el
registro de su jornada se lleve a cabo por un procedimiento menos invasivo a la intimidad, ya
sea tarjeta electrónica o la huella dactilar ya implantada.” (DOC.Nº7) . (…)”.

A dicho escrito se acompañaba, entre otros,:
1-Informe asesor jurídico de [dd/mm/aa].
2- Documento denominado “Medidas de seguridad”
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3- Documento firmado por programador, con fecha [dd/mm/aa], señalando que  el tipo de dato
biométrico utilizado por el órgano reclamado para controlar el acceso de los empleados sería
el de registro de la huella dactilar.
4- Documento que parece pertenecer al Registro de Actividades de Tratamiento.
5- Escrito del [Sindicato], sin fecha, informando sobre el control de la jornada laboral.

Tercero.  Admisión  a trámite  de la  reclamación  y apertura  de Actuaciones Previas  de
Investigación (arts. 65.5 y 67.1 LOPDGDD; Art. 55.2 LPAC). 

El 30 de octubre de 2023 el Director del Consejo, transcurrido el plazo de tres meses desde que la
reclamación tuvo entrada en este Consejo sin que se hubiera dictado acuerdo expreso en relación
con la admisión o inadmisión a trámite de la misma, acordó el inicio de actuaciones previas de in-
vestigación, a los efectos de lograr una mejor determinación de los hechos y circunstancias rele-
vantes que justificaran la incoación de un posible procedimiento sancionador. 

Cuarto. Sobre las Actuaciones Previas de Investigación. 

1. Con el objeto de completar la información relacionada con los hechos denunciados, el 31 de octu-
bre de 2023 , se requirió al órgano reclamado para que remitiera información y documentación so-
bre las causas que habían motivado la incidencia y las actuaciones llevadas a cabo en relación con
la reclamación. 

2. El 18 de diciembre de 2023, la entidad reclamada remite contestación al requerimiento anterior-
mente citado donde, en relación a los hechos denunciados, aduce su DPD lo siguiente:

“(…)Con fecha 23 de noviembre de 2023, se dicta por la Agencia Española de Protección de
datos una nueva guía “Sobre tratamientos de control de presencia mediante sistemas biomé-
tricos”.
[...]

PRIMERO.- Tal y como se señala en la señalada guía, los sistemas biométricos, y el trata-
miento de los datos obtenidos a partir de ellos, están evolucionando muy rápidamente. Los
nuevos sistemas aumentan el detalle de la información recogida, permiten la posibilidad
de recoger información sin cooperación de la persona, a veces sin ser consciente de ello. A
través de información disponible a en la red y a mayores distancias es posible tratar infor-
mación biométrica. El desarrollo de la Inteligencia Artificial permite inferir información adi-
cional sobre el sujeto mediante incluso categorías de datos sensibles. Los datos biométri-
cos se pueden recoger y usar de forma transversal entre múltiples servicios físicos y de In-
ternet.

Como consecuencia de ello, se han producido cambios en el contexto normativo, social y
tecnológico, incluso en un período corto y cercano, que hacen necesario plantearse los lí-
mites al tratamiento de datos biométricos y las medidas que han de establecerse para que
un tratamiento de datos personales que decida utilizar sistemas biométricos garantice el
cumplimiento del RGPD, o de otras normativas que incidan en estos sistemas, en el caso
de basarse en técnicas de inteligencia artificial, como el futuro Reglamento Europeo sobre
Inteligencia Artificial.

Tal ha sido la rápida evolución de los sistemas biométricos que la propia Resolución de la
Agencia Española de Protección de Datos E/07273/2020 ha sido superada por la tecnolo-
gía, hasta el punto que se ha tenido que dictar la referida guía que, cambia el criterio de la
propia AEPD. 
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Como se manifiesta en la propia guía de la AEPD, “las Directrices 05/2022 del Comité Euro-
peo de Protección de Datos (CEPD), sobre el uso de reconocimiento facial en el ámbito de
las fuerzas de orden público (véase Versión 2.0, de 26 de abril de 2023), determinan, en su
apartado 12, que el concepto de dato biométrico abarca tanto la “autenticación” como la
“identificación”, y si bien son conceptos distintos, en ambos procedimientos se tratan da-
tos dirigidos a identificar a una persona física, por lo que ambos se incluyen en el concepto
de “tratamientos de datos”, y más específicamente, son tratamientos de datos personales
de categorías especiales. En consecuencia, a ambos se extiende la prohibición general es-
tablecida en el art. 9.1 del RGPD, por lo que dicha prohibición ha de aplicar no sólo a los
tratamientos dirigidos a la identificación sino también a los supuestos de tratamientos de
datos biométricos dirigidos a la autenticación o verificación de la persona con respecto al
patrón previamente establecido para la misma. 

La Agencia Española de Protección de Datos publicó en mayo de 2021 la guía “La Protec-
ción de Datos en las Relaciones Laborales”, en la que se abordaba en el apartado “Los da-
tos biométricos” del capítulo 4.6 el empleo de biometría en la implementación de los trata-
mientos de registro de presencia. En el texto se interpretaba la autenticación biométrica
fuera de las categorías especiales de datos. Sin embargo, esta interpretación ha sido supe-
rada por las directrices antes citadas, por lo que la interpretación de esta aepd ha de adap-
tarse a las directrices del cepd mencionadas de 26 de abril de 2023.

Del mismo modo, la interpretación que de estos tipos de tratamientos hacía esta AEPD en
su Informe Jurídico 036/2020, basándose, entre otros documentos, en el Dictamen 3/2012
del Grupo de Trabajo del Artículo 29 (GT29), sobre la evolución de las tecnologías biométri-
cas, - publicado en un momento, 2012, en que ni unos ni otros datos biométricos tenían la
consideración  de categoría  especial  (sólo  a partir  de la  entrada en vigor  del  GDPR en
2016)-, ha de considerarse igualmente superada por la nueva posición del CEPD, expuesta
en dichas Directrices 05/2022. 

En definitiva, se ha de considerar que, al igual que en el caso de identificación, la autenti-
cación biométrica es un proceso que implica el tratamiento de categorías especiales de da-
tos personales.”

SEGUNDO.- Teniendo presente esta nueva consideración de “categorías especiales de da-
tos personales”, hemos de remitirnos a lo dispuesto en el art.9, apartado 1, del RGPD que
establece una regla general consistente en prohibir el tratamiento de datos personales que
revelen lo que denomina “categorías especiales de datos personales”.

Como señala la AEPD, la consideración de categoría especial de datos debe interpretarse
de manera amplia. El art. 9.1 del RGPD establece que categorías especiales de datos son
aquellos que “revelen” cierto tipo de información. El término "revelen" debe entenderse en
el sentido que, además de los datos que por su naturaleza contienen información sensible,
también son categorías especiales los datos de los que puede deducirse información sensi-
ble relativa a una persona. En el mismo sentido se manifiestan las conclusiones del TJUE
“con relación al propósito de la Directiva, la expresión “datos relativos a la salud” usada en
el artículo 8(1) del mismo modo de darse una interpretación amplia para incluir la informa-
ción concerniente a todos los aspectos, físicos y mentales, de la salud de un individuo”. 

En ese sentido, la interpretación de los datos biométricos como categorías especiales de
datos debe tener en cuenta la posibilidad de que, mediante el análisis biométrico, se pue-
dan inferir y recoger otras categorías especiales de datos y, en particular, datos relativos a
la salud o datos que revelen el origen racial o étnico entre otros.
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El desarrollo tecnológico está permitiendo extraer cada vez más detalles de los rasgos bio-
métricos de una persona. Por ejemplo, un análisis biométrico de la voz humana puede re-
coger más de cien parámetros distintos que permiten extraer información de salud, proble-
mas físicos o psicológicos, entre otros. En sistemas biométricos basados en el reconoci-
miento facial se pueden tratar datos que revelan el origen racial o étnico, y también se
puede extraer información de salud, problemas físicos o psicológicos como en el caso dela
voz, incluso algunos sistemas de identificación mediante huella dactilar permiten el regis-
tro de parámetros como la temperatura o la presión sanguínea. 

La especial protección que establece el RGPD en su art. 9 a determinadas categorías de
datos deriva del impacto que el tratamiento de estos datos puede tener en los derechos
fundamentales y libertades de las personas. 

TERCERO.- Únicamente cabe excepcionar la prohibición de tratamiento de los datos de ca-
tegoría especial  cuando concurra alguna de las circunstancias que se especifican en el
apartado 2 del art. 9 del RGPD.  El responsable tiene la obligación de valorar muy seria-
mente y con diligencia si tiene una razón sólida para tratar categorías especiales que apa-
rezca enumerada en dicho art. 9.2 del RGPD.  Entre las circunstancias enumeradas no se
encuentra el interés legítimo, la ejecución de un contrato o medidas precontractuales. 

a) En cuanto a la referida excepción establecida en el artículo 9.2.b) (existencia de una
norma de rango legal) cabe indicar que la mención a la autorización por el Derecho de los
Estados miembros de la UE debe entenderse referida, en el caso del Estado Español, a la
existencia de una norma previsora de rango legal en consonancia con lo dispuesto en el
art. 53.1 de la Constitución Española, por tratarse del desarrollo de un derecho, el de la
protección de datos personales, reconocido como fundamental. Abundando al respecto, la
sentencia del Tribunal Constitucional 76/2019, de 22 de mayo, precisa que la norma legal
debe reunir todas las características indispensables como garantía de la seguridad jurídica,
expresando todos y cada uno de los presupuestos y condiciones de la intervención, de for-
ma que las limitaciones del derecho fundamental establecidas por una ley pueden vulnerar
la Constitución si adolecen de falta de certeza y previsibilidad. 

Ello supone, como bien apunta el Dictamen 2/2022, de la Autoridad Catalana de Protección
de Datos, que “la afectación por el derecho a la protección de datos que se derive de la
norma debe ser previsible” y que “no se puede considerar previsible la norma si no concre-
ta la posibilidad de utilizar datos biométricos con el fin de realizar el control horario”. 

Esto obliga a reconsiderar la interpretación realizada por esta AEPD en el apartado “Los
datos biométricos” del capítulo 4.6 de la Guía “La Protección de Datos en las Relaciones
Laborales” de mayo de 2021; y, como también concluye el Consejo de Transparencia y
Protección de Datos, en su Dictamen 1/2023, de 28 de julio, de 28 de julio, “Relativo al tra-
tamiento de categorías especiales de datos biométricos mediante el uso de dispositivos de
reconocimiento facial y/o huella dactilar para el control horario del personal de un Ayunta-
miento”, en la actual normativa legal española no se contiene autorización suficientemen-
te específica alguna para considerar necesario el tratamiento de datos biométricos con la
finalidad de un control horario de la jornada de trabajo. La autorización suficientemente es-
pecífica no se encuentra para el personal laboral, puesto que los artículos 20.3 y 34.9 del
Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundi-
do de la Ley del Estatuto de los Trabajadores, no contienen tal autorización. Tampoco para
el personal sometido a una relación jurídica administrativa al no constituirse en necesaria
habilitación la previsión relacionada con el cumplimento de jornada y horario a la que alu-
de el  art.  54.2 del texto refundido de la Ley del Estatuto Básico del  Empleado Público
(EBEP), aprobado por Real Decreto Legislativo 5/2015, de 30 de octubre. 
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b) El art. 9.2.b) del RGPD, con relación al tratamiento en el ámbito del Derecho laboral y de
la seguridad y protección social, no solo exige que exista una habilitación legal -o convenio
colectivo-, sino que impone en primer término el requisito de que el tratamiento sea “nece-
sario”. 

En este punto se señala que la evaluación de la necesidad ha de superarse mediante evi-
dencias objetivas, con una visión amplia del contexto y evitando guiarse sólo por tenden-
cias tecnológicas. En conclusión, tal y como se ha indicado anteriormente, debe tenerse en
cuenta el art.5.1.c y el considerando 39 del RGPD que indica que los datos personales sólo
deben tratarse si la finalidad del tratamiento no pudiera lograrse razonablemente por otros
medios. Nuevamente, se señala que debe realizarse un análisis previo sobre la necesidad
de dicho tratamiento para la consecución de la finalidad pretendida por el responsable del
tratamiento, en el sentido de que no haya otro medio igual de eficaz y menos intrusivo, an-
tes de la implantación de cualquier sistema; y todo ello debe de ser evaluado desde el
Principio de protección de datos desde el diseño, focalizando el análisis en los derechos y
libertades de las personas cuyos datos se van a tratar, dentro de ese primer paso. Para
ello debería realizarse el correspondiente análisis de riesgos y superarse la evaluación de
impacto y tener en cuenta el triple juicio de idoneidad, necesidad y proporcionalidad. 

c) Cabría considerar el levantamiento de la prohibición del tratamiento de datos biométri-
cos por concurrencia de la prestación del consentimiento explícito por parte del interesado
para el tratamiento de dichos datos personales con uno o más de los fines especificados
(salvo establecimiento expreso contrario a tal sentido por parte del derecho de la Unión o
de sus estados miembros), según se establece en el art. 9.2.a) del RGPD. 

En el tratamiento de registro de jornada, el empleado tiene la obligación de participar en el
tratamiento cuya finalidad es dicho registro y no el de tratar datos biométricos. En este
caso, el consentimiento no aplica sobre el tratamiento de registro de jornada en sí, donde
no cabe oponerse, sino sobre el tratamiento adicional que suponen los datos biométricos. 

En el caso del registro de jornada, como el interesado tiene la obligación de registrar su
jornada, únicamente podría considerarse la existencia de un consentimiento libre a un tra-
tamiento adicional de datos, en este caso biométricos, si el interesado dispone de una al-
ternativa de libre elección para cumplir con dicha obligación. 

Sin embargo, y respecto de este requisito, de la posible “equivalencia de los tratamientos”
hay que tener en cuenta que, si existen alternativas disponibles al tratamiento de datos
biométricos que impliquen menor riesgo para los derechos y libertades de las personas cu-
yos datos personales se van a tratar, que permitan que en un momento dado todos los tra-
bajadores opten por otras alternativas, el procesamiento de datos biométricos deja de ser
necesario para la implementación del tratamiento. 

Por ello, al no ser necesario el tratamiento de datos biométricos, no se estaría cumpliendo
con lo establecido en el art. 5.1.c del RGPD, y al ser un tratamiento de alto riesgo, no cum-
pliría por tanto el requisito de “necesidad” que le impone el art. 5.1 y 35.7.b. Si el trata-
miento es de alto riesgo, además de ser necesario, tiene que demostrarse la evaluación
positiva de necesidad (art. 35.7.b del RGPD); que en este caso no se cumpliría, precisa-
mente por esa falta de necesidad. 

CUARTO.- Si no se ha levantado la prohibición del tratamiento de categorías especiales de
datos personales, en este caso biométricos, es indiferente que se cuente con una base jurí-
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dica de las previstas en el art. 6.1 del RGPD, puesto que ya hay una condición que invalida
el tratamiento. 

Atendiendo a las conclusiones señaladas por la AEPD en su guía de 23 de noviembre de
2023, podemos manifestar que: 

Con relación al tratamiento de control de presencia mediante técnicas biométricas de iden-
tificación o autenticación, los responsables del tratamiento han de tener en cuenta que: 

 La utilización de tecnologías biométricas de identificación y autenticación en el con-
trol de presencia supone un tratamiento de alto riesgo que incluye categorías espe-
ciales de datos.
 En la implementación del tratamiento de control de presencia hay que cumplir los
principios de minimización y de protección de datos desde el diseño y por defecto, uti-
lizando las medidas alternativas equivalentes, menos intrusivas, y que traten los me-
nos datos adicionales. 
 Es necesario que exista una circunstancia para levantar la prohibición de tratar las
categorías especiales de datos y, además, una condición que legitime el tratamiento. 

o En el caso de registro de jornada y control de acceso con fines laborales, si el levan-
tamiento de la prohibición se basa en el 9.2.b), el responsable debe contar con una
norma con rango de ley que concrete la posibilidad de utilizar datos biométricos para
dicha finalidad, que no se encuentra en la actual normativa legal española. 
o En el caso de registro de jornada o control de acceso en el ámbito laboral, el con-
sentimiento no puede levantar la prohibición del tratamiento, ni ser una base para de-
terminar la licitud, al existir de forma general una situación de desequilibrio entre el
interesado y el responsable del tratamiento. 
o Para el caso del control de acceso fuera del ámbito laboral, la ejecución de un con-
trato no es una circunstancia que levanta la prohibición según el art.9.2 del RGPD. El
consentimiento tampoco lo podrá ser, al resultar un tratamiento de alto riesgo, y que
tendría que superar el requisito de necesidad establecido para dichos tratamientos. 

 Cualquier utilización de los datos biométricos con finalidades adicionales a la de control
de presencia deberá tener sus propias circunstancias de levantamiento de la prohibición y
de condiciones que lo legitimen.
  En el tratamiento de control de presencia, no se pueden tomar decisiones automatiza-
das sin intervención humana que tengan efectos jurídicos sobre el ineresado o le afecten
significativamente de modo similar basadas en el proceso biométrico, si no se cumple la
circunstancia de un interés público esencial basado en una norma con rango de ley, pro-
porcional al objetivo perseguido, que respete en lo esencial el derecho a la protección de
datos y estableciendo medidas adecuadas y específicas para proteger los intereses y dere-
chos fundamentales del interesado. 

 En el caso de que el sistema biométrico se implemente con técnicas de inteligencia artifi-
cial, para poder incluirlos en un tratamiento se deberán tener en cuenta las prohibiciones,
limitaciones y exigencias establecidas en la normativa de inteligencia artificial. 

 En cualquier caso, será obligatoria la superación favorable, previamente al inicio del tra-
tamiento, de una Evaluación de Impacto para la Protección de Datos en la que, entre otros,
se encuentre documentada la acreditación de la superación del triple análisis de idonei-
dad, necesidad y proporcionalidad del tratamiento de datos biométricos. 
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 Superados todos los requisitos de cumplimiento de los principios generales del RGPD, en
la implementación práctica del tratamiento de control de presencia con técnicas biométri-
cas de identificación o autenticación, deben implementarse garantías organizativas, técni-
cas y jurídicas. En particular, al menos han de estar presentes las siguientes medidas por
defecto: 

o Informar a los trabajadores, o personas si no se está en un entorno laboral, so-
bre el tratamiento biométrico y los riesgos elevados asociados al mismo. 

o Implementar en el sistema biométrico la posibilidad de revocar el vínculo de
identidad entre la plantilla biométrica y la persona física. o Implementar medios
técnicos para asegurarse la imposibilidad de utilizar las plantillas para cualquier
otro propósito. 

o Utilizar cifrado para proteger la confidencialidad, disponibilidad e integridad de
la plantilla biométrica. o Utilizar formatos de datos o tecnologías específicas que
imposibiliten la interconexión de bases de datos biométricos y la divulgación de
datos no comprobada. 

o Suprimir los datos biométricos cuando no se vinculen a la finalidad que motivó
su tratamiento. 

o Aplicar la minimización de los datos biométricos recogidos, con una evaluación
objetiva de que no ha posibilidad de revelar categorías especiales de datos adi-
cionales. 

o En el caso de registro de presencia o control de acceso en el ámbito laboral, se
deben recoger en los convenios colectivos el conjunto de garantías con relación a
estos tratamientos en el sentido dispuesto en el art. 91 de la LOPDGDD. 

 Entre las medidas recomendables para minimizar el riesgo se encuentran: 

o La utilización de tecnologías biométricas debería basarse en utilizar dispositivos
bajo el control exclusivo de los usuarios. 
o Es recomendable que la toma de los datos se realice de forma consciente por el
individuo, e incluso con la exigencia de una acción positiva para iniciar el procesa-
miento de datos biométricos 
o Preferentemente no debería emplearse un almacenamiento centralizado de las
plantillas biométricas o Deberían implementarse mecanismos automatizados de
supresión de datos. 

 Finalmente, todas las acciones y las medidas implementadas se revisarán y actualizarán
cuando sea necesario. 

En conclusión, y por todo lo expuesto y a modo de conclusión y, teniendo presente el cam-
bio de criterio de la Agencia Española de Protección de Datos puesta de manifiesto en la
“Guía sobre tratamientos de control de presencia mediante sistemas biométricos” publica-
da el pasado día 23 de noviembre de 2023, y de conformidad con las atribuciones señala-
das en el artículo 36 de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos
Personales y garantía de los derechos digitales, procede, elevar RECOMENDACIÓN, a la Al-
caldía – Presidencia del Excmo. Ayuntamiento de Estepona, dicte la siguiente Resolución: 
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PRIMERO.- Dejar sin efecto el registro diario de jornada laboral, mediante el uso de siste-
mas biométricos (huella digital, reconocimiento facial, reconocimiento palma de la mano). 

SEGUNDO.- Que por el Departamento de Centro de Proceso de Datos (CPD), se proceda a
la eliminación/borrado, de cualquier registro que contenga datos biométricos de todos los
trabajadores municipales. 

TERCERO.- Que, con el fin de cumplir con la obligación del registro diario de la jornada la-
boral, establecido en el artículo 34.9 del Real Decreto Legislativo 2/2015, de 23 de octubre,
por el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores, se pro-
ceda al establecimiento de un nuevo sistema para la realización de los registros diarios de
inicio y finalización de la jornada de trabajo de cada uno de los empleados municipales. Lo
cual se informa desde el punto de vista jurídico y a los efectos oportunos, sin que el pre-
sente informe tenga carácter vinculante en virtud de lo establecido en el artículo 36 de la
Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de
los derechos digitales; no obstante, el órgano municipal competente decidirá lo que estime
más conveniente para los intereses municipales. “.

A dicho escrito se acompaña:

1- Decreto de la Alcaldía, de fecha 13 de diciembre de 2023, y, por el que resuelve: 

“En consecuencia y, a tenor del informe – recomendación, de conformidad con lo dispuesto
en el artículo 36 de la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Per-
sonales y garantía de los derechos digitales, del Delegado de Protección de Datos de este
Excmo.  Ayuntamiento  de Estepona y,  de conformidad con lo  establecido  en el  artículo
21.1. h) de la Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local, VENGO
EN RESOLVER: 

PRIMERO.- Dejar sin efecto el registro diario de jornada laboral, mediante el uso de siste-
mas biométricos (huella digital, reconocimiento facial, reconocimiento palma de la mano). 

SEGUNDO.- Que por el Departamento de Centro de Proceso de Datos (CPD), se proceda a
la eliminación/borrado, de cualquier registro que contenga datos biométricos de todos los
trabajadores municipales. 

TERCERO.- Que, con el fin de cumplir con la obligación del registro diario de la jornada la-
boral, establecido en el artículo 34.9 del Real Decreto Legislativo 2/2015, de 23 de octubre,
por el que se aprueba el texto refundido de la Ley del Estatuto de los Trabajadores, se pro-
ceda al establecimiento de un nuevo sistema para la realización de los registros diarios de
inicio y finalización de la jornada de trabajo de cada uno de los empleados municipales. 

CUARTO.-  Trasladar  la  presente  resolución  al  Área de Recursos  Humanos y Central  de
Compras y al Área Económica e Innovación para proceder a su ejecución(…)”.

2- Escrito del DPD en el que se indica:

“[...]En relación al objeto de fondo del presente expediente, cabe realizar las siguientes
manifestaciones:
Primero.- Con fecha 13 de diciembre de 2023, se suscribe informe por este Delegado de
Protección de Datos, que se adjuntará al presente escrito, en el que se concluye: 

“ En conclusión,  y por todo lo expuesto (…)

Página 13 de 35. Resolución RPS-2026/019, de 27 de marzo - PS-2025/019 - RCO-2023/118           
www.ctpdandalucia.es



Documento apto para ser publicado en el Portal del Consejo

SEGUNDO..- que atendiendo a la referida recomendación, por parte del Sr. Alcalde Presi-
dente de la Corporación Municipal, se dicta Decreto, de fecha 13 de diciembre de 2023,
(que igualmente se adjunta) y, por el que resuelve: 
(…)

En consecuencia, se ha producido una desaparición sobrevenida del objeto del presente
expediente, en palabras del artículo 21.1 de la Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo Común de las Administraciones Públicas .”.

Quinto.  Acuerdo de inicio  de procedimiento sancionador.  (arts.  68 LOPDGDD;  Art.  64
LPAC). 

1. El 27 de marzo de 2025 el director del Consejo dictó Acuerdo de Inicio de procedimiento sanciona-
dor contra el Ayuntamiento de Estepona, con CIF NNNNN, por las  presuntas infracciones:

El incumplimiento de las disposiciones relativas a "los principios básicos para el tratamiento, inclui-
das las condiciones para el consentimiento a tenor de los artículos 5, 6, 7 y 9" del RGPD tipificada 
en el artículo 83.5.a) RGPD; calificada a efectos de prescripción en la LOPDGDD como infracción 
muy grave por vulneración sustancial sustancial del artículo 9) RGPD “Tratamiento de categorías 
especiales de datos personales” y, en  particular, en el artículo 72.1 e) LOPDGDD: 

"e) El tratamiento de datos personales de las categorías a las que se refiere el artículo 9
del Reglamento (UE) 2016/679, sin que concurra alguna de las circunstancias previstas en
dicho precepto y en el artículo 9 de esta ley orgánica.".

El incumplimiento de las disposiciones relativas a "las obligaciones del responsable y del encarga-
do a tenor de los artículos 8, 11, 25 a 39, 42 y 43" del RGPD tipificada en el artículo 83.4.a) RGPD;
calificada a efectos de prescripción en la LOPDGDD como infracción grave por vulneración sustan-
cial del artículo 35 RGPD “Evaluación de Impacto relativa a la protección de datos” y, en particular,
según el artículo 73. t) LOPDGDD, en relación con el tratamiento de datos biométricos:

 "t) El tratamiento de datos personales sin haber llevado a cabo la evaluación del impacto
de las operaciones de tratamiento en la protección de datos personales en los supuestos
en que la misma sea exigible."

El incumplimiento de las disposiciones relativas a "los derechos de los interesados a tenor de los
artículos 12 a 22" del RGPD tipificada en el artículo 83.5.b) RGPD; calificada a efectos de prescrip-
ción en la LOPDGDD como infracción muy grave por vulneración sustancial del artículo 13 RGPD
“Información que deberá facilitarse a los interesados”, al no haberse informado del contenido de
dicho precepto y, en particular, en el artículo 72.1.h) LOPDGDD: 

“h) La omisión del deber de informar al afectado acerca del tratamiento de sus datos persona-
les conforme a lo dispuesto en los artículos 13 y 14 del Reglamento (UE) 2016/679 y 12 de
esta ley orgánica”.

2. Notificado el acuerdo de inicio al órgano reclamado el 28 de marzo de 2025, éste presentó ale-
gaciones en las que manifestaba lo siguiente:

“(…)  PRIMERO.- Que a lo ya alegado por este DPD en los informes remitidos y, sin perjuicio
de ampliar las alegaciones en el momento procedimental que corresponda, hemos de vol-
ver a señalar: 

Página 14 de 35. Resolución RPS-2026/019, de 27 de marzo - PS-2025/019 - RCO-2023/118           
www.ctpdandalucia.es



Documento apto para ser publicado en el Portal del Consejo

En relación a lo señalado en el punto 1.2, preceptos presuntamente infringidos, y, como ya
se ha señalado, además de volver a dar por reproducidos los informes que constan y, en
los que se argumenta el objeto de este punto, hemos de aludir, a la Resolución de Archivo
de Actuaciones de la Agencia Española de Protección de Datos dictada en el procedimiento
E/07273/2020, en el que se señala, entre otras cuestiones que: 

“El tratamiento de datos biométricos requerirá, además de la concurrencia de una de las
bases jurídicas establecidas en el artículo 6 del RGPD, alguna de las excepciones previs-
tas en el artículo 9.2 del RGPD.

El análisis de la base legal de legitimación para realizar este tratamiento viene del artícu-
lo 6 del RGPD, relativo a la licitud del tratamiento, que en su apartado 1, letra b) señala:
“El tratamiento será lícito si se cumple al menos una de las siguientes condiciones: (…) b)
el tratamiento es necesario para la ejecución de un contrato en el que el interesado es
parte o para la aplicación a petición de éste de medidas precontractuales (…)” 

En virtud de este precepto, el tratamiento sería lícito y no requeriría el consentimiento,
cuando el tratamiento de datos se realice para el cumplimiento de relaciones contractua-
les de carácter laboral. 

Este precepto daría cobertura también al tratamiento de datos de los empleados públi-
cos, aunque su relación no sea contractual en sentido estricto. Hay que señalar que en
ocasiones, para el cumplimiento de sus obligaciones en relación con los empleados públi-
cos, la Administración ha de realizar tratamientos de determinados datos a los que se re-
fiere el RGPD, en su artículo 9, como “categorías especiales de datos”. 

En este punto hay que hacer especial mención de la letra b) del artículo 9.2 del RGPD, se-
gún la cual la prohibición general de tratamiento de datos biométricos no será de aplica-
ción cuando “el tratamiento es necesario para el cumplimiento de obligaciones y el ejerci-
cio de derechos específicos del responsable del tratamiento o del interesado en el ámbito
del Derecho laboral y de la seguridad y protección social, en la medida en que así lo autori-
ce el Derecho de la Unión de los Estados miembros o un convenio colectivo con arreglo al
Derecho de los Estados miembros que establezca garantías adecuadas del respeto de los
derechos fundamentales y de los intereses del interesado”. 

En el ordenamiento español, el artículo 20 del Texto refundido del Estatuto de los trabaja-
dores (TE), aprobado por el Real decreto legislativo 2/2015, de 23 de octubre, prevé la po-
sibilidad de que el empresario adopte medidas de vigilancia y control para verificar el cum-
plimiento de las obligaciones laborales de sus trabajadores: 

“3. El empresario podrá adoptar las medidas que estime más oportunas de vigilancia y
control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes labo-
rales, guardando en su adopción y aplicación la consideración debida a su dignidad y te-
niendo en cuenta, en su caso, la capacidad real de los trabajadores con discapacidad”. 

Y  en  el  Estatuto  Básico  del  Empleado  Público,  aprobado  por  Real  Decreto  Legislativo
5/2015, de 30 de octubre, en su artículo 54 en relación con los principios de conducta de
los empleados públicos señala: “El desempeño de las tareas correspondientes a su puesto
de trabajo se realzará de forma diligente y cumpliendo la jornada y el horario establecidos”

Es innegable la posibilidad de utilización de sistemas basados en datos biométricos para
llevar a cabo el control de acceso y horario, aunque tampoco parece que sea o deba ser el
único sistema que puede ser usado: el uso de tarjetas personales, la utilización de códigos
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personales, la visualización directa del punto de marcaje, etc., que pueden constituir, por
sí mismos o en combinación con alguno de los otros sistemas disponibles, medidas igual-
mente eficaces para llevar a cabo el control...” 

En este punto, hemos de volver a señalar lo señalado en el informe de octubre de 2023, en
el que se hace referencia al informe de a Agencia Española de Protección de Datos (N/
REF:0036/2020) y, en el que señalamos que: “Atendiendo a la citada distinción, puede in-
terpretarse que, de acuerdo con el artículo 4 del RGPD, el concepto de dato biométrico in-
cluiría ambos supuestos, tanto la identificación como la verificación/autenticación. Sin em-
bargo, y con carácter general, los datos biométricos únicamente tendrán la consideración
de categoría especial de datos en los supuestos en que se sometan a tratamiento técnico
dirigido a la identificación biométrica (uno-avarios) y no en el caso de verificación/autenti-
cación biométrica (uno-a-uno).” 

Haciendo referencia al informe del CPD de este Excmo. Ayuntamiento (el denominado pro-
gramador) y en el que se señala que: “El proceso de toma de huellas se basa en la capta-
ción de datos biométricos del empleado y, mediante aplicación de un algoritmo matemáti-
co, la generación de una plantilla que será la que sirva de base en el proceso de verifica-
ción /autenticación que más adelante se describe. Así pues, no se genera ninguna imagen
de la huella para almacenarla tal cual...” 

SEGUNDO.- Otro punto a destacar es el hecho que según se señala en el acuerdo de inicio
del presente procedimiento, que el cambio de criterio que este Excmo. Ayuntamiento ha
realizado en cuanto al objeto del presente, ha sido una “publicación de una nueva “Guía
sobre tratamientos de control de presencia mediante sistemas biométricos”. 

Hay que señalar que, es la propia Agencia Española de Protección de Datos, la que modifi-
ca el posicionamiento que tenía, tanto de las propias resoluciones que dictaba como de las
propias guías que editaba, hemos de referirnos en este punto a la Guía denominada “La
protección de datos en las relaciones laborales”, de conformidad con una nueva Directriz
de 23 de noviembre de 2023 dictada por el Comité Europeo de Protección de Datos, la
cual, deja establecido el criterio de prohibir el uso de la huella digital como método de re-
gistro de la jornada laboral en empresas. Es dicha directriz la que establece un nuevo crite-
rio que hace modificar el de la AEPD y en consecuencia, todos los demás, en consonancia
con la propia Agencia Española, modificamos el criterio. 

TERCERO.- En cuanto al consentimiento, como ya se ha señalado, en aquellos años, la pro-
pia Agencia, nos remitimos en este punto otra vez, a la resolución antes indicada, conside-
raba que en el ámbito laboral no era preciso solicitar el consentimiento. 

En cualquier caso, y con motivo del cambio de centro de trabajo e implantación del recono-
cimiento facial, se solicitó consentimiento expreso a todos los trabajadores que, voluntaria-
mente, aceptaron dicho sistema de control de acceso. (se adjunta al presente dichos escri-
tos de consentimiento). 

Hemos de indicar que, si el cambio de criterio de la AEPD, se publica con la guía, en no-
viembre de 2023, este Excmo. Ayuntamiento, cambia el procedimiento de control de acce-
so, en tan solo 13 días, fecha en la que se dicta el Decreto de Alcaldía y, no solo se deter-
mina cambia el procedimiento, sino que además, se ordena el borrado y eliminación de
todo registro “...que contenga datos biométricos de todos los trabajadores municipales.” .
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A dicho escrito se alegaciones se acompañaban numerosos documentos de “consentimiento
para el tratamiento de dato biométricos” firmados por el personal del citado órgano incoado,
sin fecha y respecto al tratamiento facial.

Sexto. Propuesta de resolución. (art. 89 LPAC). 

3. Finalizada la instrucción del procedimiento, se procedió a realizar la correspondiente propuesta de
resolución, estableciendo el plazo de diez días para la formulación de alegaciones, de conformidad
con el artículo 89.2 LPACAP y en relación con el artículo 73.1 de la misma norma.

4. Notificada la propuesta de resolución al órgano reclamado el 13 de marzo de 2026, éste no pre-
sentó alegaciones.

HECHOS PROBADOS

De los documentos obrantes en el expediente y de las actuaciones practicadas, pueden conside-
rarse como hechos probados:

Primero. El Ayuntamiento de Estepona habría implantado y utilizado una sistema de control hora-
rio general para su personal funcionario y laboral, mediante el uso de datos biométricos (huella
dactilar), desde el año 2012 (según [la persona reclamante]), y desde 2018 (tal y como se deduce
de la respuesta del órgano reclamado).

Segundo. Se han estado recogiendo datos biométricos y utilizados para el control de la jornada
de los trabajadores, sin realizar previamente el necesario Informe de Evaluación de impacto en la
Protección de Datos.

Tercero. Se aprecia  una ausencia de información a los interesados en relación con los procedi-
mientos de implantación y utilización de un sistema de control de acceso y horario mediante datos
biométricos (huella dactilar). 

FUNDAMENTOS JURÍDICOS 

Primero. Sobre la competencia.

1. De conformidad con lo previsto en el artículo 57.1 y 64.2 LOPDGDD y el artículo 43.1 LTPA en re-
lación con el artículo 3.1 LTPA corresponde a este Consejo como autoridad autonómica de protec-
ción de datos personales y dentro de su ámbito competencial, el ejercicio de la potestad sancio-
nadora y de los poderes previstos en el artículo 58 RGPD. 

2. La competencia para la adopción de esta resolución reside en el Director, conforme al art. 48.1.h)
LTPA y el art. 10.3.i) Estatutos.

3. Debe destacarse a su vez que, en virtud del artículo 16.5 del Decreto 434/2015, de 29 de sep-
tiembre, por el que se aprueban los Estatutos del Consejo de Transparencia y Protección de Datos
de Andalucía, “[e]l personal funcionario del Consejo, cuando realice funciones de investigación en
materias propias de la competencia del Consejo, tendrá el carácter de agente de la autoridad”,
con las consecuencias que de aquí se derivan para los sujetos obligados en relación con la puesta
a disposición de la información que les sea requerida en el curso de tales funciones investigado-
ras.
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4. Este procedimiento se inicia como consecuencia de una presunta vulneración de la normativa de
protección de datos por parte de una entidad bajo el control del Consejo en lo que respecta al
cumplimiento de dicha normativa. Por ello, en el presente caso, solo serán analizadas y valoradas
aquellas cuestiones planteadas por [la persona reclamante], en relación con la materia de protec-
ción de datos personales, que queden incluidas dentro de la esfera de responsabilidad de la men-
cionada entidad. 

Segundo. Sobre el tratamiento de datos personales. 

1. El Art. 2.1. RGPD dispone: “[e]l presente Reglamento se aplica al tratamiento total o parcialmente
automatizado de datos personales, así como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero”.

2. El Art. 4.1 RGPD  define «dato personal» como “[t]oda información sobre una persona física
identificada o identificable («el interesado»); se considerará persona física identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un número de identificación, datos de localiza-
ción, un identificador en línea o uno o varios elementos propios de la identidad física, fisiológi-
ca, genética, psíquica, económica, cultural o social de dicha persona”.

Los datos personales a los que se refiere la denuncia son datos identificativos, de categoría
especial, en concreto, datos biométricos  (art. 4.14 RGPD) (huella dactilar). 

3. De acuerdo con el Art. 4.2 RGPD, el tratamiento de datos personales es “cualquier operación
o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya  sea  por  procedimientos  automatizados  o  no,  como la  recogida,  registro,  organización,
estructuración,  conservación,  adaptación  o  modificación,  extracción,  consulta,  utilización,
comunicación  por  transmisión,  difusión  o  cualquier  otra  forma de  habilitación  de acceso,
cotejo o interconexión, limitación, supresión o destrucción”.

En este caso, los tratamientos relacionados con la reclamación son la recogida, registro y al-
macenamiento de datos biométricos ( huella dactilar), así como su posterior utilización para la
verificación de identidad y el control de presencia y jornada del personal municipal.

En relación a las operaciones de tratamiento realizadas por la entidad reclamada, se ha inten-
tado encontrar en su página web el Registro de Actividades de Tratamiento, no siendo posi-
ble. Todo ello pese a serle advertido tal extremo al órgano reclamado cuando se le requirió la
información correspondientes a las actividades previas de investigación, no habiendo contes-
tado nada al respecto.

No obstante a tenor de la respuesta relativa al traslado de la reclamación al DPD del órgano
reclamado y de la lectura de la documentación aportada, se deduce que las operaciones que
nos ocupan se podrían enmarcar en la actividad de de tratamiento “ Personal Laboral y Fun-
cionario”.

4. Por último el  Art.  4.7 RGPD considera responsable  del  tratamiento a aquella  “…autoridad
pública, servicio u otro organismo que, solo o junto con otros, determine los fines y medios
del  tratamiento…” Esta  identificación  del  responsable  de  tratamiento  debe  entenderse
completada por la concreción del tercero realizada en el art. 4.10 RGPD, e incluir por tanto a
las “personas autorizadas para tratar los datos personales bajo la autoridad directa del res-
ponsable…”. 

El responsable de los tratamientos es el Ayuntamiento de Estepona (Art. 4.7 RGPD).
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Tercero. Sobre la calificación jurídica de los hechos.

 1. Consideraciones sobre  la implantación y utilización de un sistema de control de acceso y hora  -  
rio mediante datos biométricos (huella dactilar) 

 1.1. Preceptos infringidos. 

El artículo 9 RGPD en relación con el tratamiento de categorías especiales de datos personales 
establece que: 

“1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o
racial, las opiniones políticas, las convicciones religiosas o filosóficas, o la afiliación sindi-
cal, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de mane-
ra unívoca a una persona física, datos relativos a la salud o datos relativos a la vida sexual
o las orientación sexuales de una persona física.
2. El apartado 1 no será de aplicación cuando concurra una de las circunstancias siguien-
tes:

[...] b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos específicos del responsable del tratamiento o del interesado en el ámbito del De-
recho laboral y de la seguridad y protección social, en la medida en que así lo autorice el
Derecho de la Unión de los Estados miembros o un convenio colectivo con arreglo al Dere-
cho de los Estados miembros que establezca garantías adecuadas del respeto de los dere-
chos fundamentales y de los intereses del interesado; […] “

La definición de datos biométricos se establece en el artículo 4 RGPD:

 ”14) «datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico 
específico, relativos a las características físicas, fisiológicas o conductuales de una persona
física que permitan o confirmen la identificación única de dicha persona, como imágenes 
faciales o datos dactiloscópicos;” 

Por su parte el Considerando 51 RGPD explica que: 

“[...] (51) Especial protección merecen los datos personales que, por su naturaleza, son
particularmente sensibles en relación con los derechos y las libertades fundamentales, ya
que el contexto de su tratamiento podría entrañar importantes riesgos para los derechos y
las libertades fundamentales. [...] El tratamiento de fotografías no debe considerarse siste-
máticamente tratamiento de categorías especiales de datos personales, pues únicamente
se encuentran comprendidas en la definición de datos biométricos cuando el hecho de ser
tratadas con medios técnicos específicos permita la identificación o la autenticación unívo-
cas de una persona física. Tales datos personales no deben ser tratados, a menos que se
permita su tratamiento en situaciones específicas contempladas en el presente Reglamen-
to, habida cuenta de que los Estados miembros pueden establecer disposiciones específi-
cas sobre protección de datos con objeto de adaptar la aplicación de las normas del pre-
sente Reglamento al cumplimiento de una obligación legal o al cumplimiento de una mi-
sión realizada en interés público o en el ejercicio de poderes públicos conferidos al respon-
sable del tratamiento. Además de los requisitos específicos de ese tratamiento, deben apli-
carse los principios generales y otras normas del presente Reglamento, sobre todo en lo
que se refiere a las condiciones de licitud del tratamiento.[...]” .

 1.2. Consideraciones jurídicas sobre la existencia de infracción. 
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Debemos comenzar señalando que el órgano reclamado, frente a nuestro escrito de requeri-
miento de información, de fecha de remisión 31 de octubre de 2023 ha optado por justificar el
tratamiento de datos realizado, para a continuación asumir  su contenido y  proceder a cam-
biar de sistema el control biométrico de la jornada de trabajo utilizado hasta el momento, por
otros y llegando a la conclusión de que, por tanto, se ha producido la pérdida sobrevenida del
objeto del procedimiento.

 
Sin embargo, dicha alegación no puede acogerse. La eventual cesación posterior del trata-
miento y la supresión de los datos biométricos no eliminan la posible antijuridicidad del trata-
miento previamente realizado ni privan de objeto al presente procedimiento, cuyo fin es deter-
minar si durante el período en que el sistema estuvo implantado concurrieron o no las exigen-
cias de la normativa de protección de datos. La corrección sobrevenida de la conducta puede
ser valorada, en su caso, a otros efectos, pero no excluye la declaración de infracción cuando
esta ya se hubiera consumado.

En el presente supuesto, los datos biométricos obtenidos mediante reconocimiento por huella
dactilar, reconocimiento facial o de palma de la mano, cuando se someten a un tratamiento
técnico específico con el fin de identificar (reconocer) o de autenticar (verificar) de manera uní-
voca a una persona física, deben considerarse una categoría especial de datos personales y,
en consecuencia, su tratamiento debe adecuarse al régimen específico establecido para este
tipo de categorías de datos en la legislación de protección de datos (art. 9 RGPD).

Procede, por tanto, valorar si se aprecia la existencia de una de las circunstancias previstas en
el artículo 9.2 RGPD para levantar la prohibición general de su tratamiento establecida en el
artículo 9.1 RGPD.

La entidad reclamada justificaba inicialmente el tratamiento de categorías especiales de datos
invocando como excepción, frente a la prohibición general de tratamiento de datos biométri-
cos, fundamentalmente la contemplada en el artículo 9.2.b RGPD, el cual dispone: 

“b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de dere-
chos específicos del responsable del tratamiento o del interesado en el ámbito del Derecho
laboral y de la seguridad y protección social, en la medida en que así lo autorice el Dere-
cho de la Unión de los Estados miembros o un convenio colectivo con arreglo al Derecho
de los Estados miembros que establezca garantías adecuadas del respeto de los derechos
fundamentales y de los intereses del interesado”. 

Al respecto señala que el artículo 20 del Texto refundido del Estatuto de los trabajadores (TE),
aprobado por el Real decreto legislativo 2/2015, de 23 de octubre,  prevé la posibilidad de que
el empresario adopte medidas de vigilancia y control para verificar el cumplimiento de las obli-
gaciones laborales de sus trabajadores.

También señala el Estatuto Básico del Empleado Público, aprobado por Real Decreto Legislati-
vo 5/2015, de 30 de octubre, que en su artículo 54 en relación con los principios de conducta
de los empleados públicos señala: “El desempeño de las tareas correspondientes a su puesto
de trabajo se realizará de forma diligente y cumpliendo la jornada y el horario establecidos”. 

No aporta en cambio ninguna mención a esta cuestión en convenios colectivos ni ningún otro
instrumento de negociación colectiva aplicable al personal de la entidad reclamada.

Debe examinarse pues, si en el caso que nos ocupa se dan los mencionados requisitos exigi-
dos en el artículo 9.2.b) del RGPD: 
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Tanto el Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto re-
fundido de la Ley del Estatuto de los trabajadores (modificado por el Real Decreto-ley 8/2019,
de 8 de marzo, de medidas urgentes de protección social y de lucha contra la precariedad la-
boral en la jornada de trabajo), como el Estatuto Básico del Empleado Público aprobado por el
Real Decreto Legislativo 5/2015, de 30 de octubre, obligan al control del cumplimiento de la
jornada laboral del personal y su registro. Pero en ningún caso obligan a que dicho control se
lleve a cabo mediante sistemas biométricos ni de la naturaleza de esa obligación surge la ne-
cesidad de hacerlo. 

En este punto debe recordarse que, tratándose del tratamiento de categorías especiales de da-
tos en un contexto que incide sobre un derecho fundamental, la habilitación exigida por el ar-
tículo 9.2.b) RGPD ha de ser suficientemente específica, previsible y acompañada de garantías
adecuadas. No basta, por tanto, una habilitación genérica para controlar la jornada o verificar
el cumplimiento de las obligaciones laborales, sino una previsión normativa o convencional
que permita apreciar de forma suficientemente determinada la posibilidad de acudir, para esa
concreta finalidad, al tratamiento de datos biométricos.

Sobre esto ya tuvo ocasión de pronunciarse este Consejo en su Dictamen 1/2023, de 28 de ju-
lio: 

“Ello supone, como bien apunta el Dictamen 2/2022, de la Autoridad Catalana de Protec-
ción de Datos, que “la afectación por el derecho a la protección de datos que se derive de
la norma debe ser previsible” y que “no se puede considerar previsible la norma si no con-
creta la posibilidad de utilizar datos biométricos con el fin de realizar el control horario”. 

Al hilo de lo indicado,[..] puede afirmarse que en la actual normativa legal española no se
contiene autorización alguna para considerar necesario el tratamiento de datos biométri-
cos con la finalidad de un control horario de la jornada de trabajo: ni para el personal labo-
ral, puesto que los artículos 20.3 y 34.9 del ET a los que se ha hecho referencia no contie-
nen tal autorización, ni para el personal sometido a una relación jurídica administrativa al
no constituirse en necesaria habilitación la previsión relacionada con el cumplimento de
jornada y horario a la que alude el artículo 54.2 del Real Decreto Legislativo que aprueba
el texto refundido de la Ley del Estatuto Básico del Empleado Público (EBEP).[…]”

Posteriormente dicha afirmación también fue recogida en la “Guía de tratamientos de control
de presencia mediante sistemas biométricos” de la AEPD en la que se expone que: 

“Ello supone, como bien apunta el Dictamen 2/2022, de la Autoridad Catalana de Protec-
ción de Datos, que “la afectación por el derecho a la protección de datos que se derive de
la norma debe ser previsible” y que “no se puede considerar previsible la norma si no con-
creta la posibilidad de utilizar datos biométricos con el fin de realizar el control horario”.
 [...] y, como también concluye el Consejo de Transparencia y Protección de Datos, en su
Dictamen 1/2023, de 28 de julio, “Relativo al tratamiento de categorías especiales de da-
tos biométricos mediante el uso de dispositivos de reconocimiento facial y/o huella dactilar
para el control horario del personal de un Ayuntamiento”, en la actual normativa legal es-
pañola no se contiene autorización suficientemente específica alguna para considerar ne-
cesario el tratamiento de datos biométricos con la finalidad de un control horario de la jor-
nada de trabajo. La autorización suficientemente específica no se encuentra para el perso-
nal laboral, puesto que los artículos 20.3 y 34.9 del Real Decreto Legislativo 2/2015, de 23
de octubre, por el que se aprueba el texto refundido de la Ley del Estatuto de los Trabaja-
dores, no contienen tal autorización. Tampoco para el personal sometido a una relación ju-
rídica administrativa al no constituirse en necesaria habilitación la previsión relacionada
con el cumplimento de jornada y horario a la que alude el art. 54.2 del texto refundido de
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la Ley del Estatuto Básico del Empleado Público (EBEP), aprobado por Real Decreto Legisla-
tivo 5/2015, de 30 de octubre.“ 

Prosigue el citado Dictamen 1/2023, de 28 de julio de este Consejo:

“No obstante, a falta de previsión legal, la referida autorización o habilitación, de acuerdo
con lo indicado en el artículo 9.2 b) del RGPD, podría estar prevista en los convenios colec-
tivos para el personal laboral y en los acuerdos sobre condiciones de trabajo del personal
funcionario en el marco de la negociación colectiva (en este último supuesto con los requi-
sitos que para su eficacia se recogen en el artículo 38.3 del EBEP), siempre con el estable-
cimiento de las garantías adecuadas respecto a los derechos fundamentales y de los inte-
reses de los afectados.” 

Pues bien, en este mismo sentido ya se pronunció también la Agencia Española de Protección
de Datos, concretamente en la Resolución PS-00218/21, la cual señala: 

“Sin embargo, acudiendo al levantamiento de la prohibición que prevé el tratamiento de
los datos biométricos, el artículo 9.2.b) del RGPD que es el que guarda relación con el ám-
bito laboral, determina que: 
- el tratamiento ha de ser necesario para dicho cumplimiento, 
- en la medida en que así lo autoricen los Estados Miembros, 
- o un Convenio Colectivo también con arreglo al derecho de los Estados miembros, que
establezca garantías adecuadas del respeto de los derechos fundamentales y de los intere-
ses del interesado. 
Estos son requisitos cumulativos que suponen una garantía adicional en el tratamiento de
datos de su titular, que tiene en cuenta que si la consecución de los fines previstos puede
realizarse sin tratamiento de datos personales, será preferible esta vía y supondrá que no
es necesario llevar a cabo tratamiento alguno de datos, y subsidiariamente, que la recogi-
da de datos sea necesaria para la finalidad establecida o pretendida y si lo fuera, que sea
proporcional. 
En todo caso, en estos tratamientos, se debe ser muy cauteloso en la valoración que se
efectué sobre si se reúnen dichos requisitos, ya que se están tratando datos especiales.
[...] 
Así, se concluye que la causa de legitimación para realizar el control horario de la jornada
laboral diaria, sólo alcanza a la obligación de realizarla, pero no a realizarla utilizando da-
tos biométricos, y su uso, sin causa de excepción para el tratamiento, como se ha acredita-
do, supone la infracción del artículo 9.2.b) del RGPD.” .

Como hemos dicho la entidad reclamada no ha aportado ninguna mención a esta cuestión en
convenios colectivos ni ningún otro instrumento de negociación colectiva aplicable al personal
de la entidad reclamada.

Tampoco ha acreditado haber efectuado, con carácter previo a la implantación del sistema, un
análisis objetivo y documentado que permitiera concluir que el uso de la biometría era necesa-
rio para la finalidad perseguida y que no existían medios alternativos igualmente eficaces y
menos intrusivos para registrar la jornada. Antes al contrario, la propia sustitución posterior del
sistema por otros mecanismos de control horario evidencia que la finalidad perseguida podía
alcanzarse mediante opciones distintas del tratamiento de datos biométricos.

Por consiguiente, podemos concluir que no se da en este caso la circunstancia para levantar la
prohibición  general  de tratar  categorías  especiales  de  datos  prevista  en  el  artículo  9.2.b)
RGPD.
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Por otro lado, de la documentación que obra en el expediente no se aprecia que pudiera ser
aplicable  la circunstancia prevista en el artículo 9.2.a) RGPD relativa al consentimiento expre-
so de los interesados.

Por un lado la persona reclamante alega que no se recogía un consentimiento para el trata-
miento de los datos biométricos. 

Durante las actuaciones previas de investigación se requirió por este Consejo a la entidad re-
clamada, sin obtener respuesta, información concreta en relación con esta cuestión al órgano
reclamado:

“10. Copia de la información proporcionada a las personas afectadas sobre la voluntariedad
de la utilización del sistema mencionado y las alternativas existentes al mismo. 
11. En su caso, acreditación de la autorización y consentimiento del personal que haya
aceptado y utilizado el nuevo sistema de acceso mediante el uso de datos biométricos. “; 

Por otra parte, la entidad reclamada señala que:

“[...]PRIMERO.- a los efectos de informar al Consejo de Transparencia y Protección de Datos de
Andalucía, hemos de poner de manifiesto que con fecha [dd/mm/aa], se suscribió contrato me-
nor con [XXXXX], para dar soporte al proceso de adecuación al Reglamento General de Protec-
ción de Datos, realizando, entre otros, la evaluación de impacto, determinando para la amena-
za “Tratar datos personales cuando no es necesario para la finalidad perseguida, establecido
como medida de seguridad la de evitar el uso de datos biométricos salvo que resulte impres-
cindible o esté absolutamente justificado, otorgando un nivel de mitigación, con valor “2”, es
decir, que existen medidas de control suficiente aunque mejoradas. (DOC.Nº4) 

Es precisamente esta circunstancia, al no estar absolutamente justificado, resultante de la
evaluación de impacto, la que motiva que la implantación de la medida de reconocimiento
facial, para ejercer el control de la jornalada laboral, sea,  previo consentimiento expreso,
voluntario para los trabajadores, máxime cuando ya no existen en la actualidad ninguna
medida de prevención para el Covid-19. (…)”.

Pues bien, en ningún momento acredita la entidad reclamada que se requiriera a las personas
trabajadoras un consentimiento expreso ni, como exige el 9.2.a) RGPD, “explícito”. 

Recordemos que las “Directrices 5/2020 sobre el consentimiento en el sentido del Reglamento
(UE) 2016/679” del Comité Europeo de Protección de Datos 1 aclaran que:

“[…]
91. El consentimiento explícito se requiere en determinadas situaciones en las que existe
un grave riesgo en relación con la protección de los datos y en las que se considera ade-
cuado que exista un elevado nivel  de control  sobre los datos personales.  En virtud del
RGPD, el consentimiento explícito tiene una función importante en el artículo 9 sobre el tra-
tamiento de categorías especiales de datos personales […]

92. El RGPD estipula que el requisito previo de un consentimiento «normal» es «una decla-
ración o una clara acción afirmativa»[...]

93. El término  explícito se refiere a la manera en que el interesado expresa el consenti-
miento. Significa que el interesado debe realizar una declaración expresa de consentimien-
to. [...]”

1 https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_es.pdf

Página 23 de 35. Resolución RPS-2026/019, de 27 de marzo - PS-2025/019 - RCO-2023/118           
www.ctpdandalucia.es



Documento apto para ser publicado en el Portal del Consejo

La entidad reclamada no ha presentado ningún modelo ni ejemplo de consentimiento “explíci-
to” recabado de las personas interesadas tal y como exige el artículo 9.2.a). RGPD.

Lo alegado por la entidad reclamada hace mención al reconocimiento facial y nada dice del re-
conocimiento de huella dactilar ni del reconocimiento de palma de la mano el Decreto de la Al-
caldía, de fecha 13 de diciembre de 2023 , pese a que estos sistemas aparecen expresamente
mencionados en el Decreto de la Alcaldía, de fecha 13 de diciembre de 2023, como modalida-
des de control que se dejan sin efecto.

Tampoco ha informado la entidad reclamada de las alternativas que se hubieran ofrecido a las
personas trabajadoras para el control horario sin tratamiento de datos biométricos, requisito
indispensable para poder considerar que dicho consentimiento fuera libre, como exige la defi-
nición de consentimiento del interesado establecida en el artículo 4.11 RGPD.

Otra de las exigencias es que ese consentimiento sea informado, requisito que tampoco se ha
acreditado que se cumpla, como también se verá en el apartado dedicado al posible incumpli-
miento del artículo 13 RGPD.

Por último, en su respuesta al traslado al DPD la entidad reclamada manifestó que:

“En virtud de este precepto, el tratamiento sería lícito y no requeriría el consentimiento,
cuando el tratamiento de datos se realice para el cumplimiento de relaciones contractuales
de carácter laboral.”

A ello debe añadirse que, en el ámbito laboral y funcionarial, el consentimiento presenta de or-
dinario un déficit estructural de libertad por la posición de desequilibrio existente entre el em-
pleador y la persona trabajadora o empleada pública. Por ello, aun en la hipótesis de que se
hubieran aportado documentos de consentimiento, seguiría siendo preciso acreditar de mane-
ra reforzada que existía una alternativa real, equivalente y no perjudicial para el cumplimiento
del deber de registro horario, extremo que tampoco ha sido justificado.

Por consiguiente, no se puede contemplar la posibilidad de que el tratamiento se pudiera am-
parar en lo establecido en el artículo 9.2.a) RGPD relativa al consentimiento explicito de los in-
teresados.

Por otra parte y en relación con la base de licitud exigida en el artículo 6 RGPD, debe recordar-
se que si no se ha levantado la prohibición del tratamiento de categorías especiales de datos
personales a la que hace referencia el artículo 9.2 RGPD, no es suficiente contar con una base
jurídica de las previstas en el mencionado artículo 6 RGPD. 

Compartimos la afirmación manifestada en la “Guía de tratamientos de control de presencia
mediante sistemas biométricos” de la AEPD en el apartado sobre la licitud del tratamiento en
este sentido: “Si no se ha levantado la prohibición del tratamiento de categorías especiales de
datos personales, en este caso biométricos, es indiferente que se cuente con una base jurídica
de las previstas en el art. 6.1 del RGPD, puesto que ya hay una condición que invalida el trata-
miento.”. 

En conclusión, el órgano incoado llevó a cabo entre su personal un tratamiento de categorías
especiales de datos biométricos, sin que se diera una circunstancia que permitiera levantar la
prohibición general de tratamiento de dichas categorías especiales de datos, lo que supone
una vulneración de lo dispuesto en el artículo 9 RGPD, no cumpliendo con lo establecido en la
normativa de protección de datos, y, por tanto, no pudiendo considerarse un tratamiento váli-
do. 
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Dicho esto, este Consejo valora muy positivamente que el órgano incoado decidiera por sí mis-
mo a lo largo de la instrucción de este procedimiento sustituir el sistema de control horario
mediante datos personales biométricos, por otros sistemas menos intrusivos y que haya orde-
nado la eliminación de los datos biométricos de todos los trabajadores municipales. 

No obstante, se ha de indicar igualmente que, en todo caso, la subsanación de las infracciones
imputadas, no puede suponer el archivo del expediente sancionador ni la exención de la res-
ponsabilidad del órgano incoado, puesto que la conducta infractora habría persistido al menos
hasta el 13 de diciembre de 2023, fecha en el que se dicta el Decreto de la Alcaldía resolvien-
do dejar sin efecto el registro diario de la jornada laboral, mediante el uso de sistemas biomé-
trico y la eliminación/borrado de cualquier registro que contenga datos biométricos de todos
los trabajadores municipales, así como el establecimeinto de un nuevo sistema para la realiza-
ción de los registros diarios de inicio y finalización de la jornada de trabajo. Consecuentemen-
te, no puede accederse a su petición de archivo del expediente sancionador, basada en la sim-
ple alegación de pérdida sobrevenida del objeto del procedimiento.

Finalmente, tampoco puede acogerse la alegación basada en un supuesto “cambio de criterio”
de la Agencia Española de Protección de Datos como causa excluyente de responsabilidad. La
guía publicada en noviembre de 2023 no introduce una habilitación nueva ni convierte en ilíci-
to lo que hasta entonces hubiera sido lícito, sino que sistematiza y explicita, para este concreto
ámbito, una interpretación ya compatible con el tenor del artículo 9 RGPD y con las exigencias
de necesidad, proporcionalidad y habilitación suficiente que rigen el tratamiento de categorías
especiales de datos. En consecuencia, la defensa del órgano incoado no desvirtúa que, en su
caso concreto, no haya acreditado ni la concurrencia de una excepción del artículo 9.2 RGPD ni
la necesidad estricta del recurso a la biometría.

 1.3. Valoración de las alegaciones al acuerdo de inicio, pruebas practicadas o medidas provisiona-
les.

En relación con la reiteración general realizada por el órgano incoado, resulta coherente que
este Instructor realice la misma reiteración en relación a la valoración  de la  alegaciones reali-
zadas, valoraciones recogidas extensamente en las páginas 18 a 21, de 29, del Acuerdo de Ini-
cio de este expediente sancionador,  y al que expresamente nos remitimos. Dichas valoracio-
nes encuentran igualmente recogidas en el fundamento jurídico tercero, apartado 1.2 de esta
propuesta de resolución.

En relación a la  alegada resolución de la Agencia Española de Protección de Datos,  n.º E/
07273/2020), es preciso señalar, en primer lugar, que dicha resolución ya fue alegada por el
órgano reclamado anteriormente, indicando expresamente, no obstante, que dicha alegación
ya estaba superada. Concretamente señala:

“(...)Tal ha sido la rápida evolución de los sistemas biométricos que la propia Resolución de
la Agencia Española de Protección de Datos E/07273/2020 ha sido superada por la tecnolo-
gía, hasta el punto que se ha tenido que dictar la referida guía que, cambia el criterio de la
propia AEPD. (…). ( página 7 de 29, Acuerdo de inicio)8…)”.

En segundo lugar, dicha alegación ha sido valorada en el Acuerdo de Inicio, debiendo remitir-
nos a las  ya citadas  páginas 18 a 21, de 29, del Acuerdo de Inicio. Dichas valoraciones en en-
cuentran igualmente recogidas en el fundamento jurídico tercero, apartado 1.2 de esta pro-
puesta de resolución.

En tercer lugar, en relación con las alegaciones a la Resolución de la Agencia Española de Pro-
tección de Datos n.º 00036/020, también es preciso señalar que dicha resolución fue igualmen-
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te alegada por el órgano reclamado en sus alegaciones anteriores (página 2, de 29 del Acuer-
do de Inicio). Por ello se considera que dicha alegación ya ha sido valorada en el Acuerdo de
Inicio, debiendo remitirnos a las ya citadas  páginas 18 a 21, de 29, del Acuerdo de Inicio. Di-
chas  valoraciones  en  encuentran  igualmente  recogidas  en  el  fundamento  jurídico  tercero,
apartado 1.2 de esta propuesta de resolución.

No obstante, procede añadir que la cita de resoluciones o informes administrativos previos no
resulta suficiente para justificar la licitud del tratamiento aquí analizado. Aun en el caso de
existir antecedentes interpretativos más permisivos en supuestos distintos, incumbía al res-
ponsable acreditar en este expediente, respecto del tratamiento efectivamente desplegado,
que concurría una circunstancia habilitante del artículo 9.2 RGPD, que el uso de la biometría
era necesario para la finalidad perseguida, que no existían alternativas menos intrusivas igual-
mente eficaces, y que se había realizado con carácter previo una evaluación de impacto com-
pleta. Nada de ello ha quedado acreditado en los términos exigibles.

En cuarto lugar y lo que es más importante,  es el propio órgano reclamado, a través de sus
manifestaciones ( alegaciones de 18 de diciembre de 2023), el que parece insistir en que  el
cambio operado en el tratamiento obedece a la publicación por la Agencia Española de Protec-
ción de Datos de una nueva “Guía sobre tratamientos  de control de presencia mediante datos
biométricos”, publicada en noviembre de 2023.

Al respecto se le reitera que la actuación posterior de la entidad, aunque jurídicamente rele-
vante como medida correctora, no desvirtúa que durante la vigencia del sistema biométrico no
conste acreditada la concurrencia de una excepción válida del artículo 9.2 RGPD. La referencia
a la guía de la AEPD solo refuerza esa conclusión interpretativa, pero no constituye el funda-
mento único ni principal de la antijuridicidad apreciada.

En relación a la citada Guía de relaciones laborales, solo señalar que frente a dicha guía de ca-
rácter general y actualizada solo hasta el 18 de mayo de 2021 ( tal y como se indica en su pa-
gina web), resulta de aplicación preferente, en primer lugar la propia norma, con su aplicación,
y la guía más actualizada, especial y específica relativa al control de presencia mediante datos
personales biométricos.

En cuanto al consentimiento, simplemente señalar que en  los numerosos documentos aporta-
dos por el órgano incoado bajo la denominación de  “Consentimiento para el tratamiento de
dato biométricos”, en primer lugar, no consta fecha alguna, lo cual impide que se pueda com-
probar que fueran anteriorires al tratamiento, tal y como se desprende de los artículos 4.11, 12
y 13 RGPD, así como el artículo 6 LOPDGDD.

En segundo lugar, que dichos documentos, en todo caso, se refieren al reconocimiento facial y
no al dactilar que es el utilizado según [la persona reclamante].

En tercer lugar, tampoco acreditan, ni siquiera indiciariamente, la existencia de una alternativa
real y no perjudicial al tratamiento biométrico, presupuesto indispensable para apreciar la li-
bertad del consentimiento en un contexto de relación de empleo.

Por último, reiterar que este Consejo valora muy positivamente que el órgano incoado decidie-
ra por sí mismo a lo largo de la instrucción de esta reclamación sustituir el sistema de control
horario  mediante datos personales biométricos,  por otros sistemas menos intrusivos y que
haya ordenado la eliminación de los datos biométricos de todos los trabajadores municipales,
cuestiones que no eximen la responsabilidad del órgano incoado por la previa comisión de la
infracción, aunque sí puede suponer un efecto atenuante.
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De acuerdo con todo lo expuesto, entendemos que las alegaciones presentadas no desvirtúan
el contenido esencial de la infracción que se declara cometida ni suponen causa de justifica-
ción o exculpación suficiente.

 1.4. Tipificación. 

Los hechos atribuidos al órgano incoado, por las razones expuestas, suponen las siguientes
infracciones a la normativa de protección de datos personales: 

-El incumplimiento de las disposiciones relativas a "los principios básicos para el tratamiento,
incluidas las condiciones para el consentimiento a tenor de los artículos 5, 6, 7 y 9" del RGPD
tipificada en el artículo 83.5.a) RGPD; calificada a efectos de prescripción en la LOPDGDD como
infracción  muy  grave  por  vulneración  sustancial  del  artículo  9)  RGPD  “Tratamiento  de
categorías especiales de datos personales” y, en particular, en el artículo 72.1 e) LOPDGDD: 

"e) El tratamiento de datos personales de las categorías a las que se refiere el artículo 9 del
Reglamento (UE) 2016/679, sin que concurra alguna de las circunstancias previstas en di-
cho precepto y en el artículo 9 de esta ley orgánica.". 

 2. Consideraciones sobre la    no   realización de una evaluación de impacto en la protección de da  -  
tos personales.

 2.1. Preceptos infringidos. 
El artículo 35 RGPD, en relación con la evaluación de impacto relativa a la protección de datos
personales, o EIPD, establece que:

 1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnolo-
gías, por su naturaleza, alcance, contexto o fines, entrañe un alto riesgo para los derechos
y libertades de las personas físicas, el responsable del tratamiento realizará, antes del tra-
tamiento, una evaluación del impacto de las operaciones de tratamiento en la protección
de datos personales. Una única evaluación podrá abordar una serie de operaciones de tra-
tamiento similares que entrañen altos riesgos similares. 
2. El responsable del tratamiento recabará el asesoramiento del delegado de protección de
datos, si ha sido nombrado, al realizar la evaluación de impacto relativa a la protección de
datos. 
3. La evaluación de impacto relativa a la protección de los datos a que se refiere el aparta-
do 1 se requerirá en particular en caso de: 
a) evaluación sistemática y exhaustiva de aspectos personales de personas físicas que se
base en un tratamiento automatizado, como la elaboración de perfiles, y sobre cuya base
se tomen decisiones que produzcan efectos jurídicos para las personas físicas o que les
afecten significativamente de modo similar; 
b) tratamiento a gran escala de las categorías especiales de datos a que se refiere el ar-
tículo 9, apartado 1, o de los datos personales relativos a condenas e infracciones penales
a que se refiere el artículo 10, o
 c) observación sistemática a gran escala de una zona de acceso público.
4. La autoridad de control establecerá y publicará una lista de los tipos de operaciones de
tratamiento que requieran una evaluación de impacto relativa a la protección de datos de
conformidad con el apartado 1. La autoridad de control comunicará esas listas al Comité a
que se refiere el artículo 68.
 5.La autoridad de control podrá asimismo establecer y publicar la lista de los tipos de tra-
tamiento que no requieren evaluaciones de impacto relativas a la protección de datos. La
autoridad de control comunicará esas listas al Comité. [...] 
7. La evaluación deberá incluir como mínimo: 
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a) una descripción sistemática de las operaciones de tratamiento previstas y de los fines
del tratamiento, inclusive, cuando proceda, el interés legítimo perseguido por el responsa-
ble del tratamiento; 
b) una evaluación de la necesidad y la proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad; 
c) una evaluación de los riesgos para los derechos y libertades de los interesados a que se
refiere el apartado 1, y 
d) las medidas previstas para afrontar los riesgos, incluidas garantías, medidas de seguri-
dad y mecanismos que garanticen la protección de datos personales, y a demostrar la con-
formidad con el presen - te Reglamento, teniendo en cuenta los derechos e intereses legíti-
mos de los interesados y de otras personas afectadas. […]”. 

 2.2. Consideraciones jurídicas sobre la existencia de infracción. 

En relación con el Informe de Evaluación de Impacto,  advertir que el artículo 35 del citado
RGPD dispone que “Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologías, por su naturaleza, alcance, contexto o fines, entrañe un alto riesgo para
los derechos y libertades de las personas físicas,el responsable del tratamiento realizará, antes
del tratamiento, una evaluación de impacto de las operaciones de tratamiento en la protección
de datos personales.”. 

En el mismo artículo 35 se prevé que el tratamiento se requerirá especialmente en caso de, 
entre otros, “ tratamiento a gran escala de las categorías especiales de datos a que se refiere 
el artículo 9, apartado 1, […]”. 

Por otro lado, en las listas de tipos de tratamientos de datos que requieren evaluación de im-
pacto relativa a protección de datos publicadas por la AEPD, de conformidad con el artículo
35.4 del RGPD, encontramos los siguientes criterios aplicables al caso:

 “4. Tratamientos que impliquen el uso de categorías especiales de datos a las que se re-
fiere el artículo 9.1 del RGPD […]” 
“5. Tratamientos que impliquen el uso de datos biométricos con el propósito de identificar
de manera única a una persona física.” 
“10. Tratamientos que impliquen la utilización de nuevas tecnologías o un uso innovador
de tecnologías consolidadas, incluyendo la utilización de tecnologías a una nueva escala,
con un nuevo objetivo o combinadas con otras, de forma que suponga nuevas formas de
recogida y utilización de datos con riesgo para los derechos y libertades de las personas”. 

Recordemos que basta con la concurrencia de dos o más de estos criterios para que se consi -
dere obligatoria la realización de una Evaluación de Impacto en la Protección de Datos. 

Por otro lado, no se encuentra ningún criterio aplicable al caso, que exima a la reclamada de la
realización de EIPD, en la lista orientativa de tipos de tratamientos que no requieren una eva-
luación de impacto relativa a la protección de datos según el artículo 35.5 RGPD publicada por
la AEPD. 

Se concluye por tanto que la realización de una EIPD era obligatoria en este caso y lo era antes
del inicio del tratamiento.

Además, esa exigencia no quedaba satisfecha mediante una mera referencia genérica a ries-
gos o medidas de seguridad, sino que requería un documento materialmente encuadrable en
el artículo 35.7 RGPD, con una descripción suficiente del tratamiento, una valoración expresa
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de su necesidad y proporcionalidad y una identificación de riesgos y medidas vinculadas al tra-
tamiento concreto efectivamente desplegado.

En relación con esta cuestión señala el órgano reclamado en su respuesta al traslado de la re-
clamación:

“[...]PRIMERO.- a los efectos de informar al Consejo de Transparencia y Protección de Datos de
Andalucía, hemos de poner de manifiesto que con fecha [dd/mm/aa], se suscribió contrato me-
nor con [XXXXX], para dar soporte al proceso de adecuación al Reglamento General de Protec-
ción de Datos, realizando, entre otros, la evaluación de impacto, determinando para la amena-
za “Tratar datos personales cuando no es necesario para la finalidad perseguida, establecido
como medida de seguridad la de evitar el uso de datos biométricos salvo que resulte impres-
cindible o esté absolutamente justificado, otorgando un nivel de mitigación, con valor “2”, es
decir, que existen medidas de control suficiente aunque mejoradas. (DOC.Nº4) (…)”.

En relación con dicha cuestión se aportó un documento titulado “Medidas de Seguridad”, para
a continuación establecer un cuadro extenso relativo a “identificación de medidas de seguri-
dad”. Dicho documento no tiene fecha ni está firmado.

Recordemos que el artículo 35.7 RGPD establece que:

“7. La evaluación deberá incluir como mínimo:
a) una descripción sistemática de las operaciones de tratamiento previstas y de los fines
del tratamiento, inclusive, cuando proceda, el interés legítimo perseguido por el responsa-
ble del tratamiento;
b) una evaluación de la necesidad y la proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad;
c) una evaluación de los riesgos para los derechos y libertades de los interesados a que se
refiere el apartado 1, y
d) las medidas previstas para afrontar los riesgos, incluidas garantías, medidas de seguri-
dad y mecanismos que garanticen la protección de datos personales, y a demostrar la con-
formidad con el presente Reglamento, teniendo en cuenta los derechos e intereses legíti-
mos de los interesados y de otras personas afectadas.”

El documento presentado solo se refiere a los apartados c) y  d) del artículo 35.7, careciendo
por completo de una descripción sistemática de las operaciones de tratamiento previstas y de
los fines del tratamiento, como estipula el apartado a), y de una evaluación de la necesidad y
la proporcionalidad de las operaciones de tratamiento con respecto a su finalidad, como exige
el apartado b) del mismo artículo.

Esa carencia resulta especialmente relevante en el  presente caso,  porque precisamente la
controversia jurídica principal gira en torno a la necesidad y proporcionalidad del recurso a la
biometría para el control horario. No basta, por tanto, con identificar riesgos y prever medidas
de seguridad; era imprescindible documentar de forma expresa por qué el responsable consi-
deraba necesario utilizar datos biométricos, por qué descartaba otras soluciones menos intru-
sivas y qué garantías específicas se establecían para un tratamiento de tan elevada injerencia.

Por tanto, no es aceptable como EIPD, el citado documento de “Medidas de seguridad”, ya que
además de carecer de fecha y firma, se considera que se trata de un mero análisis de riesgo,
sin que consten el resto de apartados exigidos en el apartado 7 del artículo 35 RGPD.

Y tampoco puede aceptarse la alegación de que dicho documento equivaldría sustancialmente
a una evaluación de impacto, pues la EIPD exigida por el RGPD no se satisface por aproxima-
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ción o por acumulación fragmentaria de documentos, sino mediante un instrumento previo,
completo y referido al tratamiento efectivamente ejecutado.

Consecuentemente y a tenor de los datos anteriormente señalados, se llega a la racional con-
clusión de que se han estado recogiendo datos biométricos y utilizados para el control de la
jornada de los trabajadores, sin realizar previamente el necesario Informe de Evaluación de im-
pacto en la Protección de Datos (en adelante, EIPD), tal y como dispone el artículo 35 RGPD. 

 2.3. Tipificación. 

Los hechos atribuidos al órgano incoado, por las razones expuestas, suponen las siguientes
infracciones a la normativa de protección de datos personales: 

El  incumplimiento  de  las  disposiciones  relativas  a  "las  obligaciones  del  responsable  y  del
encargado a tenor de los artículos 8, 11, 25 a 39, 42 y 43" del RGPD tipificada en el artículo
83.4.a) RGPD; calificada a efectos de prescripción en la LOPDGDD como infracción grave por
vulneración sustancial del artículo 35 RGPD “Evaluación de Impacto relativa a la protección de
datos” y, en particular, según el artículo 73. t) LOPDGDD:

 "t) El tratamiento de datos personales sin haber llevado a cabo la evaluación del impacto
de las operaciones de tratamiento en la protección de datos personales en los supuestos
en que la misma sea exigible." 

 3. Consideraciones sobre la ausencia de información a los interesados en relación con los procedi  -  
mientos de implantación y utilización de un sistema de control de acceso y horario mediante datos
biométricos (huella dactilar).   

 3.1. Preceptos presuntamente infringidos. 

El artículo 13 RGPD dispone que: 

“(…) 1. Cuando se obtengan de un interesado datos personales relativos a él, el responsa-
ble del tratamiento, en el momento en que estos se obtengan, le facilitará toda la informa-
ción indicada a continuación: 
a) la identidad y los datos de contacto del responsable y, en su caso, de su representante; 
b) los datos de contacto del delegado de protección de datos, en su caso; 
c) los fines del tratamiento a que se destinan los datos personales y la base jurídica del
tratamiento; 
d) cuando el tratamiento se base en el artículo 6, apartado 1, letra f), los intereses legíti-
mos del responsable o de un tercero; 
e) los destinatarios o las categorías de destinatarios de los datos personales, en su caso; 
f) en su caso, la intención del responsable de transferir datos personales a un tercer país u
organización internacional y la existencia o ausencia de una decisión de adecuación de la
Comisión, o, en el caso de las transferencias indicadas en los artículos 46 o 47 o el artículo
49, apartado 1, párrafo segundo, referencia a las garantías adecuadas o apropiadas y a los
medios para obtener una copia de estas o al hecho de que se hayan prestado. 
2. Además de la información mencionada en el apartado 1, el responsable del tratamiento
facilitará al interesado, en el momento en que se obtengan los datos personales, la si-
guiente información necesaria para garantizar un tratamiento de datos leal y transparente:
a) el plazo durante el cual se conservarán los datos personales o, cuando no sea posible,
los criterios utilizados para determinar este plazo; 
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b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificación o supresión, o la limitación de su trata-
miento, o a oponerse al tratamiento, así como el derecho a la portabilidad de los datos; 
c) cuando el tratamiento esté basado en el artículo 6, apartado 1, letra a), o el artículo 9,
apartado 2, letra a), la existencia del derecho a retirar el consentimiento en cualquier mo-
mento, sin que ello afecte a la licitud del tratamiento basado en el consentimiento previo a
su retirada; 
d) el derecho a presentar una reclamación ante una autoridad de control; 
e) si la comunicación de datos personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato, y si el interesado está obligado a facilitar los datos
personales y está informado de las posibles consecuencias de que no facilitar tales datos; 
f) la existencia de decisiones automatizas, incluida la elaboración de perfiles, a que se re-
fiere el artículo 22, apartados 1 y 4, y, al menos en tales casos, información significativa
sobre la lógica aplicada, así como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado. 
3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos perso-
nales para un fin que no sea aquel para el que se recogieron, proporcionará al interesado,
con anterioridad a dicho tratamiento ulterior, información sobre ese otro fin y cualquier in-
formación adicional pertinente a tenor del apartado 2. 
4. Las disposiciones de los apartados 1, 2 y 3 no serán aplicables cuando y en la medida en
que el interesado ya disponga de la información.” .

 3.2. Consideraciones jurídicas sobre la posible existencia de infracción. 

Como se ha indicado anteriormente, se advierte una ausencia de información a los interesados
en relación con los procedimientos de implantación y utilización de un sistema de control de acce-
so y horario mediante datos biométricos ( huella dactilar). 

Concretamente, [la persona reclamante] indica en su reclamación de 28 de junio de 2023:

“[...]PRIMERO.- Que con fecha de 12 de febrero de 2012 se remitía, desde la Delegación de
Personal del Ayuntamiento de Estepona, mediante correo electrónico, comunicación, a to-
dos los empleados municipales, en la que se informaba de la implantación progresiva del
control laboral mediante un sistema biométrico, a saber, huella digital. 
[...]
CUARTO.- Que, en días próximos, se inicia una nueva singladura para los trabajadores de
esta administración en el sentido de traslado a un nuevo centro de trabajo en el que en-
tendemos que se efectuará algún tipo de uso de datos biométricos para el control laboral
de asistencia. 

QUINTO.- Que, sin cumplir con lo establecido en la referida normativa, se ha ido, a lo largo
de este mes de mayo y junio, recogiendo las huellas dactilares de gran parte de la plantilla
municipal sin, ni siquiera, un documento de consentimiento informado . (…)”.

En relación con dicha cuestión, con fecha 4 de octubre de 2023, el órgano reclamado en su re-
puesta al traslado de la reclamación señala:

“[...]CUARTO.- En relación a la necesidad de información a los interesados (información que
como se señala en el escrito de [la persona reclamante], se realizó ya con fecha 12 de febrero
de 2012).(…).”. 

Todo ello sin aportar documento alguno que acredite tal extremo.
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Ante dicha circunstancia en el trámite de actuaciones previas de investigación, con fecha 31 de oc-
tubre de 2023,  se le requirió información concreta acerca de:

“[...]9. Copia de la cláusula de información en virtud de la cual se informa a los interesados de
la instalación del sistema de acceso mediante el uso de datos biométricos y del tratamiento de
sus datos personales [artículos 13 RGPD]. 
10. Copia de la información proporcionada a las personas afectadas sobre la voluntariedad
de la utilización del sistema mencionado y las alternativas existentes al mismo. (…)”.

No obstante, en el escrito de respuesta a las actuaciones previas de investigación, no se contesta
sobre este punto concreto.

A la vista de los datos anteriores y el contenido del artículo 13 RGPD, se llega a la evidente conclu-
sión de que no ha quedado acreditado en el expediente que a los empleados públicos se les hubie-
ra facilitado la información prevista en el citado precepto reclamado; no pudiéndose aceptar como
equivalente simplemente el hecho de que se les informara “ [...] de la implantación progresiva del
control laboral mediante un sistema biométrico, a saber, huella digital (…)”.

En efecto, una mera comunicación sobre la implantación del sistema no satisface por sí sola el con-
tenido material del deber de información del artículo 13 RGPD, que exige, entre otros extremos,
identificar al responsable, concretar la finalidad y la base jurídica, informar sobre la conservación
de los datos, los derechos de las personas afectadas, la eventual obligatoriedad de facilitar los da-
tos y, en su caso, las consecuencias de no hacerlo. Nada de ello ha quedado acreditado en el expe-
diente.

Por otro lado, aunque hubiera existido alguna comunicación inicial en 2012, ello no exime al res-
ponsable de acreditar que, al menos desde la aplicabilidad del RGPD y, en todo caso, con ocasión
de la nueva recogida de datos biométricos en 2023 y de la implantación o previsión de nuevos sis-
temas biométricos, facilitó a las personas afectadas la información completa exigida por el artículo
13 RGPD en el momento de la obtención de sus datos. Tal acreditación no consta.

De acuerdo con lo anterior, se aprecia una infracción a la normativa de protección de datos por
parte del órgano reclamado por no facilitar la información a los interesados a que se refiere el ar-
tículo 13 RGPD.

 3.3. Valoración de las alegaciones al acuerdo de inicio, pruebas practicadas o medidas provisiona-
les.

En relación con este apartado se observa que si bien los documentos aportados por el órgano
incoado, “Consentimiento para el tratamiento de dato biométricos”, tienen información acerca
de algunos los aspectos exigidos en el artículo 13  RGPD,  dichos documentos no se consideran
válidos a título informativo en tanto en cuanto, como se ha referido anteriormente, no tienen
fecha y se refieren al tratamiento facial y no al dactilar, que es el utilizado.

Debe añadirse que, aun admitiendo a efectos dialécticos que tales documentos contuvieran
parte de la información exigible, ello no bastaría para enervar la infracción apreciada, al no
constar ni su entrega efectiva a las personas afectadas antes del tratamiento ni su correspon-
dencia con el concreto sistema biométrico aquí examinado.

De acuerdo con todo lo expuesto, entendemos que las alegaciones presentadas no desvirtúan
el contenido esencial de la infracción que se declara cometida ni suponen causa de justifica-
ción o exculpación suficiente.
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 3.4. Tipificación. 

Los hechos atribuidos al órgano incoado, por las razones expuestas, suponen las siguientes
infracciones a la normativa de protección de datos personales: 

El incumplimiento de las disposiciones relativas a "los derechos de los interesados a tenor de los
artículos 12 a 22" del RGPD tipificada en el artículo 83.5.b) RGPD; calificada a efectos de prescrip-
ción en la LOPDGDD como infracción muy grave por vulneración sustancial del artículo 13 RGPD
“Información que deberá facilitarse a los interesados”, al no haberse informado nada al respecto
y, en particular, en el artículo 72.1.h) LOPDGDD: 

“h) La omisión del deber de informar al afectado acerca del tratamiento de sus datos per-
sonales conforme a lo dispuesto en los artículos 13 y 14 del Reglamento (UE) 2016/679 y
12 de esta ley orgánica “.

Cuarto. Sobre la identificación de la entidad responsable (art. 89.3 LPAC).

De conformidad con lo previsto en el artículo 70.1 LOPDGDD, se identifica como entidad responsa-
ble de la infracción, al Ayuntamiento de Estepona .

Quinto.  Declaración de la  infracción y medidas a adoptar  (art.  77 LOPDGDD y 58.2
RGPD). 

1. El artículo 77 LOPDGDD establece el régimen sancionador aplicable a determinadas categorías
de responsables o encargados del tratamiento; incluyendo, entre otros a:

“[...]c) [...] las Administraciones de las comunidades autónomas y las entidades que inte-
gran la Administración Local. [...] ”

En el mencionado artículo, en su apartado 2, se señala que:

"Cuando los responsables o encargados enumerados en el apartado 1 cometiesen alguna
de las infracciones a las que se refieren los artículos 72 a 74 de esta ley orgánica, la auto-
ridad de protección de datos que resulte competente dictará resolución declarando la in-
fracción y estableciendo, en su caso, las medidas que proceda adoptar para que cese la
conducta o se corrijan los efectos de la infracción que se hubiese cometido, con excep-
ción de la prevista en el artículo 58.2.i del Reglamento (UE) 2016/679 del Parlamento Eu-
ropeo y del Consejo, de 27 de abril de 2016.[...]".

Así, de acuerdo con el artículo 77.2 LOPDGDD, procede declarar la infracción o infracciones an-
tes descritas.

2. Por otra parte, en relación con las medidas que proceda adoptar, el artículo 58.2 RGPD dispone
que:

“Cada autoridad de control dispondrá de todos los siguientes poderes correctivos indica-
dos a continuación: […]

d) ordenar al responsable o encargado del tratamiento que las operaciones de tratamien-
to se ajusten a las disposiciones del presente Reglamento, cuando proceda, de una deter-
minada manera y dentro de un plazo especificado;[…]”.
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Respecto a las posibles medidas que proceda adoptar no se considera preciso ordenar al ór-
gano incoado la puesta en marcha de medidas adicionales a las ya adoptadas, al constar en el
expediente que ha dejado sin efecto el sistema biométrico cuestionado y ha ordenado la elimi-
nación de los registros biométricos de los trabajadores municipales.

Sexto. Notificaciones y comunicaciones. 
En relación con la notificación de la resolución del procedimiento sancionador, el artículo 77.2 LO-
PDGDD dispone que "[l]a resolución se notificará al responsable o encargado del tratamiento, al
órgano del que dependa jerárquicamente, en su caso, y a los afectados que tuvieran la condición
de interesado, en su caso".

Además, el artículo 77.4 LOPDGDD señala que "[s]e deberán comunicar a la autoridad de protección
de datos las resoluciones que recaigan en relación con las medidas y actuaciones a que se refieren los
apartados anteriores", y el 77.5 LOPDGDD, que "[s]e comunicarán al Defensor del Pueblo o, en su
caso, a las instituciones análogas de las comunidades autónomas las actuaciones realizadas y las re-
soluciones dictadas al amparo de este artículo".

En virtud de todo lo expuesto, el director del Consejo de Transparencia y Protección de Datos de Anda-
lucía dicta la siguiente,

RESOLUCIÓN

Primero. Declarar que el Ayuntamiento de Estepona, con CIF NNNNN, la cometido las siguientes in-
fracciones:

El  incumplimiento  de las  disposiciones  relativas  a "los  principios  básicos  para  el  tratamiento,
incluidas las condiciones para el consentimiento a tenor de los artículos 5, 6, 7 y 9" del RGPD
tipificada en el artículo 83.5.a) RGPD; calificada a efectos de prescripción en la LOPDGDD como
infracción muy grave por vulneración sustancial sustancial del artículo 9) RGPD “Tratamiento de
categorías especiales de datos personales” y, en particular, en el artículo 72.1 e) LOPDGDD: 

"e) El tratamiento de datos personales de las categorías a las que se refiere el artículo 9
del Reglamento (UE) 2016/679, sin que concurra alguna de las circunstancias previstas en
dicho precepto y en el artículo 9 de esta ley orgánica.". 

El  incumplimiento  de  las  disposiciones  relativas  a  "las  obligaciones  del  responsable  y  del
encargado a tenor de los artículos 8, 11, 25 a 39, 42 y 43" del RGPD tipificada en el artículo
83.4.a)  RGPD;  calificada a efectos  de prescripción  en la  LOPDGDD como infracción  grave por
vulneración sustancial del artículo 35 RGPD “Evaluación de Impacto relativa a la protección de
datos” y, en particular, según el artículo 73. t) LOPDGDD, en relación con el tratamiento de datos
biométricos: 

"t) El tratamiento de datos personales sin haber llevado a cabo la evaluación del impacto
de las operaciones de tratamiento en la protección de datos personales en los supuestos
en que la misma sea exigible."

 El incumplimiento de las disposiciones relativas a "los derechos de los interesados a tenor de los
artículos  12  a  22"  del  RGPD  tipificada  en  el  artículo  83.5.b)  RGPD;  calificada  a  efectos  de
prescripción en la LOPDGDD como infracción muy grave por vulneración sustancial del artículo 13
RGPD  “Información  que  deberá  facilitarse  a  los  interesados”,  al  no  haberse  informado  del
contenido de dicho precepto y, en particular, en el artículo 72.1.h) LOPDGDD: 
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“h) La omisión del deber de informar al afectado acerca del tratamiento de sus datos per-
sonales conforme a lo dispuesto en los artículos 13 y 14 del Reglamento (UE) 2016/679 y
12 de esta ley orgánica” 

Segundo. Respecto a las posibles medidas que proceda adoptar no se considera preciso ordenar al
órgano incoado la puesta en marcha de medidas adicionales a las ya adoptadas.

Tercero.  Que se notifique la presente resolución al órgano infractor.

Cuarto. Que se comunique la presente resolución al Defensor del Pueblo Andaluz, de conformidad con
lo establecido en el artículo 77.5 LOPDGDD

En consonancia con lo establecido en el artículo 50 LOPDGDD, la presente Resolución se hará pública,
disociando los datos que corresponda, una vez haya sido notificada a los interesados.

Contra esta Resolución, que pone fin a la vía administrativa, cabe interponer recurso potestativo de re-
posición ante este Consejo, en el plazo de un mes, o interponer directamente recurso contencioso-ad-
ministrativo ante el Juzgado de lo Contencioso Administrativo de Sevilla que por turno corresponda, en
el plazo de dos meses, en ambos casos a contar desde el día siguiente al de su notificación, de confor-
midad con lo dispuesto en los artículos 30.4, 123 y 124 de la Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Común de las Administraciones Públicas y en los artículos 8.3 y 46.1 de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdicción Contencioso-administrativa.

No obstante, al tratarse de un acto en materia de sanciones, el demandante podrá elegir alternativa-
mente interponer el citado recurso contencioso-administrativo ante el juzgado o el tribunal en cuya cir-
cunscripción tenga aquél su domicilio, siempre entendiendo esta elección limitada a la circunscripción
del Tribunal Superior de Justicia de Andalucía, de conformidad con lo dispuesto en los apartados se-
gundo y tercero del artículo 14.1 de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicción Con-
tencioso-administrativa.

Conforme a lo previsto en el art. 90.3.a) LPACAP, se podrá suspender cautelarmente la resolución fir-
me en vía administrativa si el interesado manifiesta ante este Consejo su intención de interponer re-
curso contencioso-administrativo y traslada al mismo, una vez interpuesto, la documentación que
acredite su presentación. Si el Consejo no tuviese conocimiento de la interposición del recurso conten-
cioso-administrativo en el plazo correspondiente o en dicho recurso no se solicitara la suspensión cau-
telar de la resolución, se daría por finalizada la mencionada suspensión.

EL DIRECTOR DEL CONSEJO DE TRANSPARENCIA Y PROTECCIÓN DE DATOS DE ANDALUCÍA

La resolución original consta firmada electrónicamente
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